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צורךישלכןהקיברנטי.לעידןהמתאימהבצורהנוסחשאיננוהקיים,הבין־נלאומיהמשפטהחלת
הואהקושיוהאסור.המותראתשיגדירקיברנטימשטר–ומשותפתחדשהמשפטיתמסגרתביצירת
שלפרשנויותיהןכאשר"התקפה",כמובמחלוקת,שנוייםלמונחיםמשלההגדרותמעצמהשלכל
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לגמרי.

"אז נבקעו החומות ונפתח לרווחה את השער.
אצו רבים לעזרה, גלגלים למפלצת ישימו,

גם את ערפם נתנו למושכות להזיז את הרכש.
אט צעדה המכונה אל הדביר הרת-נשק וחרב.

יחד יצאו במחול בחורים ובתולות וישירו
זמר-תודה לאלים וישישו לנגע בחבל.

ככה חדרה המכונה אל טבור הקריה לאידנו"

מתוך: וירגיליוס, אינאיס, ספר שני, תרגם: שלמה דיקמן.

מבוא - המרחב הקיברנטי והמשפט הבינלאומי
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.2טווח) ועד עידן האוטומציה והמידע (מערכות תקשורת ומחשוב מתוחכמות)

השימושבהשתופסהנכבדהמקוםלאורמידע,כלוחמתלתארמרביםהמודרניתהלחימהאת
ביותרמשמעותימרכיבהםומחשביםתקשורתרשתותואחת,העשריםבמאה.3מחשביםבטכנולוגיית

בהאךחדשים,אופקיםבפניהןופותחיםמדינותשלכוחןאתמעצימיםהםמדינות.שלהלאומיבביטחון
המכונהבמרחבעליהןלהתקפותמדינותשלוהרגישותהפגיעותאתמחדדתבהםהתלותבעת,

.4'קיברנטי'
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לחימה מודרני? זהו מונח מורכב, לו הגדרות רבות.
כך למשל, ההגדרה של משרד ההגנה האמריקני היא:

4 Rex Hughes, "Towards a Global Regime for Cyber Warfare", in: Christian Czosseck and Kenneth Geers, eds.,
The virtual battlefield: perspectives on cyber-warfare (2009), pp. 528-529.

3 Martin C. Libicki, "What is information warfare?," ACIS Paper 3 (August 1995).
Available at:
http://www.iwar.org.uk/iwar/resources/ndu/infowar/a003cont.html

2 William Owens, Lifting the Fog of War (2001).
לפתחהמקריםבשניוהצורךהאווירי,הכוחהתפתחותלביןהקיברנטיהמרחבהתפתחותביןההקבלהלעניין

תיאוריה צבאית מתאימה:
Brett T. Williams, "The Joint Forces Commander’s Guide to Cyberspace Operations", 73 Joint Forces Quarterly

12 (2nd Quarter 2014).
המונח "עידן המידע" לקוח מספרו הידוע של אלווין טופלר, הגל השלישי.

http://www.iwar.org.uk/iwar/resources/ndu/infowar/a003cont.html


“A global domain within the information environment consisting of the interdependent network of
information technology infrastructures, including the Internet, telecommunications, networks,
computer systems, and embedded processors and controllers”5.

תקשורת,רשתותלרבותלכך,מעברוהרבההאינטרנטרשתאתהכוללרחב,עולםמקיפהזוהגדרה
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שלאסופההאינטרנט,תקנית).בעברית('מרשתת',האינטרנטרשתמצויההקיברנטיהמרחבשלבלבו
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משמעותיחלקהקיברנטילמרחבהמודרנית,במציאות.7מהאנושותנכבדחלקהמקשרגלובלי,ענק
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הגבולות של המרחב, ברור שהסדרה תחייב מעורבות של שחקנים רבים ושיתוף פעולה בינלאומי.
כלליםהבינלאומי.המשפטמתחוםמשחקכלליבגיבושהשאר,ביןכרוכה,קיברנטימשטריצירת

ביחסהשאלהסימניאתיפתרוהשאר,וביןבינלאומיים,שחקניםביןוהאסורהמותראתשיגדירו
לפעילות התקפית במרחב הקיברנטי.
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טרם נמצאה לו הגדרה מחייבת ומקובלת, שזכתה לקונצנזוס עולמי. להרחבה:

Ben Saul, Defining terrorism in International Law (2006).

להרחבה בקושי שקשור למינוח:13
Michael N. Schmitt, "'Attack' as a Term of Art in International Law: The Cyber Operations Context", in:
Czosseck Christian, Ottis Ryan & Ziolkowski Katharina eds., Proceedings of the 4th International
Conference on Cyber Conflict 283 (2012).

12 Ibid. p. 9.
מתלכדותשסביבםהחלטות,לקבלתופרוצדורותחוקיםנורמות,ועקיפים,ישיריםעקרונותמכלולבמובןמשטר
.1983משנתKrasnerשלהידועהלהגדרתומפנההמחברהבינלאומיים.היחסיםבתחוםשחקניםשלציפיות

11 Ibid. p. 14.

10 Ibid. p. 16.

אם כי בפועל, הרשת מוגבלת לעתים על ידי מדינות, חוקים לאומיים וטכנולוגיות שונות. להרחבה:9
Tim Maurer, "Cyber Norm Emergence at the United Nations - An Analysis of the UN’s Activities Regarding
Cyber-security", Discussion Paper 2011-11, Science, Technology, and Public Policy Program, Belfer Center for
Science and International Affairs, Harvard Kennedy School (September 2011). p. 8.

8 Joseph S. Nye, "Cyber Power", Belfer Center for Science and International Affairs, Harvard Kennedy School
(May 2010), p3..

7 Vida M. Antolin-Jenkins, "Defining the Parameters of Cyberwar Operations: Looking for Law in all the Wrong
Places", 51 Naval Law Review 132 (2005). pp. 135-136.

6 George K. Walker, "Information Warfare and Neutrality", 33 Vand. J. Transnat’l L. 1079 (2000), pp. 1094-1095.

להרחבה ביחס להגדרות המרחב:5
Clifford S. Magee, "Awaiting Cyber 9/11", 70 Joint Forces Quarterly 76 (3rd Quarter 2013).
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הברית ומדינות המערב לבין רוסיה וסין.
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ניתןפסולות.הןהקיברנטיבמרחבמסוימותשפעולותכךעלדגששמהמנגד,וסין,רוסיהשלהעמדה
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Distributedהראשונה, Denial of Service (DDoS,דרך-שירותים')שלמבוזרת'שלילהובעברית:בקיצור
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אתמשבשים-ש'נחטפו'מחשביםאלפי-Botnetsאותםמתואם,באופןבהמשך,החודר.הגורםלצרכי

האתריםלנפילתעדזאת,מסוימים.לאתריםוהמוניתשיטתיתכניסהבאמצעותהמותקפים,השרתים
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.DDoSהתקפתביצוע
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לשבשפוטנציאלזהמסוגלהתקפה-באמצעותהפעולותוביצועמחשביםלרשתחדירההשלישית,

ומיםחשמלכמוותשתיותגדוליםמפעליםעלשולטותמחשביםמערכותכאשרלמשלרגישות,מערכות
SCADA(מערכות - (Supervisory Control and Data Acquisition.

פעולה שלא יצאה לפועל. להרחבה:21
Arkin M. William, "The Cyber Bomb in Yugoslavia", Wash. Post (Oct. 25, 1999). Available at:
http://www.washingtonpost.com/wp-srv/national/dotmil/arkin.html

,Libickiראו:20 1995; 77.

19 Oona A. Hathaway, Crootof Rebecca, Levitz Philip, Nix Haley, Nowlan Aileen, Perdue William and Spiegel Julia,
"The Law of Cyber-Attack", California Law Review, 100, 4 (2012); Yale Law & Economics Research Paper No.
453; Yale Law School, Public Law Working Paper No. 258.
Available at:
http://www.californialawreview.org/assets/pdfs/100-4/02-Hathaway.pdf

להרחבה בעניין ההשקפות השונות של מדינות בהקשר הקיברנטי, כמבטאות סיכונים והזדמנויות אסטרטגיים:18
Matthew C. Waxman, "Cyber-Attacks and the Use of Force: Back to the Future of Article 2(4)", Yale Journal of
International Law, Vol. 36, 421 (2011).

להרחבה בעניין מאמצים סיניים ורוסיים להפעיל מנגנוני פיקוח ושליטה:17
Tom Gjelten, "Seeing the Internet as an ‘Information Weapon’," Sep. 23 2010. Available at:
http://www.npr.org/templates/story/story.php?storyId=130052701

המועצות)בבריתבעבר(שהיואסיאתיותרפובליקותרוסיה,מסין,המורכבביטחוני,פעולהשיתוףארגון16
ומשקיפות כמו איראן, הודו ופקיסטן.

הפעילותאתלתאםמנתעלחמישי,כממדהקיברנטיהממדבחשיבותהכרהמתוך,2010במאיהוקםהפיקוד15
במרחבחופשיבאופןלפעולהבריתארצותשלהיכולתאתלשמרמטרתוהקיברנטי.בתחוםהזרועותכלשל

הקיברנטי, לשם קידום האינטרסים הביטחוניים הלאומיים. בישראל טרם הוקם פיקוד קיברנטי. להרחבה:
Sean Watts, "Low Intensity Computer Network Attack and Self-Defense", 83 International Law Studies series,
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האו"ם:דו"חאתמצטטהמחבר;424עמ'שם,25
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.35במדינההממוחשבותהמערכותואמינותהבנקיםזמינותממשלתיים,שירותיםנפגעועדיין,חמורה.

.36מטרות ההתקפות לא היו רק פיזיות, אלא גם (ובעיקר) יצירת לחץ על האוכלוסייה בגיאורגיה
מעורבותאולהתקפותאחריותלרוסיהלייחסשאפשרומשמעיות,חדראיותנמצאולאזה,במקרהגם

ביצעורוסיים(האקרים)שפצחניםשעהמהצד,עמדההפחותלכלשרוסיההיאהמקובלתהסברהבהן.
.37את ההתקפות נגד גיאורגיה
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קיברנטיתמערכהתתקייםהצבאית,המערכהלצדכיההבנה,אתחידדוהןמודרנית.במלחמה
משלימה.

באיראןStuxnetהתקפת
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ציטוט נוסף מלמד על האינטרס האמריקני:
"Having some effective limits on what nations actually do with their cyber war knowledge might,
given our asymmetrical vulnerabilities, be in the U.S. national interest"60.
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המרחבשלהמשפטיתלהסדרהחדשהפרדיגמהלמשל,מציעים,אינםהמדריךמנסחירחב.משותףמכנה
מענהלספקבהכללה,מבקשים,אלאקיימים,כלליםשלסלקטיביתהחלהאוחדשהאמנהכגוןהקיברנטי,

לאתגרי המרחב באמצעות פרשנות לכללי המשפט הקיימים.

לא היה ישראלי בקרב המומחים.74

המשפטלהתהוותמשמעותיבאופןיתרוםאשרמשפטי,מסמךלהפקתיובילשהמהלךהייתההמחשבה73
Sanברוחהמנהגי,הבינלאומי Remo Manual on International Law Applicable to Armed Conflicts at Sea.

72 Tallinn Manual on The International Law Applicable to Cyber Warfare, Cambridge University Press, 2013.
(להלן: "מדריך טאלין" או "המדריך").

71 Maurer, 2011; 14.

להרחבה:70
Alan E. Boyle, "Some Reflections on the Relationship of Treaties and Soft Law", The International and
Comparative Law Quarterly 48.4 (1999), p. 901-902.

Finnemore,ידיעלשפותחמודל69 & Sikkinkזו.במסגרתלגביויורחבלא



טאליןמדריך:2תמונה

ד. המרחב הקיברנטי והמשפט הבינלאומי - ביחד או לחוד?
המקובליםהבינלאומיהמשפטכלליהאםיסוד:שאלתעניינובחשיבותו,הראשוןהמשפטיהדיון

והקיימים מסדירים בכלל את המרחב הקיברנטי?

בינלאומיות,אמנותשאותןמכךובראשונה,בראשנובע,הדברמשמעי.חדאינוזולשאלההמענה

בגדרהיההקיברנטיהמרחבשבובעידןנוסחוהבינלאומי,המשפטכללישלהשדרהעמודאתהמהוות

מדינות,שלפרקטיקהקיימתלאכן,עליתרזה.למרחבישירותכמובןמתייחסותואינןעתידי,מדע

.76ממנה ניתן לגזור את הכללים שמנחים אותן בפועל בהתמודדות המשפטית עם המרחב

גםאלא'טהורים',משפטייםשיקוליםרקלאמבטאותלנושאהשונותהגישותכילציין,חשובעוד

למקוםבהתאםלהשתנותעשוילשאלההמענהכך,ואידיאולוגיים.אסטרטגיים-יותררחביםשיקולים

מגוריו של המשיב - בייג'ינג, מוסקבה או וושינגטון.

המצבאתודאות,שלגבוההברמהלהציג,יומרהלכלביחסוביקורתיותצניעותנדרשותהאמור,לאור

המשפטי במרחב הקיברנטי.

מכירההסיניתהעמדהכינראההאמורה,היסודבשאלתעמדותאחרלהתחקותנבקשזאתבכלאם

שלמיליטריזציהלמנועהמיועדיםכלליםלרבותהקיברנטי,במרחבבינלאומייםכלליםלהחילבצורך

קורבןהיותהאתמדגישהסין.77בכוחשימושולאסורשלוםבדרכיסכסוכיםפתרוןלעודדהמרחב,

,Zhangלהרחבה:77 2012.

.5טאלין,מדריך76



המערבניסיונותאתומגנה,78הדרומיתוקוריאהיפןארה"ב,מצדבפרטהקיברנטי,במרחבלהתקפות

למנוע ממנה פיתוח יכולות קיברנטיות.

במרחבלדיוןמוצאכנקודתהקיימיםהבינלאומיהמשפטבכללימכירהזוהרוסית,לגישהאשר
להכללתדרישהלצדבמערב,המקובלתמפרשנותםהחורגתפרשנותלהםמציגהאךהקיברנטי,

.79עקרונות משפטיים נוספים
בראייתן,שלהן.לאינטרסיםיותרהמתאיםמרחב,שתיצוראסטרטגיהבקידוםממוקדותורוסיהסין

האינטרנטהגמוניה,שליותרגדולהמאסטרטגיהחלקהיאבמידעהמערבשלהדומיננטיתהשליטה
.80בסגנונו המערבי מהווה איום על המשטרים שלהן, והמידע הוא נשק שחובה לפקח עליו

שלמלאהבהחלההמצדדותמכאלההחלדעות,שלקשתעללהצביעניתןבמערב,לעמדותאשר
ותפיסה;פרשנותשינויימחייבתההחלהלפיהןדעותדרךהקיברנטי;במרחבהבינלאומיהמשפטכללי

.81וכלה בדעה החולקת על תחולת הדין הקיים ביחס לפעולות קיברנטיות
מוביליםכותביםבקרבגםכמוהברית,ארצותבממשלתרשמייםגורמיםבקרבהדומיננטיתהעמדה
לידיבאהזועמדה.82הקיברנטיהמרחבעלגםהבינלאומיהמשפטכלליאתליישםשישהיאבמדינה,

נכתב:שם.2011בשנתשפורסםהקיברנטי,למרחבהבינלאומיתהאסטרטגיהבמסמךביטוי
"[t]he development of norms for state conduct in cyberspace does not require a reinvention of

customary international law, nor does it render existing international norms obsolete. Long-standing
international norms guiding state behaviour - in times of peace and conflict - also apply in
cyberspace"83.

-(להלןהבריתבארצותהמדינהמחלקתשלהמשפטיהיועץשנשאחשובבנאוםנאמרודומיםדברים
2012.84בספטמבר)Kohנאום

המשפטכלליאתלהחילישכימערביות,ובמדינותהבריתבארצותהמקובלתהעקרונית,הקביעהלצד
למרחבהכלליםשלההתאמהמידתבענייןדעותשלמגווןקייםהקיברנטי,במרחבהבינלאומי
עבודהנדרשתכינכתבלעיל,שהוזכרהאסטרטגיהבמסמךליישמם.ניתןבהוהקלותהקיברנטי
מדגישים,הכותביםאותם.להשליםכדינדרשומהחליםהכלליםבדיוקכיצדלקבועבמטרהמשפטית,

בתחוםלהתקפותביחסהבינלאומיהמשפטכלליאתליישםראויבולאופןביחסבהירותאיישנהכי
הקשורותההתפתחויותלאורהבינלאומיהמשפטכללישלמשמעותיתבחינהנדרשתוכי,85הקיברנטי

.86לפריחת המרחב הקיברנטי

לדוגמה:86
Duncan B. Hollis, "Why States Need an International Law for Information Operations", 11 Lewis & Clark L.
Rev. 1023 (2007), pp. 1027-1028.

לדוגמה:85
James A. Lewis, "Multilateral Agreement to Constrain Cyberconflict", Arms Control Today (June 2010). p. 16.

84 Harold Koh Honhgu, "Legal Advisor of the Dep’t of State, International Law in Cyberspace Address to the
USCYBERCOM Inter-Agency Legal Conference," (Sept. 18, 2012)
Available at:
http://www.state.gov/s/l/releases/remarks/197924.htm

למסמך המלא:83
The White House, International Strategy for Cyberspace: Prosperity, Security and Openness in a Networked

World 9 (2011).
Available at:
http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdfpace.pdf

חשוב:אסטרטגיהוגהגםראו.5טאלין,מדריך82
Charles Dunlap, "Perspectives for Cyber Strategists on Law for Cyberwar", Strategic Studies Quarterly (Spring
2011).

חליםהדיניםלפיההבינלאומי,האדוםהצלבארגוןעמדתהשאר,ביןמצוטטת,במדריך.3טאלין,מדריך81
הקיברנטי,התחוםאתלהסדירכדילהתפתחצריךהבינלאומיהמשפטלפיהמעניינת,לדעההקיברנטי.במרחב

ואף לעודד פעילות התקפית קיברנטית כתחליף למלחמה קונבנציונלית, ראו:
Jeffrey T.G. Kelsey, "Hacking into International Humanitarian Law: The Principles of Distinction and Neutrality
in the Age of Cyber Warfare", 106/7 Michigan Law Review 1427 (2008).

.57עמ',2012),3(4,ואסטרטגיהצבאהסטקסנט",וירוס"להגנתא',ג'יימסלואיס80

המועצהמזכירשהציג,2011מספטמברבינלאומי,מידעביטחוןבנושאאמנהמטיוטתלמשלעולההדבר79
לדיןלצייתישמידעמלחמותשבמהלךנכתבלטיוטה,7בסעיףפטרושב.ניקולאילאומי,לביטחוןהרוסית
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ה. האתגר בהחלת כללי המשפט הבינלאומי במרחב הקיברנטי
לקביעהיסכימוהבינלאומי,המשפטכללישלהרחבהבתחולתםביותרההדוקיםהמאמיניםגם

.87שהחלתם ויישומם במרחב הקיברנטי מאתגרים, בלשון המעטה
חלקלאזכרמספיקהבינלאומי.המשפטשלמסורתיותפרדיגמותתחתחותרהקיברנטיהמרחב

החלתםשלהמורכבותעללעמודכדיהתפתחו,בווהאופןהבינלאומיהמשפטכללישלמהמאפיינים
במרחב הקיברנטי.

טריטוריהגבולות,להןמדינות,ביןיחסיםלהסדרתכאמצעיהתפתחהבינלאומיהמשפטלמשל,כך
ענקגופיבהםמדינות,שאינםמשמעותייםשחקניםפועליםזאת,לעומתהקיברנטי,במרחבוריבונות.
אנונימוסהמכונההקבוצהכמוארגוניםואחרים,)Facebook(פייסבוק),Google(גוגלכמוכלכליים

)Anonymous(פצחניםטרור,ארגוני-ולהבדיל)Hackers,(מדינותידיעלהמופעליםרשמייםלאגופים
'כבודריבונות','הפרת'טריטוריה'כמובמונחיםקיברנטיתלפעילותלהתייחסקשהכן,עליתרועוד.

כמעטהבינלאומי,המשפטמתחוםאלומרכזייםמונחים.88וכו'מדינתית''פעילותגיאוגרפיים',לגבולות
זרים למרחב הקיברנטי, הפתוח והגלובלי.

ועלמדינותעלאחריותהטלתהיאהאחרוניםבעשוריםהבינלאומיבמשפטהחשובותההתפתחויותאחת
שלזיהוימחייבתהמשפטיבמישוראחריותהטלתמלחמה.פשעיביצועשלבמקרהלמשלפרטים,
כפיהקיברנטי,המרחבראיות.עלבהתבססלו,הפעולהוייחוסהפעולהאתשביצעהגורםאוהמדינה

עקבותיותירולאמתוחכמיםשחקניםבו.הפועליםשלזיהוילאפשרמנתעלתוכנןלאהודגש,שכבר
תקיפותתמימים.גורמים'להפליל'יוכלוואף89אליהםהתקיפותשל)Attribution(ייחוסימנעולמעשיהם,

לאהללוההשערותאךהאחראים,לגורמיםביחסספקולציותבשללאמנםלווהקיברנטיבמרחבהדגל
נתמכו בראיות והוכחות של ממש, ולא בכדי.

האבחנהעקרוןבהםעקרונות,מספרעלמבוססיםלחימה,המסדיריםהבינלאומי,המשפטכללי
)Distinction.(האויבשלצבאיותומטרותלוחמיםביןתקיפהבעתלהבחיןהיתר,ביןמחייב,העיקרון

בלחימהמאתגרתהאבחנהבדרישתעמידהבאחרונים.מפגיעההימנעותתוךאזרחי,ורכושאזרחיםלבין
המודרנית בכלל, ועלולה להיות קשה ליישום פי כמה וכמה במרחב הקיברנטי.

להיותעשויים(ה'לוחמים''לוחמים'לבין'אזרחים'ביןמוחלטכמעטטשטוששוררהקיברנטיבמרחב
שלמלאהכמעטמזיגהקיימת.90ומחשב)מקלדתשנשקםאזרחי,ובמשרדאזרחיבלבושאזרחים,
לביןצבאייםומוסדותמתקניםרשתות,ביןממששלהפרדהללאצבאיות,ותשתיותאזרחיותתשתיות

לכלמחייבים,אגבי',ו-'נזק'פרופורציונאליות'צבאית','מטרה'לוחם',כמומונחים.91האזרחייםאלו
הפחות, מחשבה חדשה ויצירתית בהקשר הקיברנטי.

ואבחנות:הפרדותעלמבוססיםמסורתי,באופןהמשפטיים,הכלליםכילומרניתןיותר,רחבהבראייה
לביןהתקפהביןאזרחית;תשתיתלביןצבאיתתשתיתביןמדינתיים;שאינםגופיםלביןמדינותבין

שלמרחבזהוודיכוטומי.ברורסיווגשלעולםאינוזאת,לעומתהקיברנטי,המרחבוכיו"ב.עצמיתהגנה
מדינתיביןלאזרחי,צבאיביןבוהמיזוגומשתנה.דינמילכולם,פתוחמרחבומכוונת,טבועהעמימות

לפרטי, בין אינטרסים ותכליות פעולה שונים, רק יתגבר עם הזמן.
קומיישראינוהמסורתיות,המשפטיותהאבחנותאתשובר)כבר(ואולילשבורמאייםהקיברנטיהמרחב

(והצבאית)המשפטיתהמחשבהדרךתחתוחותרהמקובלים,הכלליםשבבסיסהרציונלעם
.92האופיינית

שלאסטרטגיהעליהבםאתושמיםהקיברנטי,למרחבראוימשפטימשטרלגבשבאפשרותהכופריםישואכן92
.2013קרוסטון,כמו:הרתעה,

צבאסטרילית",סייברלמלחמתהתוחלתחסרתוהשאיפההעמימותהנחתדוקו':"'דילמתקרוסטון,מת'יו91
.99עמ',2013),1(5,ואסטרטגיה

במרחבאיןלגישתו.DuQuוירוסניתוחתוךאזרחילביןצבאיביןלהבחיןהיכולתחוסראתמדגיםהמחבר
הקיברנטי תשתית אזרחית 'טהורה'.

להרחבה בדבר טשטוש מעמד הלוחמים במרחב הקיברנטי:90
Maurizio D’urso, "The Cyber-Combatant: A New Status for a New Warrior", in:  Glorioso & Osula, 2014.

89 Larry Greenemeier, "Seeking Address: Why Cyber Attacks Are So Difficult to Trace Back to Hackers", SCI. AM.,
June 11, 2011.
Available at:
http://www.scientificamerican.com/article.cfm?id=tracking-cyber-hackers.

מספק.שהדברבטוחלאאךהאחראי,הגורםלענייןנסיבתיותראיותלהציגלעיתיםניתןDDoSבתקיפות
להרחבה:

Sheng, 2012; 202-203.

88 Luciano Floridy, "The Ethics of Cyber-Conflicts in Hyperhistorical Societies", in: Ludovica Glorioso &
Anna-Maria Osula eds., 1st Workshop on Ethics of Cyber Conflict 3, (2014). p. 4.

87 Hathaway, 2012; 840.
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קשורחדשים),לכיווניםמתיחתם(אוהכלליםלשבירתמעברהקיברנטי,המרחבשלנוסףמאפיין

בעובדה ש'כולם משחקים'.

קינטיתבתקיפהריאלי)(באופןלאייםהמסוגלותבכלל,אםמדינות,מעטלמשלשישבשעה

הםרביםוגופיםארגוניםמדינות,הטכנולוגית,ההתפתחותשעםהריהמערב,מדינותעלמשמעותית

יכולת'קטנים'לשחקניםגםהקיברנטיבמרחבהמערב.מדינותשללמעשה)הלכה(אופוטנציאליתוקף

הביטחון הלאומי של מדינות אחרות., על93להשפיע באופן משמעותי, הרבה מעבר לגודלם היחסי

המשפטכלליעיצובאתשהובילוהדומיננטיותהמעצמותבעברהיוהמערבמדינותועוד,זאת

המערב.שלפריבילגיהלהיותצפויהאינההקיברנטיהמרחבשלעתידיתמשפטיתהסדרההבינלאומי.

ובעלותקיברנטיותמעצמותהןורוסיהסיןסבילים.ושותפיםגומיחותמתיהיולאהשחקניםיתר

במרחבהפעילותאחרותלמדינותגםכילהניחניתןעתידית.הסדרהשלתהליךבכלומשקלאינטרסים

(הודו ואיראן למשל) תהיה השפעה בתחום זה.

וחלל)אוויר(ים,נוספיםלממדיםהלחימהלהרחבתעצמולהתאיםנדרשכברהבינלאומיהמשפטאכן,

עלהקיברנטי,המרחבעדיין,וטרור).גרעינינשק(כמוומשמעותיותחדשותתופעותעםולהתמודדות

הקשורבכלתקדיםחסראתגרלהוותעשויבו,הגלומותהאינסופיותוהאפשרויותהייחודייםמאפייניו

-בלבדאחדבהקשריודגםהדברמידי,כללייםהדבריםאתלהותירלאכדיהקיימים.הכלליםלישימות

הזכות להשתמש בכוח כהגנה עצמית כתגובה ל'התקפה מזוינת'.

ו. הזכות להשתמש בכוח כהגנה עצמית כתגובה ל'התקפה מזוינת'
)4(2בסעיףמעוגןהאיסורבכוח.השימושאיסורהואהבינלאומיבמשפטהחשוביםהעקרונותאחד

הסעיף.94המגילהשלהיסודמאדניאחדבהאג,הבינלאומיהדיןביתשקבעכפיונחשב,האו"ם,למגילת
נגדבכוחמשימושאומאיוםהבינלאומייםביחסיהםיימנעוהאו"םחברי"כלחופשי:בתרגוםקובע,

מתיישבתשאינהאחרתדרךבכלאוכלשהי,מדינהשלהמדיניתעצמאותהאוהטריטוריאליתשלמותה
עם מטרות האו"ם".

השימושכאשרלכת.מרחיקותהשלכותלכךלהיותעלולותמסוימת,מדינהנגדבכוחשימושנעשהאם
Armed(מזוינת''התקפהבגדרונחשבמספיק,חמורבכוח Attack,(לעשותזכותהמותקפתלמדינהקמה

עלול להיות קצר וכואב.. מכאן, המרחק למלחמה95שימוש נגדי בכוח, כהגנה עצמית
גםחליםקינטי,כלומרקונבנציונלי,נשקהפעלתעלמחשבהמתוךשנולדואלו,וכלליםעקרונותהאם

על שימוש ב'נשק' המחשבים וברשתות התקשורת? הדעה המקובלת היא חיובית.
בליבכוח,שימושכלעלחלזהכיבכוח,השימושלאיסורביחספסקכברבהאגהבינלאומיהדיןבית

כיהצהיר,האמריקניתהמדינהמחלקתשלהמשפטיהיועץשימוש.נעשהנשקבאיזהלשאלהקשר
אםקיברנטיים,באמצעיםשתותקףבמקרהגםעצמית,להגנהזכותהאתתממשהבריתארצות

.96הפעילות נגדה תגיע לכדי 'התקפה מזוינת'
אם כך, השאלה המתבקשת - אילו פעולות קיברנטיות עלולות להוות 'התקפה מזוינת'?

מאפייניםלהכשיהיומזוינת''התקפהתהיהקיברנטיתשהתקפההיאבמערבהדומיננטיתהעמדה
פגיעהאואנשיםשלפציעהאומוותגרימתכלומר,97קינטיתמזוינת''התקפההמזכיריםותוצאות,
ברכוש.

המדריךמחבריבקרב.13מספרבכללבמסגרתולביטויובאהטאלין,במדריךלמשלאומצהזוגישה
מזוינת'.כ'התקפהלהגדירןשיוצדקעדחמורות,כהלהיותעלולותקיברנטיותפעולותכיקונצנזוס,היה

97 Sheng, 2012; 188.

,Kohנאום96 4.

כאשרלמדינהקולקטיבית,אואינדיבידואליתעצמית,להגנהזכותמוקניתהאו"ם,למגילת51לסעיףבהתאם95
Armed(מזוינת''התקפהנגדהבוצעה attack.(לשמירתהחיונייםאמצעיםהביטחוןמועצתנקטהלאעודכלזאת

השלום והביטחון הבינלאומיים. זו אחת מזכויות היסוד החשובות במשפט הבינלאומי.

94 Case Concerning Armed Activities on the Territory of the Congo (Democratic Republic of Congo v. Uganda)
2005 I.C.J. Rep. 168, 223.

.2012וסלמואירגי,קרדאשצ'ילופו,93



'Scale(‘מסוימיםוחומרההיקףנדרשיםמזוינת'.'התקפהיהווהבכוחשימושכללאכיהוסיפו,הם and
Effects,(’98מזוינת''התקפהלכדייגיעבכוח'ש'שימושמנתעל.
(נאוםהמדינהמחלקתשלהמשפטיהיועץידיעל2012בספטמברהוצגההאמריקניתהרשמיתהגישה

Koh.(הןהתוצאותאםלהגדרתה:המפתחהןהקיברנטיתהפעולהשלהפיזיותהתוצאותזו,עמדהלפי
ומצדיקמזוינת''התקפההמהווהבכוחכשימושתיתפסהתקיפהמשמעותי,רכושהרסאופציעהמוות,
שקולותתהיינהקיברנטיתהתקפהשלהפיזיותהתוצאותכאשריהיה,למשלכךבכוח.עצמיתהגנה

תרחישיםהוצגוזה,מסוגקיברנטיותלפעולותכדוגמאותטיל.יריאופצצההטלתשללתוצאות
תיאורטיים של גרימת התכה במתקן גרעיני, פריצה של סכר באזור מיושב או נטרול של בקרת תעופה.

מידעגניבתקיברנטי,מידעשאיסוףהיאהמקובלתהפרשנותברכוש?פגיעההיאבמידעפגיעההאם
.99ואפילו השמדת מידע או שינויו, אינם 'התקפה מזוינת' בפני עצמם

ההיסטוריה,לאורךהמלחמה.עולםשלמסורתיתתפיסהמבטאותוהמערביתהאמריקניתהגישה
אלופיזיותתוצאותלרכוש.נזקוגרימתאדםבבניפגיעהבאמצעותהעולמיהסדראתמדינותשיבשו
לאמץהסכימההבינלאומיתהקהילהולכןהמדינות,ולביטחוןהעולמיתליציבותכהרסניותנתפסו

.100כללים שימנעו את התרחשותן
קיברנטית,מהתקפהכתוצאהלמדינה,נגרמתבהםלמצביםקשורהקיברנטיהמרחבשמעוררהאתגר
התקפהלמשלדמיינולרכוש.אולאדםישירפיזיבנזקמתבטאתשאינהומשמעותיתקשהפגיעה

הבורסה.ולהתרסקותובאמינותוהמידעבזרימתקשהלפגיעהשתגרוםיורק,בניוהבורסהעלקיברנטית
איןגרידא,כלכלינזקנגרםלכאורה,מאוד.קשהתהיהוהעולמיתהאמריקניתבכלכלההפגיעה

לפעולה מאפיינים של פגיעה פיזית ישירה, ולכן אינה בגדר 'התקפה מזוינת'.
שאינןפעולותבאמצעותמדינותשלהיציבותאתלערערניתןהקיברנטישבמרחבהיאכך,אםהבעיה,

קיברנטיים,ויכולותכליםמגע.מסךאומחשבמקלדתשלהמקשיםלוחעלהקשהבאמצעותקינטיות,
Casusכ-מדינותידיעלשייתפסוקשות,תוצאותלגרוםעלוליםלאסור,חשבלאבעברשאיש Belli

101(עילה למלחמה).

התוצאותלביןהקייםהמשפטיהמשטרביןהחפיפהאתמנתקהקיברנטיהמרחביותר,כלליותבמילים
ולמנועעצמןעללהגןלמדינותלאפשראמורהבינלאומיהמשפטיהמשטרלמנוע.מבקששהמשפט

עלבאיסורלהסתפקיכולאינוהמשפטהמודרני,בעולם.102בראייתןמאדכחמורותשנתפסותתוצאות
ייפגע,הבנקאיתבמערכתהאמוןבאינטרנט,לגלושיוכלולאהאזרחיםשבהמדינהלא.ותופיזיתפגיעה

תחושהיארבה.בחומרהזאתתראהיתפקדו,לאהממוחשביםהממשלהושירותיתשותקהבורסה
הצדקהותחושלהגיבתרצהכך,שתיפגעמדינהקינטית-צבאית.התקפהשלמזונופלתשאינהפגיעה
ימלאהדיןאםגם.103הללוהקיברנטיותההתקפותלסוגגםמענהלתתחייביהיההמשפטלכך.מלאה

פיו מים, הפרקטיקה של מדינות תכתיב כללי משחק חדשים.
סבוריםרביםכותביםהאקדמית.בכתיבהבעיקרלביטוי,זכהכברהמשפטיהמצבעםבהשלמההקושי
הקובעהמבחןלהיותצריךבלבד)רכושהרסאוגופנית(פגיעההתקיפהתוצאותשלהפיזיהאופישלא

הנגרםהאפקטהיקףאתיותררחבהבצורהלבחוןצריךלמשל,לגישתם,לעיל.שתוארבהקשר
זו,בראייה.104מזוינת''התקפהתיחשבקשות,הכלכליותשתוצאותיהקיברנטיתשהתקפהכךמהתקיפה,

מצדיקהפיננסיים,וברישומיםתקשורתברשתותקשיםשיבושיםלמשל,הגורמת,קיברנטיתהתקפה
שימוש נגדי בכוח כהגנה עצמית.

שייט,נתיביחסימתלביןדיגיטלילמידעגישהחסימתביןהיאבכתיבהשעלתהמעניינתהשוואהכך,
דיגיטליתבתשתיתהמודרניתהתלותזו,הקבלהלפי.105הבינלאומיהמשפטלפיאסורהככללהנחשבת

אינה פחותה מהתלות בתשתית פיזית, ויש לאסור על פגיעה בשני סוגי התשתיות.
ל'התקפהכתגובהעצמיתבהגנהבכוחלהשתמשהזכותבענייןהמשפטייםהכלליםבהחלתהמורכבות

להחילניסיוןגםבהרבה.רחבלקושירבותמניבלבדאחתדוגמההיאהקיברנטי,במרחבמזוינת'
עקרונות משפטיים אחרים במרחב הקיברנטי יוליד פערים וסימני שאלה דומים.

105 Sheng, 2012.

.56טאלין,מדריך104

103 Ibid, pp. 288-289.

102 Schmitt, 2012; 287.

משברלגרוםעלולותעודןפיזיות,אינןאשרקיברנטיותשמתקפותשצייןארה"ב,נשיאמפיגםעלוהדברים101
פיננסי ומצבי חירום רפואיים:

Barack Obama, "Taking the Cyberattack Threat Seriously", WALL ST. J., July 19, 2012.

100 Schmitt, 2011 (1); 603.

-מזוינת''התקפהתהיינההקיברנטיבמרחבהפעולותכלשכמעטתהיההמשמעותשאחרת,הטועניםיש99
להיהפךהמיועדמידע,נפגעבובמקרהחריג,זאתבכלהמוסיפיםישקשות.שתוצאותיהסבירהבלתיפרשנות

במידעהפגיעהכזה,במקרהמזומן.לכסףששקולבנקחשבוןמחיקתכגוןמוחשיים,לחפציםמיידיבאופן
,Schmittלהרחבה:ברכוש.פגיעהלהיחשבפרשנותם,לפיעשויה, 2011; 589.

מונח שלקוח מפסק הדין של בית הדין הבינלאומי בהאג בפרשת ניקרגואה.98



סיכום
האתגריםכאחדרבותמדינותידיועלהמאוחדותהאומותארגוןידיעלהוגדרהקיברנטיהמרחבביטחון

הגדוליםהאיומיםמארבעתאחדאתבורואהישראלממשלתראשהנוכחית.המאהשלהמשמעותיים
.106ביותר על ישראל

על-מכךויותרהקיברנטי,במרחבומבוצעותבוצעושכברההתקפותרקעעלהתגבשואלותפיסות
דרךהןקיברנטיותהתקפותבהן.הטמוןהנזקלפוטנציאלמודעותועלויגברילךבהןהשימושכיהבנה

זמינות,זולות,יחסית,בקלותלהסתרהניתנותהןופרטים.ארגוניםמדינות,עבוראטרקטיביתפעולה
הלאומילביטחוןולתרוםיריביםשלוכלכלייםטכנולוגייםיתרונותלאייןבכוחןמפניהן,להתגונןקשה

בפעילותמסתכןאינושהתוקףכךעוצבו,טרםאליהןביחסהמשפטיותהנורמותבנוסףהתוקף.של
המצויה 'מחוץ לכללי המשחק'.

המרחבאתשיסדירהעתידי,המשפטיהמשטרבעיצובמכוננתתקופהלהיותצפויותהקרובותהשנים
כלליאתלהחילישכיוברוסיה)בסיןוהןבמערב(הןלמדירחבההסכמהשוררתכברכיום,הקיברנטי.

בלשוןמאתגרת,היאזוהחלהכידעיםתמימותקיימתבבד,בדזה.במרחבהבינלאומיהמשפט
המעטה.

מונחיהבינלאומי.המשפטשלמסורתיותפרדיגמותתחתחותרהקיברנטיהמרחבהאתגר?מקורמה
קשההקיברנטי;למרחבזריםכמעטועוד)לוחמיםמדינות,טריטוריה,גבולות,(כמוהבינלאומיהמשפט

ביןדיכוטומיותאבחנותעלנשעןהבינלאומיהמשפטקיברנטית;לפעילותמשפטיתאחריותלייחס
אזרחי לבין צבאי, ואילו המרחב הקיברנטי מאופיין בעמימות טבועה ומכוונת.

אינוהמסורתיות,המשפטיותהאבחנותאתלשבור)החלכבר(ואולי'לשבור'מאייםהקיברנטיהמרחב
למשפטהאופייניתהמחשבהדרךתחתוחותרהמקובלים,הכלליםשבבסיסהרציונלעםקומיישר

הבינלאומי.
באופןלהשפיעעלוליםיחסיבאופןקטניםשחקניםגם-משחקים''כולםהקיברנטיבמרחבבנוסף,

יהיהלאהמשפטייםהמשחקכלליעיצובועוד,זאתמדינות.שלהלאומיהביטחוןעלמשמעותי
פריבילגיה של מדינות המערב, אלא מהלך מורכב, לו שותפים שחקנים רבים.

כהגנהבכוחלהשתמשלמדינה,מעניקשהואהזכותהוצגההבינלאומיהמשפטשללאתגרכדוגמה
Armed(מזוינת'ל'התקפהבתגובהעצמית attack(.רקמוקניתזוזכותהקיימים,הכלליםלפיעליה
במרחבזאת,עםמידע).(שאינולרכושאולאדםישירפיזינזקשגרמהבפעולהשהותקפהלמדינה

הקיברנטי ניתן לערער יציבות של מדינות ולגרום להן פגיעה כלכלית אדירה, מבלי לתקוף אותן פיזית.
המשפטכיברורזה.מאמרשלמהיקפוחריגהמחייבתהנדרשיםהפעולהלכיווניביחסהרחבה

מדינותיקרה,לאהדבראםהחדשה.למציאותמענהלתתכדיולהתפתחלהשתנותיצטרךהבינלאומי
כלליעלשמירה.107עליהןלאיומיםאפקטיבימענהונטולותהקייםהמשפטידיעלמוגבלותיחושו

הלאומיהביטחוןבתחוםשלהןלאינטרסיםבניגודלעמודעלולה'המסורתיים'הבינלאומיהמשפט
קיברנטיות,התקפותוירבוקדימהתצעדשהטכנולוגיהככלהפעולה.לדרךביחסקשותדילמותולעורר
פיזי.אוקיברנטיבכוח,שימושבאמצעותלהגיבהאםהחלטות,לקבלגבוההבתדירותתידרשנהמדינות

בשמירהשיסייעוכלליםולספקהקיברנטילמרחבביחסמחדשעצמולהמציאהבינלאומיהמשפטעל
על היציבות והביטחון. ימים יגידו האם המשפט עמד בהצלחה באתגר זה.

,Wattsלהרחבה:107 2011; 76.
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