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תקציר

הפיתוחמערכותחדשות.טכנולוגיותקידוםבתחוםההובלהאתהעסקיהמגזרלקחהאחרוניםבעשורים

נדרשתהביטחוןמערכתפנימיים.חסמיםשורתבשלהזוהתופעהאתלמצותהשכילולאעדייןהביטחוניות

חדשהעבודהשיטתבאמצעותהנוכחיותהטכנולוגיותההזדמנויותלמיצוישתחתוראסטרטגיהלפתח

לאויבינו,גםלכולם,זמיניםהמדףשמוצריאףעלאותו.וממצהשבחוץהטכנולוגיבפוטנציאלשמכירה

מערכותפיתוחבאמצעותישראלשלהיחסיהיתרוןאתלהעציםתאפשרהישראליתהטכנולוגיתהמיומנות

אמצעישלמערכות'של'מערכתליצירתלחימהפלטפורמותעםרביםמקושריםסנסוריםמשולבותלחימה

לחימה.

מבוא
)בהשקעותביטחוניותמיוזמותהחדשנותבהובלתמקל""העברתמתרחשתהאחרוניםהעשוריםבשלושת

המערכתביןחידוש""מירוץהתפתחבולמצבעדפרטיות,בהשקעותואזרחיותמסחריותליוזמותמדינה(,

התמורהעללהצביעהואזהמאמרשלעניינוהצבאית.החדשנותמערכתלביןהמסחריתהאזרחית

בהעברתהמגמההיפוךתופעתהיאבישראל,הביטחוניתהחדשנותבמערכתשהתרחשההמרכזית

מדף,במוצרילחימהמערכותשלהגוברוהשימושהביטחוניתלמערכתהאזרחיתמהמערכתטכנולוגיות

במקום פיתוח עצמי.

)אקספוננציאלית(מעריכיתבצורהמתפתחהטכנולוגיוהעולםמשתנההביטחוניתהמציאותבהםבימים

טכנולוגיותיותרהרבהקיימותוהאוטונומיה(הקישוריותהמידע,המיחשוב,)מהפכותלמהפכהממהפכה

היכולתבעלהאויבדווקאהואהעיקריהנהנהצבאיות.טכנולוגיותלצדלחימה,לאמצעירלוונטיותמסחריות

כךומשאבים.ביכולותפעריםעללפצותכדיהמסחריתהחדשנותבמערכתשנעזרהמוגבלת,הטכנולוגית

בשגרתלפגיעהא-סימטריתוסבלנותסימטרילאאויבלמולבעיקרישראל,שלהאיכותיהיתרוןמצטמצם

בקצבלעמודמתקשהוטכנולוגיים,אנושייםבמשאבים"העשירה"הצבאיתהחדשנותמערכתדווקאהחיים.

השינויים.

–הצבאיתהחדשנותבמערכתפרדיגמטייםשינוייםדורשותאלושתמורותהיאבמאמרהמרכזיתהטענה

ההיצעשלמיצוימונעיםאשרהחסמיםעםלהתמודדצריכהזואסטרטגיהזינוק.אסטרטגייתעיצוב

-מערכות'של'מערכתזהו–לויוכללאשהאויבהבאהחידושאתלפתחבבדובדהאזרחיבשוקהטכנולוגי

יותרואפקטיבירובוסטיאחדכוחיחדיושייצרושונות,סנסוריםומערכותלחימהפלטפורמותביןשילובים

מכל מוצר מדף שהאויב יכול לרכוש מהשוק האזרחי.

תופעת היפוך המגמה בהעברת טכנולוגיות והאצה אזרחית
יכולותכדוגמתמסחריות,טכנולוגיותעלנשעןהצבאיתבחדשנותגבוהמרכיבבההיום,הקיימתהמציאות

אךצעיר,אמל"חמהנדסלכלוברורנתוןמצבהנהורובוטיקה,לרחפניםועדמידעעיבודתקשורת,חישוב,

בלתיטיסכליכישנהעשריםלפנימאמיןהיהמילחלוטין.שונההייתהזומציאותשניים,אועשורלפנירק



וחישובמכ"מיםחלל,יכולותהצפנה,מערכותלילה,לראייהמערכותאוצבאייםלשימושיםמאוישים

ידיעלולאהפנאי''תרבותולשימושיפרטייםשימושיםעבורמסחריותתעשיותידיעליפותחומתקדם

תעשיות בהשקעה ממשלתית?

וטכנולוגיהמדעלביןומלחמהצבאשביןהיחסיםמערכתשליותרהרחוקהההיסטוריהעלמבטנעיףבאם

האחרוניםבדורותאךלהלן(,1תרשים)ראהאלהעולמותביןיותר,אףגדולמרחקהיהבעברכינראה

והטכנולוגיהתעשייתיהעולם"גויס"בההשנייההעולםמלחמתבזמןלשיאההגיעהאשרהתקרבות,חלה

המסחרי.והצורךהביטחוניהצורךהעיקריים:המושכיםשניביןהחפיפהנוצרהשלאחריההמלחמה,לטובת

Spinה-תופעתהתקיימהעודשנהכעשריםלפני Off,זולגתמדינהבהשקעתביטחוניתטכנולוגיהשבה

בכיווןבטכנולוגיהלשימושהדוגמאותגוברותהאחרוןבעשורואילואזרחיים,לשימושיםהמסחרילשוק

Spin)לחימהלאמצעיאזרחיהמסחרימהעולםקרי,ההפוך: On.)

והאזרחיותהצבאיותהטכנולוגיותדורות:בארבעהתפתחות:1תרשים

הנייד,בטלפוןברכב,אםביןהפרטי,למשתמשכפול()שימושהדואליותהטכנולוגיותרובשלזמינותןכיום,

לצורךכמענהבמקורפותחוהמוחלטרובןכילזכורישאךמאליה,ברורהכלשהוציבוריבשירותאובבית

העוקב)כדוגמתישראליביישוםמדובראםביןממשלתית,ובהשקעההביטחוניתהמערכתבאמצעותצבאי,

לצייןמענייןועוד(.האתרנטרשתהראשון,)המחשבאמריקניתבטכנולוגיהאולטנקים(האלקטרואופטי

מתקדםאמל"חלתפעולהרלוונטיותהטכנולוגיותכללפותחופדרלית,בהשקעהבארה"ב,כיזה,בהקשר

(LCD)דקיםמסכיםתמונה,עיבודממוחשבת,וראיהצילוםממוזער,ומיחשובמעבדיםתקשורת,–להיוםנכון

לבסיסוחציעשורתוךהפכואלהאמצעים)'סירי'(.קולפקודותלניתוחראשוניתמלאכותיתבינהואפילו

2שעליו פותחו טלפונים הניידים הנמצאים בתפוצה עולמית פרטית מתקדמת.

2 Mariana Mazzucato, The Enterpreneurial State: debunking private vs. public sector myths, Anthem Press: 2013.



האחרונותהשניםבעשרים-שלושיםזהלענייןהרלוונטיותהטכנולוגיותכללושלזו,תופעהשלמעמיקניתוח

בהובלהכאמור,תחילתה,אחר:ובתזמוןבנפרד,טכנולוגיתמשפחהבכלחלאשרתהליךעלמצביע 3

Spinו-צבאיתטכנולוגית Offעבורמתקדםדורבפיתוחהמשכהצבאית(,בטכנולוגיהאזרחי/מסחרי)שימוש

המסחרי.העולםשלטכנולוגיתבהובלהוסופהוכיו"ב(,פנאימשרד,בית,פרטי,)רכברחבבהיקףמשתמש

מיפויאתלראותניתן3ובתרשיםעקרוני,באופןהתופעה,שלהכלליהתיאוראתלראותניתן2בתרשים

מצבאיהשימושים,ושינויהמוצגות,הרלוונטיותהטכנולוגיותמהמשפחותאחתבכלהטכנולוגייםהשימושים

לדואלי.

spin)הטכנולוגיתההובלהוהעברתההיפוךמגמתאתהמאפייןתהליך:2תרשים on)

עוד על הנושא ראו את עבודתו של כותב מאמר זה במכללה לבטחון לאומי: גיא פאגלין, 'מרוץ החידוש' – טכנולוגיות3
(.2018ינואר)מב"ל:המתאימה,האיזוןנקודת–לחימהבאמצעיואזרחיותצבאיות



שבובשלבהצבאייםהשימושיםירוק,בצבעומסחרי(.)צבאיכפוללשימושצבאימשימושהמעבר:3תרשים

לטכנולוגיה,שנוספוהמסחרייםהשימושיםכחולובצבעהחדשנות,אתהובילההביטחוניתהמערכת

המסמנים את תחילת התקופה שבה השימוש בטכנולוגיה הוא שימוש כפול.

הבודדים,הרכיביםברמתעשוריםמספרלפניכברהחלהזומגמהכיהיאשנצפתה,נוספתתופעה

לשימושקיימיםמוצריםלהתאמתביכולתכברמדוברוכיוםמערכותתתילרמתכעשורלאחרהתקדמה

עיבוד,חישוב,ביכולותמדובראםביןזו,מהפכהלעבורהראשוןהיהITה-עולםכינצפהבנוסף,צבאי.

מכ"מ,לילה,ראייתממוחשבת,ראייהוהסנסורים:החישהעולמותהגיעולאחריוועוד.הצפנה,תקשורת,

האמל"ח/מערכת.מורכבותשלכפונקציהבשימושהגידולמגמתאתלראותניתן4בתרשיםוכיו"ב.שמע

COTSב-השימושוהיקףאמל"חמערכותשלהמורכבותתיאור:4תרשים

הסיבות להיפוך המגמה וההאצה האזרחית
להסבירעשוייםאשרתלויים,בלתיוחלקםבזהזהתלוייםחלקםלוקליים(או)גלובלייםגורמיםמספרישנם

את התופעה או חלקים ממנה:

בפרט,ובישראלבכללבעולםופיתוח,במחקרהטכנולוגיותההשקעותבהיקףמגמהשינוי●

החדשנותבמערכתפרטיות()בעיקרלהשקעותהביטחוניתהחדשנותבמערכתלאומיותמהשקעות

המואצתהטכנולוגיתההתפתחותאתובעקבותיוהטכנולוגיהאדםכוחאתמשךזהשינויהאזרחית.

דולריםמיליונימאותשלבהיקףצבאי,במו"פההשקעהלדוגמה,בישראלהאזרחי.העולםאל



החדשנותבשוקמחו"ל(רוב,פי)עלהפרטיותמההשקעותיותרנמוךגודלבסדרהנהבשנה,

וההי-טק, העומדת על מיליארדי דולרים בשוק חברות ההזנק בלבד.

נתונים(,מאגריפתוח,)קודמשולבפיתוחשלטכנולוגיותמגמותוכןעולמית,גלובליזציהשלמגמות●

מנתעלגיסא,מאידךפעולהושיתופיגיסא,מחדמקצועיתוהתמקדותהתייעלותמעודדותאשר

אתיותראףהמגבירהעולמיתמגמהמגה–ותעשייתיתמחקריתטכנולוגיתיעילותלהגדיל

המבוזרותהגלובליותוהתעשיותבעולם,הטכנולוגיותהתעשיותשלהמואצתההתפתחות

)רב-לאומיות(.

)בית/רכב(האישיובעיקרהפרטילשוקהמיוחסהעצוםהכלכלי–הפוטנציאלהפרטיהביתיהצרכן●

נהיה אחד המניעים הגדולים ביותר להשקעות בחברות עתירות הטכנולוגיה וחברות ההזנק.

המידעומהפיכתבעבר,ופיתוחהמחקרלתהליכיביחסכוחכמכפיליופיתוחלמחקרמודרנייםכלים●

כזרז תהליכי גלובלי בהקשר זה.

צורך ועניין ביטחוני בטכנולוגיות מהתחום האזרחי מסחרי.●

העצמיהפיתוחלמול(COTS)מסחרימדףמוצרשלהרכשדילמת 4

צריך?"(,)"מהמבצעיפעראודרישהבסיסעלמהמקריםבחלקמתחיליםאמל"חשלהפיתוחתהליכי

שאינומענהמבצעי,לפערשגרתילאמענההנותנתטכנולוגיתהזדמנותניצולמתוךאחריםרביםובמקרים

ומהוויםייחודייםהםאלהמעיןטכנולוגייםמעניםכללבדרךאפשר?"(.)"מההמסורתיהכלים"ב"ארגזנמצא

באמצעותהיאאלהייחודיותיכולותלפתחהדרךכוח.מכפילאוטכנו-מבצעיתדרךפריצתרבהבמידה

היאהטכנולוגיתההתפתחותשבהבתקופההיצירתית.החשיבהעידודאחרותבמיליםאו"חדשנות"

רבצפופה(,אורבניתסביבהמתוךהפועל)אויבהאזרחיהמרחבאתגםכוללהביטחוניוהענייןמעריכית,

ולכןמאפשרת,טכנולוגיתביכולתמשימושתנבע(RMA)הצבאייםבענייניםהבאההמהפיכהכיהסיכוי

חשיבות היכולת לנצל את כל פוטנציאל החדשנות, לרבות המסחרי, לטובת מערכת החדשנות הצבאית.

אובה,השימושהיתכנותהוכחהשלאאוקיימת,לאשעדייןטכנולוגיהעלהמבוססבצורךמדוברכאשר

בדיקתהטכנולוגיה,שלפיתוחהכוללהמחקרתהליךשללסיומולהמתיןצורךישבישראל,זמינהשאינה

עלהמבוססצורךעלמדוברכאשרזאת,עםטכנולוגי.מדגיםבאמצעותשלהוהרלוונטיותשלההיתכנות

ניתןהאזרחית(,אוהצבאיתבסביבהלפגוששניתן)מהסוגקיימותטכנולוגיותביכולותאינטגרטיבישימוש

המערכת,לדרישותולהתאימושלם(מוצרועדאלקטרונירכיב)מרמתמדףבמוצרלהשתמשרביםבמקרים

או לבנות באמצעותו מערכת מורכבת יותר.

הם:השיקוליםעיקרהעצמי.הפיתוחלמול(COTS)מסחרימדףמוצרשלהרכשדילמתעולהמכאן

צורך;למולבמיוחדהמפותחמוצרלעומתשהוסבמסחרימוצרביןהשונההצפויההסופיתהתוצאה

בטיחות,סביבה,)תנאיטכנייםושיקוליםלשוקהגעהזמןכלכליים,בהקשריםהמוצר,התאמתמשמעות

השדרוגויכולתרמתואחזקתית,טכניתתמיכהכוללמהמערכת,הנדרשהחייםמשךוחסינות(שרידות

משמעותולבסוף:המדף,במוצרשבשימושהביטחוניהסיכוןהנדרשת;החיבוריותרמתהאפשריות;

ההתמודדות מול החסמים השונים במערכת במקרים בהם ניתן טכנית להשתמש במוצר מדף.

4 Commercial Off-The-Shelf



ואמינותאיכותנמוכה;סדרתיתעלותמובהקים:הםקייםמדףפריט()אובמוצרשבשימושהיתרונות

הגבוהה,וההדירותאלקטרוניים(ברכיביםמדוברכאשר)לדוגמהבמוצרהמוניעדרבמשימושהנובעים

ועלויותזמןמשךקיצורייצור;קוויהקמתעלויותחיסכוןיותר;גדולותכמויותשלהייצורמדרישותהנובעת

ספקאלקטרוני,)כרטיסבמערכתהרכיבאוהבודדהפריטברמתועוד.בהתאםועלותןוהניסויים,הפיתוח

יותרגבוההשניםמזההיאמדףבמוצרהשימושכדאיות-ועוד(לרכבגלגללמערכת,חשמלימנועכוח,

בהשוואה לתועלת הנובעת מפיתוח עצמי.

שהסיכוןפריטאושבפיקוח(,dual-useפריטי)כדוגמתמבוקרבפריט/רכיבמדוברכאשרזאת,לעומת

מתחדדתצבאי,לשימושהתאמהלולבצעצורךשישפריטאוגבוהים,הםשבוהמידעהביטחוני/אבטחת

התלותצמצוםלשינויים,וגמישותבייצורעצמאותעללשמורהרצוןמתוךרכשאועצמיפיתוחשביןהדילמה

באחרים, והקטנת הסיכונים הביטחוניים/ אבטחת מידע הקיימים.

החסמים במערכת החדשנות הביטחונית הישראלית
מנגנוניעםורחפניםבלוניםעפיפונים,בדמותמדף,מוצרמבוססחדש,נשקהחמאס"המציא"האחרוןבקיץ

ניכרתהחמאס,שלזומגמהספורים.שבועותתוךאותםומימשוזוליםזמיניםמדףמוצריעלהמבוססיםנפץ

–שלוהטכנולוגית"הדרכים"מפתאתמציגהואובהשנה30במלאתהשנהשפרסםכרזהמתוךגם

)רחפניםקצרבזמןמדףמוצרילהפעילהואגםהצליחבתגובה,צה"ל,מדף.מוצריעלבקצההמבוססת

להתרחשהיהיכולזהמסוג"קרב"האיום.כנגדמטמו"ן(,יחידתע"יקצרבזמןוהופעלושהותאמומסחריים

הצדדים.לאחדהקייםהמדינתיהיתרוןמיצויללאמסוים,מרחבבתוךמדינתייםלאארגוניםשניביןגם

תושייהלגילויחיוביתדוגמאהםוהתבערההנפץלעפיפונינגדכאמצעימטמו"ןיחידתשהפעילההרחפנים

לרכושיכולתחירום,בעתתושייהכגילוישנתפסמהכיהיאזהבהקשרטענתיבוער.צורךמולאלצה"לשל

קבועשרירלהיותלהפוךצריךשלו,המבצעיהפוטנציאלאתלמצותניתןכיצדוללמודמדףמוצרבמהירות

ושיטתי במערכת בניין הכוח שלנו וכן, כי ניתן גם לנצל יכולות מסחריות אלו, בצורה אפקטיבית יותר, כצבא.



חמאסשלהטכנולוגיתהדרכיםמפת:5תרשים

חסמים,ממספרנובעהביטחוןמערכתלטובתהאזרחיבשוקמתפתחותטכנולוגיותשלהחסרניצול

העיקרייםאתאמנהלהלןהאזרחי.בשוקהטכנולוגיההיצעשלהביטחוניהמיצוייכולתאתהמעכבים

שבהם:

חסם עסקי-רגולטורי )במו"פ ובייצור והתאמה(
עסקאותכמקדמתהישראליתהביטחוןלמערכתמכירהעלשמבוססותגדולות,ביטחוניותמתעשיותבשונה

חסמיעלולהתגברהביטחונילשוקלפנותתמריץאיןפשוטאחרותטכנולוגיותלתעשיותזרים,בשווקים

עםלהתקשרותהכלליםאתקובעכלקוח,וגםכרגולטורגםהפועלהביטחון,משרדשבו.הבירוקרטיה

שרקובירוקרטי,ארוךתהליךלעבורהקבלןנדרשהביטחוןמשרדשללספקלהפוךמנתעלתעשיות.

אתהמכוונתידע,עתירתמסחריתחברהידיעלשנשאלתהראשונההשאלההתקשרות.לבצעניתןבסיומו

פיעלהביטחון?"משרדעםלעבודלי"למההיא:טכנולוגיים,מוצריםשלהמוני(כלל)בדרךלייצורעצמה

)בדרך-כללייחודייםתכןוהוכחתפיתוחזמניודורשותייחודיותהןהלקוחשלהטכניותהדרישותרוב,

לעומתן,מזעריות.הןבישראל()ובעיקרהפוטנציאליותהייצורכמויותבסופםאשרנוספים(אוארוכים,

הצגתלכך,בנוסףוברווחים.בתהליךהייצור,בכמויותיותרהרבהאטרקטיביהאזרחיהפוטנציאליהשוק

זהענייןבעתיד.ייצואלהגבלותמחששמשקיעיםלדחותעלולהזנק,תעשייתשלכלקוחהביטחוןמשרד

5נחשב כ"מגדיל סיכון" ומקטין את הסיכוי להשקעות.

30.4.2017.והתעשייה,הכלכלהמשרדטכנולוגית,לחדשנותברשותהטכנולוגיהמערךמנהל-צחישנרךעםראיון5



החסם החוזי )מחקר ופיתוח(
והגיונומדיכובלמדי,פרטניהואהביטחוניותבתעשיותופיתוחמחקרמקדמתהביטחוןמערכתבוהאופן

מנגנוניהםלכךדוגמההאזרחי.הטכנולוגיהשוקבמאפייניולאהביטחוניותהתעשיותבמאפיינינעוץ

התקשרויותמתוךשניםרבילקחיםיישוםכדיתוךהביטחון,מערכתידיעלשנבנוהסטנדרטייםההתקשרות

למערכתהגדולותהתעשיותביןשניםרביהסכמיםועלהמכרזיםחובתחוקעלמבוססיםהרכשכלליעבר.

"ביתאולאומיים"ידעכ"מוקדיתעשיותשלפורמאלית)הגדרהמצוינותפיתוחשלבמקריםהביטחון

בהקשראךיתרונות,לכךוישמאוד,נמוכהזהבתחוםוהחוקיםהכלליםאתהמאפיינתהדינמיקהמערכת"(

אתההופךדברקטנה,היאהמתחריםכמותבפיתוח,מדוברכאשררוב,פיעלחסרונות.גם,COTSניצול

המערכתאפיוןחדשני.אוכלכליאומחיר,לכךישולעיתיםהתעשיות,ביןגבוה"חיכוך"לבעלתהתחרות

לפיתוח הוא מסמך מגביל מבחינת אופקים טכנולוגיים מתוך הצורך לאפשר מכרז שוויוני בין כולם.

כליםמגווןאיןהביטחוןלמערכתמובנה.באופןמוגבללחדשנותוהאפשרותהפתרונותשמרחבאפואיוצא

התעשיותועדהביטחוניתמהתעשייהביותר,החדשניותלחברותלפנותלההמאפשריםהתקשרותיים

התקשרותמנגנוניאיןלכך,בנוסףופיתוח".מחקרעל"מכרזשלמנגנוןלהואיןהסיכון,עתירותההיי-טק

ופיתוחמחקרעל)אי-פיצויבסיכוןטיפולכישלון,שלבמקרהתמורהללאהשקעההמאפשריםמודרניים,

לא מוצלחים(, טיפול בקניין רוחני ועוד.

חסם הקניין רוחני
גלובליות,מסחריותשאיפותשלההזנק,בחברתממשלתיגוףשלהשקעהבעתנוצרתהרוחניהקנייןבעיית

הידעעלהבעלותלגביקשיחיםכלליםהביטחוןלמערכתהביטחוני.בשוקהממוקדותשאיפותדווקאולאו

לכןהמשרד.בבעלותיהיההידעכיהיאהמחדל""דרישתולמעשהללקוח,היוצאתפיתוחהזמנתבכל

שלמוטיבציהחוסרבגיןרבותטכנולוגיותשלמיצוייכולתולהחמיץלהמשיךהביטחוןמערכתעלולה

היוצריםזכויותאתאצלןלשמורהאזרחיותהחברותמעוניינותגיסא,מחדהידע;אתלסכןחדשניותתעשיות

כדיבהן,להתחרותאחרותחברותשלהיכולתאתלהגבילכדיזאתמפתחות,הןשאותןהטכנולוגיותעל

בשוקהטכנולוגיהשלאזרחיתהפצהלהןלאפשרכדיבעתיד,בטכנולוגיהבלעדיתתמיכהלהןלאפשר

אקזיט()לבצעלפרוץיכולתןעללשמורוכדיהביטחוני,מהשוקיותרהרבהוהרווחיהגדולהגלובלי,האזרחי

התמיכהאתלהוזילכדיהןאצלו,הייצורזכויותאתלשמורהביטחוןמשרדמעונייןגיסא,מאידךבהמשך.

בטכנולוגיה, הן כדי לאפשר תחרות והן כדי להגביל את הייצוא של הטכנולוגיה לגורמים זרים.

חסם אבטחת המידע, משטר ספקים
במערכותלשימוששלהםהאטרקטיביותאתמגדילהרלוונטייםמסחרייםרכיביםשלהגבוהההזמינות

זאת,עםהגלגל"(.אתשוב)"להמציאקיימיםמוצריםשלפיתוחפעילויותלחסוךמאפשרתובכךצבאיות,



בפריטיםלהשתמשהביטחוןמערכתאתהמאלצתדבש""מלכודתרבים,במקריםלהיות,עלולזההיצע

לחימהבאמצעיואףוכדומה(,טלפוניהמחשבים,)מזגנים,במתקניהאשרבתשתיותמבוקריםלאמסחריים

"דלתשביצירתמסיכוןלהימנעהרצוןועוד(.חוזיתקשורת,מרכזיותמשימה,מחשביתפעול,)יחידות

מבוססותקיימותבמערכותכשליםשיתגלובמקרהבעתידלגדולצפויאשרמשמעותיחסםמהווהאחורית",

מערכתידיעלעצמיפיתוחכולל:זהחסםעםלהתמודדותהאפשרויותמרחבמסחריות.טכנולוגיות

אתהמקשהייעודיתארכיטקטורהתכנוןומבוקרים;מאושריםספקיםשלמצומצםספקיםמשטרהביטחון;

השליטה מבחוץ, או מקטינת נזקים ובקרות נוספות.

חסם ההתנגדות החיצונית לשינוי
לתעשיותסיכוןמהווהאזרחיים,שחקניםיותרהכוללתלמערכתהמוכרתהישנהמהמערכתהמעבר

בהיבטוהןוהתמקצעות,חדשנותתחומישלואובדןהמתפתחהידעבהיבטהןהכלכלי,בהיבטהןהביטחון

מדףטכנולוגייתעתירבפרויקטשתושקעהמשאביםכמותטבעי,באופןהאדם.וכוחהפעילויותהיקף

תעשיותהסיכון.והגדלתהתחרותהגדלתעםיחדהיחידה,עלותואתהפרויקטיםהיקףאתמקטינה 6

בטבילתמוסףערךלוצה"ל,שלישירספקהיותםבזכותגםמתוצרתם,74%כ-לחו"למייצאותהביטחון

"אקולוגית"במערכתפעולהכלכילזכורישכן,עלהנבחן.האמל"חשלבעולם,והמוערכתהמהירההאש

זו נדרשת להתבצע בשום שכל בכדי לשמור על נכס ייחודי זה.

השפעותהשחקנים,ביןהיחסיםומערכתשלוהעסקיהמודלשינויכלומר`(,disruption)`שוקל"שיבוש"

הביטחונית,לתעשייהקריבמערכת,הישניםלשחקניםבעיקרהםוהחסרונותהסיכוניםרבות.כלכליות

למגמההטבעיתהתייחסותהולכןאזרחיים,מסחרייםגורמיםמכניסתהעיקריתכנפגעתבעצמההרואה

המתפתחתהמגמהאתבזמןהמזהיםגורמיםלאותםהםוהסיכויים,היתרונותכסיכון.גםהיאהמתוארת

ומנצלים אותה לטובתם.

אתטכנולוגייםתחומיםעודעברוהזמןשעםמראה,בישראלהביטחוניתהתעשייהעלהיסטוריתהתבוננות

דוגמאותהצטמצם.בהםהביטחוניתהתעשייהשלהעיסוקשהיקףכךהטכנולוגיות,בהעברתההיפוךמגמת

המצלמותפיתוחתחוםהביטחוניות,בתעשיותהמחשביםפיתוחמחלקות)באלביט(הצגיםתחוםהן:לכך

מהירהתקשורתחומרותפיתוחהפעלה,מערכותפיתוחASIC,כדוגמתחישוברכיביפיתוחתחוםהצבאיות,

RT.7וידאוהקלטתוחומרות

עלפיצואשרחיוביותקוטביותמגמותשתיהביטחוניותבתעשיותהתרחשואלה,תהליכיםובעקבותבבדבד

)מערכתמורכבותמערכותשלבפיתוחעיסוקהראשונה,הצבאית:החדשנותלהגדלתהביאוואףהירידה

מסחריתחליףאיןלהן"מערכות-על",שלותכנוןמערכותהנדסתבתחוםהתמקצעותזהומערכות(,של

התמקדותתוךלחימה,למערכותוהתאמתןמסחריותטכנולוגיותמיצויהיאשנייהמגמהמדף.כמוצר

טכנולוגית בתחומים הצבאיים בלבד.

.27.2.2017היבשה,בזרועחט"לCTO--עזראבןמיכאלעםראיון7

.8.1.2017מפא"ת,CTO–דוביאוסטר6



והסיכוןמתקיימת,שעדייןהמהירהההשתנותהיאאלהתעשיותבפניכיוםהעומדתהעיקריתהבעיה

אלהתעשיותשלביותרהגדולהאתגרנוספות.תוכןרמותאותחומים,עלהמסחריהשוקשב"השתלטות"

הוא ההחלטה באיזה תחום חדשנות לבצע מיקוד והשקעה כדי להישאר משמעותיות בהמשך.

ממוקדיחלקעובריםהביטחונית,התעשייהשכמונעיר)המלמי"ב(הידעומוקדיהלאומיותהמעבדותלגבי

טכנולוגיותשלהמעריכיתההתפתחותעקבהעיסוקבתחומישינוישלתהליךהלאומיותוהמעבדותהידע

בטכנולוגיותהשימושבעקבותאלהגופיםעלהנכפההשינויהמלמי"ב.בעברעסקשבחלקןמסחריות,

מחודשתבחינהאותם,המנחיםהגופיםועלאלהגופיםעלוכופהחיובי,באורבהכרחמתקבלאינומסחריות

והמשךהבסיסיהמחקרעלוהשמירההמיקודחשיבותזאת,עםיתמקדו.שבהםהנושאיםשלורציפה

מדינתשלהצבאיהיחסיהיתרוןלשימורקריטיתעדייןהנהצבאי,לשימושצבאיותטכנולוגיותהנבטת

כדוגמתחדשות,ייחודיותצבאיותיכולותמתאפשרותממנההאיכות""ליבתאתלהוותותמשיךישראל,

עולמות המיגון )משכבות ההגנה האסטרטגיות ועד למיגון האקטיבי הטקטי(, האש והאלקטרואופטיקה.

החסם האירגוני, וההתנגדות הפנימית לשינוי
תוכןחלוקתקיימתהשונותהסמכויותביןהפיתוח.בתהליךשוניםסמכויותבעלימגדירהצבאיהפיתוחנוהל

לביןמבצעית,לדרישהאותוומתרגמיםהמבצעיהאפיוןאתכותביםאשרוהאמל"ח,התורהקציניבין

היאזוחלוקהוייצור.פיתוחלצורךההתקשרותומסמכיהטכניהאפיוןאתכותביםאשרהטכניים,הקצינים

להםקציניםמשרתיםוהאמל"חהתורהבגופיהשונים:בגופיםהשונותהאוכלוסיותעלומבוססתדיכוטומית,

אתיכירוכיהיאוהתורההאמל"חמקציניהדרישהמהנדסים.הפיתוח,ובגופימבצעי,ניסיוןלהיותאמור

פרויקטלית.הנדסיתהכשרהלהםתהיהכיהיאהפיתוחמקציניוהדרישהמבצעי,ניסיוןלהםויהיההשטח,

היכרותישנהאךהקריטריונים(שניעלהעוניםקציניםמעט)ישהיחידותביןיתרהמעבריותאיןכלל,בדרך

מעמיקה, ושותפות עמוקה בין הקצינים בצוות הפרויקט.

בהחלטיכוליםמבצעיתודרישהמבצעיואפיוןמאוד,גבוהההטכנולוגיותההזדמנויותכמותבהםבימים

חלוקהיעילהכמהעדהשאלהנשאלתמספקת,לבשלותהמגיעותטכנולוגיותמהזדמנויותלהיוולד

דרךהטכנולוגית(או)המדעיתההזדמנותמהופעתארוךזמןהיהשבהםמהימיםבשונהזו?דיכוטומית

ובעיקר,גםקשורה,היוםהאויבאתלהפתיעהיכולתובנייתה,לתכנונהועדחדשהנשקמכונתשלהגותה

8ביכולת המהירה ביותר לנצל את ההזדמנות הטכנולוגית הבאה ו"לרכב על הגל".

אסטרטגיית הזינוק של מערכת החדשנות הביטחונית
הלחימה,ממדיבכלהבא,הדורשלהאתגריםעםלהתמודדהביטחוניתהחדשנותלמערכתלאפשרכדי

אתמשולבבאופןלנצלהביטחוןמערכתצריכהיחסי,ביתרוןאותהשתשאירהמדרגה''קפיצתאתולבצע

במערכתוהןהמסחרי(,)העולםהטכנולוגיהחדשנותבעולםהןישראלמדינתשלהייחודייםיתרונותיה

למציאותשתתאיםופיתוח,המחקרלעולםזינוקאסטרטגייתלתכנןנדרשכן,עלהביטחונית.החדשנות

פרדיגמהשינויבעצםזהובישראל.הפוטנציאלמיצויכדיתוךשתוארו,החסמיםעםתתמודדהמתהווה,

.2017מפא"ת,צה"ל:גדעון.בתר"שהביטחוניהמו"פאתגרי–הגלעללרכבחלמיש,ניר8



היעדיםעלוהןהפרויקטצוותשלהחשיבהעלהןהעבודה,תהליכיעלהןהפרויקטים,אופיעלהןשישפיע

האסטרטגיים של מערכת הביטחון .

הטובהבצורהמנצליםאיך–ה"איך?"שאלתראשיתשאלות.שתיעלבתשובהתלויההזינוקאסטרטגיית

מערכתושלהביטחוניתהחדשנותמערכתשלהיחסייםיתרונותיהואתהביטחוןמערכתמשאביאתביותר

החדשותבשיטותלפתחנבקשצבאיכוחאיזהה"מה"?שאלתהיאהשנייההשאלההאזרחית?החדשנות

שנעצב – כוח שיצליח ליצור "שיבוש" מהותי של אסטרטגיית האויבים.

להלןנציגלעיל.מנינואותםהחסמיםעםמוצלחתבהתמודדותטמוןכאןהפיצוחהראשונה.בשאלהנפתח

כמה סוגיות עקרוניות שחלקן מיושמות כבר היום:

טכנולוגימדףמוצרישלייחודיותהתאמותנדרשותרביםבמקריםהמתווכת";הביטחוניתה"תעשייה

לכןבכך.לעסוקכלל()בדרךורצוןידעאיןשכזהמוצרשלליצרןלרובאךספציפיות,מבצעיותלדרישות

היכולתהידע,אתישלהמתווכת"כ"תעשייההמסורתיתהביטחוניתהתעשייהומיסודבחיזוקצורךיש

והמוטיבציה לבצע את ההתאמות הנחוצות, כמו גם מנגנוני עבודה קיימים מול משרד הביטחון.

הטכניותהדרישותוהיקףבאופילשינויהיאהכוונהוהדרישות;הפרויקטיםבאופיפרדיגמטישינוי

לדרישותהתאמהלולבצעשנדרשזולטכנולוגימדףבמוצרמדוברשבהםבמקריםבעיקרה"מסורתיות"

וזולקצראישורםתהליךנמוך,מחירםקצר,טכנולוגייםמדףמוצרישלחייהםשאורךמכיווןהמבצעיות.

הצבא.ידיעלהיוםהמאופייניםהלחימהאמצעימרובשונהפרויקטלימודללהםמתאיםולכןיותר,

חייםוקצרמהירטכנולוגילפתרוןלהגיעשניתןייתכןמדף,מוצריעתיריאומדף,מוצרימבוססיבפרויקטים

מענהעםיחדמבצעימענההכוללמבצעיות(דרישותמאפיינותכללשבדרךהשניםלעשרות)בהשוואה

Life)החייםמחזורבהיבטכלכליוהואאחזקתי, Cycle Cost – LCC)וחלפים.ייצורפיתוח,עלויותהכולל

ההתאמהממשקפיתוחתוךהצבאיים,לצרכיםוהתאמתםמסחרייםברחפניםשימושהיאלכךדוגמה

המדףמןשייבחרהבאלרחפןשניםמספרלאחר"לדלג"היכולתוהשארתלדרישות,הרחפןשלבלבד,

לביצוע המשימה.

לטיפולהמתבקשיםהפתרונותמתקדמות;והתקשרויותהמסחריהעולםעםטכנולוגייםפעולהשיתופי

מוגבלותוהשקעותפעולהשיתוףהסכמימודרניים,התקשרותמנגנונישלומיסודפיתוחהםזהבחסם

המשתתפותהמסחריותהחברותפוטנציאלאתלהעלותבמטרהנבחרות,רלוונטיותבטכנולוגיות)הון-סיכון(

טיפולכישלון,שלבמקרהתמורהללאהשקעהמאפשריםאלהמנגנוניםצה"ל.שלהחדשנותבפרויקטי

הביטחוןמערכתבתמצית,ועוד.רוחניבקנייןטיפולמוצלחים(,לאופיתוחמחקרעל)אי-פיצויבסיכון

הכוחותשלהזרועותשהקימולאלההדומיםהשקעהקרנותשלמנגנוניםלעצמהלפתחנדרשתהישראלית

9המזוינים האמריקאים, ובישראל – השב"כ והמוסד.

שיתוףלמשלופיתוח.המחקרבתחומיבעיקרחדשים,רכשמנגנוניבמספרלמצואניתןחיוביתמגמה 10

חברותעםהתקשרותהמאפשרמנגנוןמימ"ד,להקמתהראשיהמדעןלביןמפא"תביןשבוצעהפעולה

הידעעלבעלותהחזר,ללאהשקעהבסיסעלחדשניטכנולוגילפיתוחמשותפתבהשקעהוזאתהזנק,

100מעלהותנעוזהבאופןל'אקזיט'.מגיעהההזנקשחברתבמקרההשקעהוהחזרבלבד,צבאייםליישומים

.7עמ',2017הגל,עללרכבחלמיש,10

גלובס,החדשה",הקרןבשנהחברות5ב-תשקיענחשפת:המוסדשלהחדשנות"קרןאזולאי,יובללמשל:ר'9
27/06/2017,https://www.globes.co.il/news/article.aspx?did=1001194317.

https://www.globes.co.il/news/article.aspx?did=1001194317


לחברותביותרמשמעותיתאךגבוהה,לאשנתיתבהשקעההאחרונות,השניםבחמשחדשנייםפרויקטים

ההזנק, המקבלות מימון ממשלתי כפול הן ממשרד הביטחון והן ממשרד הכלכלה והמסחר.

בסיסטכנולוגייתלפתחהביטחוניתוהתעשייהמפא"תהראשי,המדעןביןשבוצעהשת"פ:נוספותדוגמאות

בחסותטכנולוגיחממהמנגנוןביטחוני;לצדמסחרישוקפוטנציאללהשישההדמאה,בתחוםחדשה

העברתבסוגייתטיפולתוךכפול,לשימושרלוונטיותטכנולוגיותלהנביטבמטרהשהוקםביטחונית,תעשייה

11הידע, התגמולים וחלוקת השוק במקרה של הצלחה.

והתפשרותפתיחותהביטחוןממערכתדורשזולבעיההפתרונותמרחבהרוחני;הקנייןסוגייתעםהתמודדות

הביטחוןמערכתמהשקעתליהנותההזנקלחברתלאפשרמנתעלהידעעלהבעלותמדרישותחלקעל

שלהאינטרסיםעללהגןנדרשזאת,ועםבהמשך,מסחרייםבכיווניםלהתפתחלהולאפשרבטכנולוגיה,

באופןמוסדטרםאךהביטחון,במערכתלאחרונהנוסההואאףזהמסוגמחשבהכיווןהביטחון.מערכת

שמאפשר את השימוש בו בצורה מלאה.

לשבשלושתאפשרכזויותר,רלבנטיתצבאיתעוצמהלצה"ליאפשרופיתוחיםאילוהשנייה.לשאלהוכעת

בכדיהטכנולוגי,המגווןמכללפתחאפשר?"(מ"מה)להבדילצריךמה–האויב?שלהלחימהצורתאת

לשמור על היתרון?

מסויימות,בזירותיתרוןלאבדלאהביטחוניתהחדשנותלמערכתמאפשרטכנולוגייםמדףמוצרירכש

אך,IOTוכלירובוטיםטלפונים,רחפנים,שלדומהרכשהעושיםאויבינועםשורהבאותהלפחותולהיות

לפתחהביטחוניתהחדשנותמערכתצריכהמהלשאולאלאשוויון,שלבמצברקלהיותמעונייניםלאאנחנו

שהאויבוהאנושיים,הטכנולוגייםשלנו,הייחודייםהמשאביםלהשיגיכוליםומההאויב,עליתרוןלהשיגכדי

לא יכול לחקות או לקנות?

)כפיכאמל"חלשימוששלהםהתאמהלבצעוהצורךמסחריים,ורכיביםמדףפריטישלהנתחהגדלתלצד

המורכבותהמערכותתחוםהתפתחותוהיאבמיוחדמעניינתמגמהעינינולמולמתפתחתלעיל(שהוצג

הקישוריותבמובןמערכות'של)'מערכתהמרכיביםוריבויהפתוחההארכיטקטורהבעלותוהמשולבות,

עלצה"לשלליתרוןשתביאהיאמערכות'של'מערכתשלבמתכון–חכמותפלטפורמותפיתוחהגבוהה(.

האויב.

מרכיביםלהםמתקדמים,לחימהאמצעיאפיינושבעברבאמל"ח,מכלליםתתיביןנתוניםהעברתקווי

תתי-מערכותכמהשלאמתבזמןמהירהלתקשורת2000וה-90ה-בשנותהפכו(,90,80ה-)שנותשונים

דוגמתראה,Systemל-הפכה)הפלטפורמהמתקדמתפונקציונליותלאפשרבכדיאחתבפלטפורמה

רדיו(,גלימעלתוכנהמבוססת)תקשורתהמוביילרעיוןמימושעםבהמשך,ראשון(.דור4סימןמרכבה

Systemה-ותפיסתכליםפלטפורמות/מספרביןובקרהשליטהמערכותהתפתחו of Systemsעלהתבססה

שבועידןלקראתאנוכיום,צי"ד(.בעידןהשונותהשו"במערכותדוגמת)ראההמתאפשרתהקישוריות

שלמערכותתכנוןמאפשרתמקושרתישותכלידיעלהמיוצריםהנתוניםוכמותהתקשורתתעבורתמהירות

)חושיםהסנסוריםפיתוחשבובעידןנמצאיםאנובנוסף,אמת.בזמןביניהםבתיאוםהפועלותמערכות

הנובינהםוהשילובאחתפלטפורמהגביעלושונותרבותמערכותהכללתמאפשרהמסחרייםאלקטרוניים(

.27.2.2017'תעשידע',יו"ר-רוסוחייםעםראיון11



עלבעתידלשמירההטכנולוגייםהבסיסיםאחדלהיותעשויזהבעידןהיכולותפוטנציאלכח.מכפיל

יתרונות היחסי של צה"ל ולזינוק הנכסף ביכולותיו.

לשילוביםעצמה,בפניפלטפורמהכלשלהטקטיתמהמצוינותשלבלהתקדםהואעוצמה,רבמרכזיכיוון

פלטפורמהלעצבניתןלמשלכךרובוסטי.אחדכוחיחדיושייצרושונות,סנסוריםומערכותפלטפורמותבין

רחבענייןשטחעללחלושלחלושלהשיאפשרויבשתיותו/אואוויריותרובוטיותיכולותמובילתאונושאת

כליםעםהפלטפורמהשלקישוריותמגוונת.אשוסגירת/הכוונתאויבאיתורעילית,תצפיתבאמצעותיותר

המעבראתהצבאיתההיסטוריהלחובביאולייזכירוולוגיסטיקה,ארטילריהטילים,הנושאיםאחרים

12שלהן.המשימהוקבוצותנושאות-מטוסיםעלהמבוססתללוחמהספינות-תותחיםמבוססתימיתמלוחמה

על מנת ליישם פוטנציאל זה, רצוי כי יוקם גוף הנדסת מערכת רב זרועי, לו פרספקטיבה ועניין ממוקד טקטי.

bigהמידע"עיבודביכולותההתפתחות data)",מידע,היתוךAI)היוםכברמאפשרותחיישניםשל

)דורברק4המרכבהוטנקF35ה-מטוסמבעבר.בהרבהגדולבשטחאפקטיביתלהיותבודדתלפלטפורמה

לבצעהיכולתבזכותטקטיתעליונותהמקיימותלפלטפורמותראשוניותדוגמאותהםהכלי(שלחמישי

היתוך מידע מהחיישנים העצמאיים שלה, מכלים אחרים בסביבה וממקורות מידע אחוריים המקושרים אליה.

סיכום
ביןהטכנולוגיהבהעברתהאחרוניםעשוריםבשנים-שלושהחלאשרהמרכזיבשינויעסקזהמאמר

קיימתבישראללחימה.ואמצעיבמערכותבהובשימושהאזרחית/מסחריתלמערכתהצבאיתהמערכת

מדינהבהיותההביטחוני,בעולםוהןהי-טק","מדינתבהיותההמסחריהטכנולוגיבעולםהןרבהייחודיות

ביטחוניתחדשנותממערכתגםמסורתיבאופןנהניתישראלבמיוחד.ומגווןגבוהביטחוניחיכוךעם

ומקוריותמקצועיתבמצוינותשידועההביטחונית(,והתעשייההביטחוןמערכתצה"ל,את)הכוללת

יחדיולהשתלבצריכיםישראל,מדינתשלהייחודיהביטחוניהניסויים""שדהעםיחדאלה,כלטכנולוגית.

למערכת פיתוח משוכללת יותר שתבטיח לצה"ל עוצמה צבאית עם יתרון בר-קיימא על האויב.

שלומסחורלאזרוחעדזמן"שלב"ענייןומדוברייתכןכימלמדטכנולוגיותמשפחותפיעלהמגמהמיפוי

מרבית המשפחות הטכנולוגיות שבתחילת הדרך הוגדרו כצבאיות )במימון מדינתי(.

שיחה עם אל"ם ערן אורטל.12



שהתפתחוטכנולוגיותניצולכילהביןהחלההביטחוניתהחדשנותמערכתהאחרוניםהעשוריםבשלושת

מו"פהשקעותהיקףסיבות:מכמהזה,נתחהניתןככללהגדילרוצהוהיאכוחמכפילהןהמסחריבשוק

בטכנולוגיההתקדמותהביטחונית-מדינתית,המערכתמהשקעותגודלבסדרגבוהשהואהמסחרי,בעולם

דרוך";"במקוםשלמצבמתיריםשאינםישראלשלאויבוארגונימדינותידיעלטכנולוגייםפערים"ו"צימצום

סביבתילנזקסימטריתלאוסבלנותאורבניתבסביבהטכנולוגיותמעודכןאויבמולסימטריתלאלחימה

מערכתשלהתערבותהדורשהסייבר,ממדהחדש,הלחימהממדהיווצרותזו;בלחימהלכוחותנוולנזק

שלמגמותלראותניתןהאחרונותבשניםהצה"לית.הרשתועללאומיותתשתיותעלהגנהלצורךהביטחון

Third)זהבנושאהעוסקהאמריקאיההגנהבמשרדגםכמוהישראלית,הביטחוןבמערכתגםשינוי Offset)

13במקביל.

)מחקררלוונטיותחדשותטכנולוגיותלהנביטהיכולתעלתישעןהאויב,עלשלנוהיחסיהיתרוןשמירת

מערכותשלמערכתולפתחולהתאימן,המסחריבעולםמתפתחותטכנולוגיותלמצותמוכוון(,צבאיבסיסי

לחימה שבה אפקטיביות קישוריות רבה בין מערכות הלחימה, כך שהאפקטיביות שלהן תהיה גבוהה יותר.
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