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תקציר
מקבילים.סדיריםצבאותביןשהתרחשוהעבר,למלחמותמתאיםצה"לשלההיררכיצה"למבנהו

אמת.בזמןמענהלספקצה"לעלשמקשהורשתישטוחמבנהאימץהאויבאימץהנוכחית,בעת

מערכתידיעלזהבמחקרשמודגםושטוח,רשתיצבאיומבנהתפיסהבאימוץנמצאהזהלפערהפיתרון

Get"–-אשלהפעלתתיאורטית Target"עלהאזרחיתהמערכתעל)המבוססת"Get Taxi"). "Get Target"

המערכתמראש.מוכתביםפרוטוקוליםפיעלעוינת,מטרהזיהויעםבבדבדאוטונומיבאופןכוחתפעיל

ותפעילאגבי,ונזקהמטרהומאפייניסוגהיתרביןשיכללואוטונומייםמודליםלפיהמטרהאתתעריך

Get"למערכת.שחוברותקיפהגורמי Target"הרשתיהעידןפוטנציאלאתלגלותכהשראהמשמש

בהקשרים הכי מעשיים ביותר שיש.

מבוא
הפעלתבאופן"החדשה"הרשתלפרדיגמת"הישנה"ההיררכיתהפרדיגמהביןלהפגישינסהזהמאמר

כוח האש הצבאי.

בגללחייםמאדהמתאימהארגוניתפרדיגמה-הפירמידהפרדיגמתהיאהישנה"הפרדיגמה

שמעליו.בשלבשנמצאמילושמורהמהאתלבצעהואבמערכתפרטשלתפקידוהתעשייתי.

ונמצאלמטהמלמעלהזורםהמידעיותר.גבוהלשלבלטפסהואבפרדיגמהשלוהמרכזיהאינטרס

מוגבלבמערכתהפרטשלהיצירהחופשגבוהים.היותרבשלביםשנמצאיםאלהבשליטתתמיד

2ביותר ובגדול התפקיד עושה את האדם".

הפרדיגמה החדשה היא פרדיגמת הרשת -

ביןהמחברהקוחברתיות,רשתותידיעלשמונעופוליטיותכלכליותחברתיות,מהפכותשל"בעידן

כלהרשתבפרדיגמתהרשת.לפרדיגמתהפירמידהמפרדיגמתתנועהשלהרציונאלהואכולם

כלשלהמרכזיהאינטרסהרשת.כיווניולכלמכלזורםהמידעידע,מוסרוגםידעמקבלגםהאדם,

אחריםחבריםעםפעולהשיתוףע"יזאתעושהוהואיצירהבאמצעותעצמואתלהביעהואפרט

בכלרואהאנינותן,וגםמקבלגםאנישכאשרהתפיסהעומדתהרשתפרדיגמתבבסיסברשת.

אתעושההאדםובגדול,ייחודי.ערךבעלמרכיבבירואהוהקבוצההזדמנותהקבוצהממרכיביאחד

3התפקיד או כולם בשביל אחד ואחד בשביל כולם".

תפקידמשחקהזמןמימדשבההישנההפירמידהפרדיגמתלפיעדייןהפועלתהצבאית,במערכת

מטרותבניתוחבאיסוף,העוסקתהמודיעיןמערכתטורית.בצורהמערכותשתיהיוםפועלותמרכזי,

הצבאיהארגוןלמעשה,ובהשמדתן.המטרותתקיפתבאופןהעוסקתהאשמערכתולאחריהוברכישתן

נוצרושביניהםסדיריםצבאותנפגשושבהןהעבר,מלחמותלאתגרימענהלמתןמיטביבאופןבנוי

היום.שהואכפיהעולםאתולעצבלנצחלכבוש,להכריע,היוהמלחמהמטרותודינאמיקה.חיכוך

שלאמירתומדינות.ביןרקהתנהלההמערכהגםולכןבלבדמדינתייםשחקניםהיובמלחמההשחקנים

ניכשלאםלפיוההיגיוןאתהכתיבהאחרים,באמצעיםהדיפלומטיההמשךהינההמלחמהכי,קלאוזביץ

באלימותהיריבעלרצוננואתלכפותנצטרךומתן,המשאשולחןעלדעתנואתלקבליריבנובשכנוע

המערכתהמדינות.שלנחלתןושהייתההבינלאומיתהדיפלומטיהבידיכלישהיוותהמלחמהבאמצעות

שם.3
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ביניהןמתחרות,תיאוריותהתפתחואז,20ה-המאהשלהיעדיעדיהאתוהשיגהטובהבצורהעבדה

הפרדיגמה הרשתית.

בפרדיגמהיותרהפועליםחדשיםמערכהמאפיינינוצרוהטרור,ארגוניהופעתעם,20ה-המאהבמהלך

שוהיםשהםותוךאזרחיתבאוכלוסייההיטמעותתוךקטנותבחוליותפועליםהטרורארגונירשתית.

מכיווןכנגדם.התגובהמהירותעללהקשותמנתעלזאת,גדול.גיאוגרפיבמרחבקצרבזמןופועלים

התכנון,בשלבמשאביםהקצאתתוךמשימותלתכנןהמורגלתטוריתכמערכתפעלהצבאישהארגון

נוצר מצב שבזמן אמת מהירות התגובה מתארכת ואיננה נותנת מענה מספק לפעולת ארגוני הטרור.

לצמצםוהצליחההזמןממדעלבעיקרמשמעותיבאופןהרשתיתהפרדיגמההשפיעהבהתפתחותה,

שלעצומהכמותמקבלתהרשתופעולות.תהליכיםלביצועהנדרשהזמןמשךאתניכרבאופן

התהליכיםכלכאשרמראשקבועיםפרוטוקוליםלפיהחלטותולקבללסנכרןויודעתאינפורמציה

כמערכתמאשררשתיתכמערכתיותרפועלתהטרורארגונישלהכוחהפעלתזמנית.בומתבצעים

אלאהסדיר,הצבאלטובתהםהטרורלארגוןהסדירהצבאיהארגוןביןהכוחותיחסיהיררכית.צבאית

פעולהמהירותאלאכוחות,שלמאבקכאןאיןיתרונותיו.אתלהוכיחלומאפשרתאיננההקרבשצורת

לעומת מהירות תגובה.

הצבאית,האשהפעלתמערכתבתוךהרשתיתהמערכתתפיסתשלויישוםהתבוננותמציעזהמאמר

פרדיגמתהישנה,בפרדיגמההטרור.ארגונינגדהזמןממדאתלקצרשתכליתהמשתלבתכמערכת

ניתוחמודיעין,מאיסוףהמתחילטוריתהליךהואהטרורארגוןשלהמטרהתקיפתתהליךהפירמידה,

מנגד,המטרה.השמדתלביצועהיררכיתבשרשרתפקודהוהורדתלתקיפההחימושהקצאתהמטרה,

Get"התיאורטיתהמערכתכמוהאש,הפעלתלמערכותהרלוונטיובביטויההרשתבפרדיגמת Target,"

שורתדרךהמתבצעתקיפהמנגנוןמפעילבמערכתעוינתמטרהזיהויבהמשך,בהרחבהאציגאותה

הינםהמוצעיםהפרוטוקוליםפרוטוקולים.פיעלאוטומטיבאופןהשוניםהגורמיםלכלהמוזרמיםמידעים

הפעלתלצורךמהירההחלטותקבלתויאפשרוהפיקודידיעלשיוגדרומבצעיים""מאפייניםשלסדרה

אש בזמן אמת.

רקע תיאורטי -  הסביבה הרשתית כגורם המעצב את המערכה
לכל,הנגישהמידעהאינטרנט,והמידע.התקשורתבעולםבמהפכהמתאפייןהמודרניהחברתיהעידן

השינוירשתית.לפרדיגמההיררכיתמפרדיגמהלמעברהובילורשתות,שלוקיומןהתקשורתזמינות

שכלכךמבוזר,במבנההמאופייןוגמיששטוחארגוןשללמבנהוהיררכיקשיחממבנהבמעברמתאפיין

וביןהארגוניםשבתוךובקשריםבחיבוריםמתבטאיםאלהמאפייניםהיתר.לכלמקושרבוהנמצאגורם

4הארגונים השונים, בצמצום ההיררכיה הארגונית ובשינוי מהות התפקידים של מובילי הארגון.

תחתפועליםהטרורארגוניהרשתיות.הופעתעקבמשתניםהמערכהמאפייניהצבאיבמישורגם

קצרלזמןאחדבמקוםמתמקמותבמהירות,הנעותקטנותבחוליותפעולההכוללתרשתיתפרדיגמה

נגדפעולתובמורכבותהזמןבממדיחסייתרוןלאויבמקניםאלהכלאזרחית.באוכלוסייהומתערבבות

אפשרכיצדמחדשלחשובהצבאיהארגוןאתמחייבהאויבאצלהמתרחשהשינויההיררכית.הפרדיגמה

המאפייניםאתתחילהלהביןעלינוכךלשםרשתיים.מאפייניםבעלאויבעםיותרטובלהתמודד

המרכזיים שבמונח רשתיות.

אחרונות.ידיעותאביב:תלהעולם.אתשמשנותהרשתותסודהחמישי:הכוח(.2014)ע'.אשר,4



היוהרשתותהראשון,בשלבעיקרים:שלביםשניביןהבחנהנהוגהוהתקשורת"המידעב"מהפכת

ביכולותניחנוהןשבוהשני,לשלבהרשתותנכנסו,Webה-כניסתעםאךלא,ותוחברתיות-ארגוניות

הסתמכושנוצרוהחברתייםוהקשריםהחיבוריםבעבר,החברתית.ההתנהגותעלהמשפיעותדיגיטליות

המרכזיהשינוימידע.ולהעבירלתקשרחדשהדרךיצרוהטכנולוגייםהשינוייםבין-אישית.תקשורתעל

Webבמונחהמתבטאתכיוונית,החדהתקשורתכיוונית.רבלתקשורתכיווניתחדמתקשורתבמעברהוא

המשתמשאל)האינטרנט(מהרשתורקאךמידעתעבורתאפשרההאינטרנט(שלהראשון)הדור1.0

לדורהמעבראחרים.משתמשיםאלמידעלהעלותלוהתאפשרולאפאסיביהיההמידעמקבלהפרטי.

Webל-האינטרנט,שלהשני יצרובכךלכלהזמיןהמידעביצירתלהשתתףמשתמשלכלאפשר,2.0

Webה-המוני.ידעוביסוסשיתוףשלחדשותצורות שהםהמידעומכמותעצמםמהגולשיםניזון2.0

התהליךברשת.הכלליהענייןגוברכךגדל,יוצריםשהגולשיםובמידעבידעשהשיתוףככלמעלים.

מקיים ומזין את עצמו ומהותו ביצירת אינטראקציה אינסופית.

Webמ-השינוי Webל-1.0 ותפיסתי.תרבותישינוימהווהגםהואאךטכנולוגי,פיתוחמתוךנבע2.0

המנהלותמקהילותהמורכבעולםכלומר,שטוח"."עולםהמכונהחדשמצבבהיווצרותמתבטאהשינוי

ונגישפתוחהואהנהגה,אוהיררכיהאיןהרשתיבעולםואידיאולוגיה.הכוונהבושאיןחופשישיחביניהן

לכל,נגישיםוהתקשורתהמידעמרצון.הואוהשיתוףבומתבטליםוהסטאטוסהכוחהבדלילכולם.

הרבהתקשורתביניהםהדיגיטליים,השינויים5ההמונים".ל"חכמתומעברכוחיוצרתכולםשלוהתרומה

קהילהבמהירותליצורמאפשריםהםלרשת.ולצרפםלאנשיםלהגיעהיכולתעלמשפיעיםכיוונית,

נגישיםהחברתייםהקשריםלהשפיע.שמטרתהקריטיתמסהוליצורמידעלחלוקבמטרהולהרחיבה

ואיןמסוימת,התנהגותעלחיזוקלקבלקלכיוםיותר.גדוליםחריגהלהתנהגותהסיכוייםזאתועםיותר

6זה משנה אם היא שלילית או חיובית. הרשתיות יכולה להפוך התנהגות להמונית ולאלימה.

Webה-שמהפכתלראות,ניתןכן השירותיםרובכאשרל"חכמות",שהפכובעריםהוטמעה2.0

וכךמשאביםמייעלתהחכמה""העיראמת.בזמןדיגיטלייםלהיותהפכווהבירוקרטיםההיררכיים

שעלינונוסףמושג7התושבים.שלהחייםאורחואתהשירותאתומשפרתובעלויותבאנרגיותחוסכת

(IOT)הואלהבין Internet Of Things.פיתוחיםלגלשניתןהשםהואהדברים"שלה"אינטרנט

רבאלקטרונימכשורחיבורלאינטרנט.המחובריםהתקניםהמייצריםהאחרונה,בעתטכנולוגיים

ושימושרביםבתחומיםאוטומטיזציההמאפשרדברושירותים,מכשיריםביןתקשורתיוצרלאינטרנט

8החכמה"."העירשלהמשכהלמעשה,הוא,IOTה-חכמה.כרשתשוניםבשירותים

המשתנים.הקרבושדההאויבלביןנבנההואשעבורןוהתבניותהצבאיהארגוןביןפעריוצרתהרשתיות

כדילהתרחשויות.איטיתובתגובהאמתבזמןמענהבמתןבקושיגמישות,בחוסרביטוילידיבאהפער

הצבאיתבחשיבהאותםולהטמיעהרשתייםהמאפייניםאתלבחוןישיותר,טובהאתגריםעםלהתמודד

בכוונתהאךהצבאי,הארגוןאת"להשטיח"הרשתיותבכוונתאיןהמגבלות.במסגרתהחדשה,

להשתמש במאפיינים החשובים של הרשתיות כדי להתמודד עם האויב טוב יותר.

המותאמיםופעולהחשיבהכלישלויישומםחדשהל"המשגה"הצבאיהארגוןאתמחייבהחדשהעידן

המושגיםאתלהביןישולכןהצבאיהגוףבתוךרשתיגוףלבנותהיאהמטרההרשתית.לחשיבה

נדלההבאה?.הטכנולוגיהמהפכתהדברים:שלהאינטרנט(.2013במרץ,18)ע'.רוחקס,8
http://tech.walla.co.il/item/2624165מ־

שם.(,2009)עידן.7

www.The21Century.comמ-נדלה.21ה־במאהמגמותלו:ומעבר2.0ווב(.2009)א'.עידן,6

,1אודיסאה,(.21ה־המאהבתחילתוגלובליזציה)אינטרנטאובאמהלברקגוגלביןקשרעל(.2008)א'.עידן,5
49-42.



צבאעקרונותעלושמירההקיימותהפלטפורמותניצולתוךהצבאיבעולםוליישמםבּוּרְיםָעלהרשתיים

שלתקשורתדרךבהדרגתיות,להתבצעצריךזהתהליךמידע.ובטחוןצנזורהכמובסיסיים,

החשיבהאתכמשפרולהציגובארגוןנכוןלשווקוישקיים,כברהרשתיהווקטורומגבלות."פרוטוקולים"

והאתגריםהאויבהשתנותעםבעתידיותרטובלהתמודדיסייעואלהכלטכנולוגי.כשינוירקולא

החדשים הניצבים בשדה הקרב.

השתנות האויב והאתגר החדש
וקצבהנוכחיתבמאההמידעמהפכתמוגדרת.ובטריטוריההיררכיבאופןפעלוהטרורארגונירובבעבר,

ניתן9רשתית.ולפרדיגמהו"שטוח"מבוזררשתלמבנהלעבורהטרורלארגוניאפשרוהמידעתעבורת

לזהזההמחובריםלוחמיםתאישלומפותלתסבוכהרשתהטרורארגונישלהכוחהפעלתבצורתלזהות

מטרותאתלשרתכדיקצרובזמןבמהירותלפעולמסוגלבודדאובייקטוכלוגמישיםדינמייםבקשרים

בפרדיגמההלוחמותהיחידותאתלהפעילמצליחהואומנגד,פקודותיובהיבטהיררכיהארגוןהארגון.

מתחשביםשאינםבאמצעיםהללוהארגוניםעםההתמודדותעלמקשהזוהפעלהשיטתרשתית.

10במבנה הייחודי שלהם.

הסדיר.הצבאלטובתהטרור,לארגוןהסדירהצבאביןהכוחותביחסיממשיפערקייםכמותית,מבחינה

לקרבותמתאיםימינושלהצבאיהארגוןיחסי.יתרוןהטרורלארגוןישהכוח,הפעלתבמהירותבעת,בה

הרגליםחילולכוחותבארטילריההנעזריםשריוןלקרבותמקבילים,צבאייםארגוניםביןהמתרחשים

מתבצעותהיתר,ביןשבו,שונהכקרבמתעצבתהטרורבארגוניהמודרניתהמלחמהשטח.הכובשים

צבאמולהנלחמיםהאויבשלהקטניםהכוחותבעורף.רגישיםואתריםעריםמרכזיעלטיליםהתקפות

שהארגוןהיחסית""העליונותמולנלחםהאויבבעורף.הפגיעהאתלמנועהצבאעלמקשיםסדיר

במלחמהשהכרנומהסוגניצחונותאיןהטרורארגונינגדבמלחמההקרב.לשדהמביאהסדירהצבאי

אסטרטגיעומקהכרעה,שלהמושגיםלצדדגל"."הנפתאוקרקעכיבושאיןהמסורתית,הקונבנציונלית

בארגון.קשהופגיעהשקטהשגתההרתעה,חידושמחיר,גבייתכמוחדשיםמושגיםמתווספיםוניצחון

לומאפשרותשלוהלחימהשיכולותכךמאוד,למבוזראותוהופךהאויבשלהרשתיהמבנהכיום,

רבותמשפיעיםהאזרחיבמרחבוההיטמעותהאויבשלהאשארסנלנרחב.גיאוגרפישטחעללהתפרס

מחייבזהשינויבהתאם.גדליםהלחימהמרחביוגםהמטרותכמותגדלהמכךכתוצאההקרב.צורתעל

חשיבה מחודשת שתאפשר יכולת פעולה טובה יותר ואפקטיבית יותר בהפעלת האש.

מטרותשלרבמספרלתקוףמנתעלהאשהפעלתאופןאתלשפרישכיצדהיאהמתבקשתהשאלה

Get"אשהפעלתמערכתהינוהמוצעהפתרוןוגמיש?יעילובאופןקצרבזמן Target"לפעולהמסוגלת

מוחלטת.ובעצמאותאמתבזמןמובניםיעדיםורשימתמשימותמוגדרים,פרוטוקוליםדרךעצמאית

רשתיתחשיבהמושתתתמערכתהטמעתבעצםהואשכזו,מערכתהפעלתשלבחובההטמוןהאתגר

בתוך מערכת מושתתת חשיבה היררכית.

10 Ganor, Boaz (2009). Terrorism Networks: It Takes a Network to Beat a Network. The Network Challenge:
Strategy, Profit, and Risk in an Interlinked World. P. R.Kleindorfer, Y. J. Wind and R. E. Gunther, Wharton School
Publishing: 453-470.

נדלהטרור.ארגוןשלמשלים-מבנההכנהמסמך(.2014)לוועדההמשפטיהיועץ9
www.knesset.gov.il/.../H30-10-2014_10-16-04_achana03112014mivneמ־



הקשיים של הארגון הצבאי בעת הנוכחית
היאכיוםהתבניתטוריות.בתבניותבנויהצבאיהארגוןהקרב,בשדההקיימיםהאתגריםעללענותכדי

מרמתשחורגאתלההכפופהלרמהמעבירהעצמה,שלהתכניותאתמתכננתבארגוןרמהשכל

מחבריםכאשרורקרמהכלשלהאשלתכניותמוגבלערךישזהבמצבהלאה.וכךתכנוניהשלהפירוט

הרמותכלפניעלפזוריםהתקיפהאמצעיושכלמוגבלשערכהכוללתתכניתמקבליםהתכניותכלבין

המשאבים.כלאתממציםאיננוכיוםהמשאבים.כמותפיעלמסוימתלתכניתמוקצהתקיפהגורםוכל

מוותריםלעתיםבנפרד,משימהלכלמשאביםבהקצאתמלווההמשימותהקצאתהתכנוןששלבהיות

במשאביםמחסורהיאהתוצאהאחר.במקוםלושנזדקקאואותוננצלאםיודעיםשאיננומפנימשאבעל

שהואהביצועלשלבעובריםאנוהתכנון,שלבלאחרבהם.אופטימאלישאינוושימושלוחמתיחידהבכל

והסנכרוןוהתיאוםהוקצוהמשאביםכלשכןזו,בתבניתגמישותאיןהקיימת.בתבניתהבעייתיהשלב

במימדנעוץבתבניתהמכשולאמת.בזמןהביקושעלעוניםאינםוהםובאיטיותבסרבולנעשיםביניהם

הזמן, שכן עובר זמן רב בין זיהוי המטרה, הבאת המשאב המתאים לתקיפה, והשמדתה.

Webהראשוןהאינטרנטלדורהדומיםהרשתותמדעשלבתכונותמתאפייןהיוםהצבאיהארגון 1.0.

שאליולגורםקשורהתקיפהגורםנפרדת,ברמהנעשיתמשימהכלכיוונית,חדהיאהתקשורתכלומר,

לעולםבדומהבלבד.אחדבכיווןופועלפאסיביהואהתהליךהתכנון,לאחרולמעשההוקצה

Webשלבכיווןלחשיבהלעבורצריךהצבאיהארגוןגםהאינטרנט, שבומצבליצורישכלומר,2.0

אתמחייברשתיתלחשיבההמעברבארגון.הדדיותותתקייםכיוונירביהיההגורמיםכלביןהחיבור

האתגריםעםיותרטובלהתמודדבמטרהלהתייעל,כאפשרותבוהקיימיםהחסמיםאתלבחוןהארגון

החדשים.

חסמים במעבר לפרדיגמה רשתית בארגון הצבאי והמלצות לייעול
תחושתיותר,מהרמתפשטהמידעהמסורתית.הצבאיתההיררכיתבפרדיגמהמתנגשתהמידעמהפכת

המפקדיםומעורבותהמרכזיתוהשליטהמשתנההמבצעיתהסביבהאובדת,והבקרההשליטה

נוספים,אוטונומייםוארגוניםטרורארגוניפועליםשלפיההרשתיותפרדיגמתמאידך,מצטמצמת.

האשבתחוםהצבאיתבחשיבהחסמיםההיררכית.מהפרדיגמההפערהגדלתומאפשרתמתרחבת

בכדילייעלןשישחשיבהתבניותהינםהללוהחסמיםוהרשתיות.המידעעולםעםמתנגשיםוהמודיעין

להתמודד עם אויב בעל מאפייני פעולה רשתיים:

לגידולבמקבילהמתרחשובאיכותו,המידעבכמותהמהפכניהגידולוהמידע:המערכותחסם.1

אתהיתר,ביןלאפשר,כדיהכוחות,כלביןפיזורואתמחייבהלוחמים,הכוחותשלהפעולהבטווחי

"תיקביצירתהמודיעיני,בעולםתחילהמעובדהמידעכיום,אמת.בזמןמטרהלכללהגיעהיכולת

סינוןתוךוהןמידורתוך)הןהתקיפהלמבצעשיותאםכךאפיוןעוברהואמכןלאחררקמטרה",

לתגובההנדרשלזמןתואםואינורבזמןנמשךזהתהליךהתוקף(.לגורםהרלוונטיתהאינפורמציה

האשאתומפעילההמידעאתהמנתחתאחתבמערכתלהיותחייבשהתהליךמכאן,בשטח.

11בו-זמנית.

המפעילתהליךהמפקד,באישורמותניתהתקיפהעלההחלטהושליטה:פיקוד-המבנהחסם.2

עקרונותאתליישםנדרשהצבאיהפיקודיהארגוןיקר.זמןהמבזבזיםותיאומיםאיטיותפקודות

.43-36עמ',438מערכות,המידע.בעידןצה"לשלהאתגרלרשת:מהיררכיה(.2011)ע'.וסנדר,א'ברק,11



להפעלתאוטומטיתאישוריםכמערכתשישמשומובניםפרוטוקוליםשלכסטלתקיפההפקודה

12הכוח בצורה אוטונומית להשמדת המטרה.

אתשמקבלזההואהמפקדכיום,והשליטה.הפיקודלחסםמתחברזהחסםהאנושי:החסם.3

אישי""יחסלתתלמפקדמאפשרתזושיטההתוקף.הכוחאתומקצההתקיפהביצועעלההחלטה

רלוונטיותוזמניהקרבבשדההמהיריםהשינוייםהמידע,כמותזאת,עםיחדעצמה.בפנימטרהלכל

גורםאתלבחורלהבינו,אמת,בזמןהמידעכלאתלקבלהמפקדעלמקשיםהמתקצרים,המטרות

יתקייםתמידאדםידמעשהאוטומטיים,לתהליכיםבניגודכן,כמובמהירות.ולפעולהתקיפה

תקיפות,עלההחלטהקבלתבשרשרתמהמעורביםמישלאוהמפקד,שלאנושי"טעות"מרחב

13עקב מגבלות ביכולותיהם להתחשב בכל הנתונים.

תוקפת.אשרשתשלקיומהאתהמאפשרתמערכתאיןשכיוםבכךמתאפייןהטכנולוגי:החסם.4

בזמןלחברהמודיעין,ותוצריהאשגורמיכלאתבתוכהלאגדשתוכלמערכתלאפייןצורךקיים

פרוטוקוליםלפיאמתבזמןולהתאימםהמטרה,סוגאתלנתחלמטרות,האשגורמיביןאמת

דיוק,אגבי,נזקהנזק,אפקטהםהמערכתלאפיוןאפשרייםפרמטריםבמערכת.שיוגדרוייחודיים

נתונים סטטיסטיים על אמצעי החימוש ואפקטים של פגיעה, מהירות פגיעה, סוג חימוש ועוד.

בהצעהההיררכית,הפרדיגמהבתוךהרשתיתהפרדיגמהלשילוביסודאבנייהווהנ"ללחסמיםמודעות

Get"למודל Target."

Get"מודל Targetהאזרחיתמהמערכת"כנגזרת
משימותמוגדרים,פרוטוקוליםבאמצעותעצמאיתלפעולהמסוגלתאשהפעלתמערכתשלהמודל

רבותלמערכותהאזרחיבעולםמקבילהמוחלטת,ובעצמאותאמתבזמןמובניםיעדיםורשימת

המשתמשות ומיישמות את הפרדיגמה הרשתית עד רמה של הפעלה אוטונומית.

Getבמערכת Taxi""זמןוקיצורתגובהמהירותהושגהרשתית,בפרדיגמההפועלתמהיר,מוניותלזימון

"הביתהיאבשוקהקיימתנוספתדוגמהמוחלטת.באוטונומיהחכמיםפרוטוקוליםדרךלמטרההגעה

לכלאוטומטיותפעולותלבצעמראש,ידועיםפרוטוקוליםפיעלהיודעת,אחתמרכזיתמערכתהחכם",

יישוםסביבם.התקניםולהפעילאנשיםשלתנועהחיישניםידיעללזהותואףבביתהקיימיםההתקנים

שיחדמערכותמתתיהמורכבתמערכתהיאהעירהחכמה".ב"עירביטוילידיבאהמודלשלנוסף

חשמל,תנועה,)תשתיות,לתושביהמיטבימענהמתןלצורךהמחייה,תחומיבכללפעוללהמאפשרות

בניהולהצורךאתשיעוררורביםאתגריםבחובוטומןהעריםבאוכלוסייתהמואץהגידולועוד(.מים

השירותיםתחומיבכלקצרתגובהבזמןלתושביםמענהשתיתןאוטונומיתובקרהשליטהמערכת

14המוניציפאליים.

שם.(,2009)עידן.14

שם.13

שם.(,2011)וסנדר.ברק12



Get"מודל Target"הצבאיבהיבט
"Get Target"מיידימענהמתןשתאפשרמראש,מוכתביםפרוטוקוליםמבוססתאוטונומית,מערכתהינה

Get"במערכתהעיקריהחידושעוינת.מטרהזיהויבעתאשבהפעלת Target"שהמטרהבכךמתבטא

היאהפרוטוקולהגדרתפרוטוקולים.עלמבוססותוהתקשורתהמערכתליבתהמערכת.אתמפעילה

להפעלתאמתבזמןההחלטותקבלתאתויכתיבוהפיקודידיעלשיגודרומבצעיים""מאפייניםשלסט

כוח האש.

Get"מערכת Target"בעזרתתיעשהוההפעלההפיקוד,בשרשרתהשוניםהמכלוליםביןתקשר

תוזןהמערכתמרכזית,כפלטפורמהמלאה.אוטומטיזציהלאפשרמנתעלמראשמוגדריםפרוטוקולים

אמתבזמןתקשורתוכדומה.תקיפהגורמימטרות,סוגימטרות,מאפייניהכולליםמודיעינייםבנתונים

התוצאההכוח.להפעלתאוטונומיתהחלטותקבלתשרשרתשיתחילמוגדרתמטרהזיהויידיעלתופעל

המיידית תגדיל את קצב הפגיעה במטרות ותמצה בצורה מיטבית את כל המשאבים העומדים לרשותה.

מנתעלדעתשיקוללהפעילהמחייביםנזקים,ובקרתמטרותקידוםשלאילוציםקיימיםהקרבבשדה

התקיפההתקיפה,לגורםהמטרהביןזיהוייתקייםכאשרלפיכך,מפשע.בחפיםלפגועשלא

התהליך,אוטומטיותאףועלהמפעילים,בפרוטוקוליםשיאופיינומגבלותסמךעלתתבצעהאוטומטית

התקיפהגורמיביןבמערכתשתיווצרהתקשורתמפשע.בחפיםפגיעהמניעתשלפונקציותיופעלו

עלהסתמכותתוך(BDA)הישגהערכתותאפשרהמטרותתקיפתתוצאותאתאמתבזמןיזיןלמטרות

מודלים אוטונומיים להערכת רמת כשירותו של האויב בכל רגע נתון.

-האפליקטיביומההיבטמטרות"()"לוחמתהתפיסתימההיבט-מרכזייםהיבטיםמשניבנויהמודל

תיתןהמערכתהמתאים.בהקשרגיאוגרפימרחבובכלזמןנקודתבכלליישמהשניתן-עצמההמערכת

הכפריהמרחבוטיהוררבותבחוליותפגיעהמסלול,תלוליריצמצוםביניהן:השונות,למשימותמענה

טרם שלב התמרון.

Get"מערכת Target"שלבים:בשלושהתאופיין

האגביהנזקהמטרות,מאפיינישיותקפו,המטרותסוגיאתלהגדירישזהבתהליך:המשימהפרוטוקולהגדרת.1
בטיחותגודלן,המטרות,שלהתקיפהסדראתלהגדירישכןהמטרה.שלודאילאימותסנסוריםומינימום

ולאשרהמטרהאתלהגדיריאפשרוהללוהקריטריוניםכלמעורבים.בלתימגורמיםוהמרחקמכוחותינוומרחק
את תקיפתה.

ולמשימהלמערכתיחוברותקיפהגורמיאלוהמפקדיחליטזהבתהליך:התקיפהגורמיפרוטוקולהגדרת.2
שהוגדרה בשלב פרוטוקול המשימה.

רקלתקיפהמותנותכמטרותויוצגומלא,באופןלפרוטוקולעונותשאינןמטרותהגדרת:חריגיםהגדרת.3
באישורו של המפקד.



Get"-המוצע""המצבתרשיםהקיים""המצבתרשים Target"

תהליך טורי



סיכום
עלרשתיתבפרדיגמהשימושבאמצעותהאשכוחאתלהפעילניתןכיצדלהביןהיאזהמאמרמטרת

הצבאיתבמערכתכינמצאבמאמרוגמיש.יעילובאופןקצרבזמןמטרותשלרבמספרלתקוףמנת

הראשונההמערכתטורית.בצורהמערכותשתיהיוםפועלותקריטי,הינוהזמןממדשבהההיררכית,

שבהלראשונה,עוקבתשנייה,ומערכתהמטרותורכישתניתוחבאיסוף,העוסקתהמודיעיןמערכתהיא

לצמצםמצליחההרשתיתהפרדיגמהוהשמדתן.המטרותתקיפתאתהמבצעתהאשמערכתמופעלת

כמותלעבדיודעתהרשתזמנית.בוברשתהאובייקטיםכללשלהשילוביכולתבזכותהזמןממדאת

התהליכיםכלכאשרמראשקבועיםפרוטוקוליםפיעלהחלטותולקבלאינפורמציהשלגדולה

מתבצעים במקביל.

פעולההכולליםרשתיתפרדיגמהשלבמאפייניםפועליםהטרורארגוניהצבאית,המערכתלעומת

לפיכך,קצר.בזמןאשוהפעלתאזרחיתבאוכלוסייהומתערבבותבמהירותהנעותקטנותבחוליות

Get"למערכתהצעההובאה Target",בעולםהמופעלותמרשתותהשראהוהשואבתהמתייחסתדמיונית

כתוביםפרוטוקוליםפיעלבו-זמניתרביםמכשיריםמופעליםזו,במערכתהחכם"."הביתדוגמתהאזרחי,

-פרוטוקוליםעלהמערכתתתבססהצבאיבארגוןלאזרח.הנדרשהמענהאתהנותניםמראש

כוחלהפעלתאמתבזמןההחלטותקבלתאתויכתיבוהפיקודידיעלשיוגדרומבצעיים""מאפיינים

ובכךהאפיוןבשלבבפרוטוקוליםלהשתוגדרמטרהשלסוגלכלמענהלתתתוכלהמערכתהאש.

לחזותםשישחדשיםמתחיםמציףהמוצעהמודלהצבאי.בארגוןכיוםהקיימיםהכליםלארסנלתתווסף

מראש ולהיערך להם בהתאם:

לתוךרשתיתפרדיגמהבהכנסתהמרכזיהקושיהאש:בהפעלתוהבקרההשליטהשימור.1

זה,לקושיראוימענהלתתכדיהאש.בהפעלתוהבקרההשליטהשימורהואהיררכיתפרדיגמה

התכנוןבשלבמלאהובקרהבשליטההמפקדים,ידיעלהפרוטוקוליםאתולנהללאפייןחובה

והאפיון.

לנתביהיההמרכזיהקושיהקיימים.המודיעיןערוצימכלמידעבתוכהמאגדתהמערכתמידע:.2

ואתהתקיפהלגורםיוזרםהמידעכיצדלהגדירעלינוהתוקף.הכוחאלהרלוונטיהמידעאת

המידע הנחוץ שיידרש לו כדי להפעיל את האש בצורה המיטבית.

הפרוטוקוליםעלהאש,בהפעלתוהבקרההשליטהעםלהתמודדכדיחריגים:עםהתמודדות.3

לתקיפהמספיקערכיתתהיהמטרהשבותרחישייתכןזה,עםיחדונוקשים.מחמיריםלהיות

להגדירישכן,עלהפרוטוקול.בתנאימלאהבצורהעומדתשאיננהלמרותאותהלתקוףונרצה

צוות ייעודי מצומצם המאשר "ידנית" תקיפת חריגים.

תשתקכזובמערכתפגיעהמסוכן.הינואחתגגקורתתחתיחדיוהמערכותכלאיגודריכוזיות:.4

את יכולת התקיפה כולה, ועל כן יש ליצור מערכת הגנה שתמנע זאת.

Get"ביישוםהרעיוןאתלזקקמנתעל Target,"הצבאיבארגוןהבאות:ההמלצותפיעללפעולצורךיש

לפיכך,הטרור.ארגונימולהמתמודדותובקרהשליטהומערכותפעולהשיטותהשניםעםפותחו

Get"מערכתאתלאפייןבמטרההגופיםמכללאינטגרטיביצוותלהקיםהיאהראשונהההמלצה Target"

כדרך פעולה נוספת אל מול ארגוני הטרור.

מפהולייצרהטרורארגונישלהרשתיהמבנהאתיותרמדויקתבצורהלנתחהיאהשנייהההמלצה

מושגית כוללת, אשר תהיה תקפה למערכת כולה.



גםישלבוצבאלאנשיפרטאשרהחשיבה,בתהליכיאינטגרטיבייםצוותיםיצירתהינהשלישיתההמלצה

בתובנותהחשיבהצוותאתשיעשירווהיישומיתהפילוסופיתברמהרשתותומומחיאקדמיהאנשי

חשובות.

המבוססתמערכתשלוזריזמהירביישוםיתקשההיררכיתפרדיגמהעלהמושתתצבאישארגוןספקאין

תהליכיאתשיקצרומהירים,מודליםלייצרהיכולתהואבפנינוהעומדהאתגררשתית.פרדיגמהעל

יחדבפניה.מציבהשהמערכההסביבתילשינויומותאמתמדויקתיעילה,בצורההאשלהפעלתהיישום

Get"שלשהייעודלזכורישזאת,עם Target"גודלהנזק,עוצמתוכגודלקצר,בזמןמטרותהשמדתהינו

החשיבות בהגדרת הפרוטוקולים בצורה איכותית, אחראית ומדויקת.

Get"מודלהוספת Target"מחדשחשיבהמחייבתהרשתיותשכןותפיסתיתרבותישינויבחובוטומן

בכיוון של מהפכה בעניינים צבאיים המושפעים מכוח הרשתות.



רשימת מקורות
אחרונות.ידיעותאביב:תלהעולם.אתשמשנותהרשתותסודהחמישי:הכוח(.2014)ע'.אשר,●

ספריאחרונות,ידיעותאביב:תלהרשתות.שלהחדשהמדע-קישורים(.2004)א"ל.ברבאשי,●

חמד.

,438מערכות,המידע.בעידןצה"לשלהאתגרלרשת:מהיררכיה(.2011)ע'.וסנדר,א'ברק,●

43-36.

נדלהטרור.ארגוןשלמבנה-משליםהכנהמסמך(.2014)לוועדה.המשפטיהיועץ●

מ:24.3.2015ב-

http://www.knesset.gov.il/committees/heb/material/data/H30-10-2014_10-16-04_achana03112014mi

vne.doc

http://education-cities.comמ:15.6.2015ב-נדלההמהפכה.בזמןי'.הכט,●

הביטחון.ומשרדמערכותהוצאתאביב:תלואסטרטגיה.מלחמה(.2007)י'.הרכבי,●

המאהבתחילתוגלובליזציה)אינטרנטאובאמהלברקגוגלביןקשרעל(.2008)א'.עידן,●

.1,49-42אודיסאה,(.21ה-

מ:14.4.2015ב-נדלה.21ה-במאהמגמותלו:ומעבר2.0ווב(.2009)א'.עידן,●

www.The21Century.com

מ:15.3.2015ב-נדלהלמייקרוסופט.חיזבאללהבין(.2008)ס'.פלוצקר,●

http://www.worldview.biz/_Uploads/dbsAttachedFiles/Mamon.pdf

מ:נדלההבאה?.הטכנולוגיהמהפכתהדברים:שלהאינטרנט(.2013במרץ,18)ע'.רוחקס,●

http://tech.walla.co.il/item/2624165

ב-נדלההשוואתי.היבטבישראל:המקומיותברשויותזמיןממשלעמדה:נייר(.2007)א'.רותם,●

מ:5.5.15

http://socsci.tau.ac.il/government/images/PDFs/EGov.pdf

● Ganor, Boaz (2009). Terrorism Networks: It Takes a Network to Beat a Network. The Network

Challenge: Strategy, Profit, and Risk in an Interlinked World. P. R. Kleindorfer, Y. J. Wind and

R. E. Gunther, Wharton School Publishing: 453-470.


