
"רשת ביטחון" 
דגשים לשיח מפקד

המפקד,

מדי יום פקודיך פועלים ונמצאים במרחב הרשתי. המרחב הזה איננו עוד "זירה חיצונית" לצה"ל,

אלא חלק בלתי נפרד מהמרחב המבצעי, הפיקודי, הערכי והתודעתי שבו כולנו פועלים מדי יום.

כל פעולה, אמירה או תיעוד של חייל עלולים להפוך בתוך דקות בודדות לאירוע הדורש התערבות

והתייחסות פיקודית, משפטית ובעל השלכות רחבות על צה"ל כולו.

עלייך מוטלת האחריות לקיום שיח פיקודי, לעיצוב הנורמות, הגדרת הראוי והמצופה ולייצר עבור

המסגרת שלך "רשת ביטחון" אמיתית בשגרה.

הרשת כזירה וכפלטפורמת הפצה: האתגר ברשת מורכב משני היבטים- התנהגות בעייתית

המתרחשת בתוך הרשת עצמה (שיח לא ממלכתי, הופעה לא ראויה במדים), והרשת

כפלטפורמה המפיצה ומעצימה אירועים חריגים שקרו מחוץ לה (כמו ונדליזם או פגיעה

בסמלים).

עקרון היסוד - חייל 24/7, גם במרחב הרשתי: הפעילות במרחב הרשתי נחשבת כפעילות

במרחב הציבורי לכל דבר ועניין. לכן, על החיילים חלות במרחב הדיגיטלי אותן המגבלות,

הפקודות וערכי צה"ל החלים עליהם במרחב הציבורי הפיזי.

לא כל מה שאינו פלילי הוא ראוי:  הציפייה מחיילי צה"ל ומפקדיו היא להתנהלות המושתתת

על ערכי הממלכתיות, כבוד האדם, המשמעת והאמינות, מעבר לציות היבש לחוק הפלילי או

הצבאי.

עוגנים מקצועיים ותמונת מצב: ה"מה"

דגשים לניהול השיח: ה"איך"



הדגשת ה"מותר" וה"אסור": משרת בצה"ל רשאי לעשות שימוש ברשתות החברתיות, לשתף

חוויות אישיות ואף לפרסם תמונות במדים (בכפוף למגבלות דרגה וסיווג). הפרסום מותר אך

ורק ללא ציון יחידה, תפקיד, מיקום או מידע מזהה נוסף, ותוך שמירה מוחלטת על תכנים

ברמת בלמ"ס.

גבולות המרחב: מרגע שתוכן (תמונה, סרטון או תגובה) הועלה לרשת או נשלח בקבוצה,

השליטה עליו אובדת לחלוטין.

ביטחון המידע ואפקט הצבירה: חשיפת מידע ופגיעה במבצעיות מתרחשות לרוב בשגגה,

מתוך הצטברות של "פרטים קטנים" (צילום רכב, מיקום, תשתית) שהאויב אוסף ומחבר. חל

איסור מוחלט לבצע צילום בתחומי בסיסי צה"ל או לשתף מיקום ללא אישור. איסור זה חל

באופן גורף על אזורים מנהלתיים כגון חדרי אוכל, מטבחים, מגורים ומשרדים.

אחריות: האחריות נמצאת בידיים של כולנו, הערנות, דיווח וחידוד ההנחיות יכולות לקדם

התנהגות ראויה ולמנוע אירועים חריגים ומסוכנים.

דגשים לניהול השיח: ה"איך"

הנחה את החיילים לפעול על פי עשרת כללי הפעולה, ולעשות "עצור" קצר בכל פעם שהם

מוציאים את הטלפון כדי להעלות תוכן או להגיב. עליהם להעביר את הפרסום במבחן מהיר של

שלושה סימני שאלה:

מודל העבודה - שלושת סימני השאלה לפני כל פרסום

בטוח? האם יש כאן חשיפת בסיס, מיקום, פעילות מבצעית או פגיעה בביטחון מידע? 1.

מכבד? האם השיח שלי ראויה, שומר על כבוד האדם ונמנע משפה בוטה או מבזה?2.

מייצג אותי ואת צה"ל? האם אני גאה שזה התוכן שמזוהה איתי ועם המדים שאני לובש, והאם3.

הוא פוגע באמון הציבור בצבא?

האחריות על התוכן ברשתות החברתיות ושמירת חוסנה וביטחונה של היחידה מופקדות בידיו של כל אחד

ואחת מכם. המרחב הדיגיטלי מהווה חלק בלתי נפרד ממרחב הפעולה של צה"ל, ועל כן חובת

הממלכתיות, המשמעת והאחריות חלות עלינו בכל עת – 24/7. טרם ביצוע כל פעולת שיתוף, פרסום או

תגובה, נדרש מכל חייל להפעיל שיקול דעת מעמיק, לבחון את כוח ההשפעה של דבריו, ולפעול מתוך

ערבות הדדית ומחויבות לערכי רוח צה"ל.


