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פתח דבר

סוגיותמגווןעימהמביאהבוהאנושיתהפעולהככזה,וייחודי.חדשמרחבהואהסב"רמרחב

חדשנותוואף"עכירותו"חשאיותו,–המרחבשלהייחודיאופיוהביטחון.מערכתעבורחדשות

– מביא לכך שתופעות מוכרות מקבלות בו פנים חדשות.

בשדההקיימותהמורכבותמןהיאההרתעהסוגייתההרתעה.היאשכזולתופעהדוגמא

בו.החידושעקבוהןטבעועקבהןזומורכבותעלמוסיףהסב"רומרחבלאומייםהביןהיחסים

והתוצאהיכולותהפגנתליריב,האיתות–ביותרהבסיסייםההרתעהממרכיביחלקתקפות

אתשאלהבסימןמעמידהובכךהסב"ר,במרחבברורהאינה–מראשלחזויוהניתןברור

הרלוונטיות של מונח זה.

הזדמנותקיימתהסייבר,למרחבהבסיסיותהתפיסותומתהוותהולכותכאשרזאת,בעת

הסב"רבמרחבבפעולההקשורותסוגיותלמגווןויסודייםמקיפיםפתרונותלמצואייחודית

ולאופן הפעולה הצבאית במרחב זה.

מקצועיתתשתיתליצרמנתעלבסב"רההרתעהשלהיבטיםמספרלהאירנועדזהמחקר

הדניםעדכניםמערבייםמקורותשלמעובדתסקירהכוללהמחקרבנושא.לדיוןראשונית

בסוגיה.

במרחבהצבאיתההפעלהלתפיסתבנוגעכעתהמתרחשתלחשיבהלסייענועדהמחקר

סוגיותלהעלותבעיקרהיאהמחקרמטרתההרתעה.בסוגייתהתמקדותבאמצעותהסב"ר,

לדיון והוא אינו עוסק במציאת פתרונות לסוגיות אלה.

המחקר נכתב במסגרת פרויקט פיתוח ידע לתחום הסב"ר במרכז דדו.

המחקרים הקודמים בסדרה זו הם:

סוגיות אזרחיות הנוגעות לפעולת המדינה במרחב הסב"ר.●

מערך המילואים בסב"ר של ארה"ב, בריטניה ואסטוניה.●

כוחות בלתי סדירים בסב"ר.●

המחקר נכתב ע"י מר שמואל שמואל, חוקר סב"ר וצבאות זרים במרכז דדו.
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17בסב"רההרתעהאתגרי–ג'פרק

25בסב"רההרתעהמימוש–ד'פרק

35ומסקנותסיכום

41המודרנית()בעתההרתעהתולדותקיצור–א'נספח

48מקורותרשימת

מבוא

שהואידעכאשרבולפגועמוכןהיהאחדלאואףהאויבעלתיגרלקרואהעזאחדלאאחד"אף

נמצא בעמדה טובה יותר ומוכן להילחם".

De)הצבאיהעיסוקרנטוס,ווגטיוספלביוס Rei Militari,)1שלישיספר

.120ע',72,2012תצפית,הצבאיהעיסוקאודותאמ"ץ-תוה"ד,בתוך:הצבאי","העיסוקרנטוס,ווגטיוספלביוס1
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חמושים.לעימותיםמכניסההאפשרככללהימנערבותמדינותמנסותהבינ"ל,בהתנהלותן

הפוליטיקההמשךול"המלכיםשלהאחרוןל"טיעוןהחמושהעימותנחשבמסורתי,באופן 2

באמצעותרבותלעתיםנעשההעימותאתלדחותמהניסיוןמרכזיחלקאחרים.באמצעים

מאמץ לשכנוע הצד השני שהעימות אינו כדאי לו – או במילה אחרת, הרתעה.

אפשרלמלחמה"יכוןבשלום,"הרוצהלפיההתפיסהאתעתיק.רעיוןהואההרתעהרעיון

קשהההרתעהכךעתיקה,שהיאכשהםזאת,עםהרומאית.מהתקופהבכתיבהעודלמצוא

גלובלילקיומיממלחמהלהימנעהצורךהפךהגרעיני,הנשקהופעתעםוליישום.להגדרה

נוספופרח,בנושאהדיוןלאומיים,הביןביחסיםמפתחלתפיסתההרתעההפכהובהתאם,

התיאוריהברזיבקיאשאינומיעבורלהבנהוקשהלמורכבהפךוהנושאוהמשגות,הגדרות

היחב"לית.

הופעתפועלות.הןבהםהמרחביםבכלההרתעהאתליישםמדינותמנסותהדברים,מטבע

אתליישםאפשרהאםלבחוןוגופיםשונותמדינותהביא(,Cyber–)סב"רהרשתיתהסביבה

תפיסת ההרתעה גם שם, וכיצד אפשר לעשות זאת.

עםהסב"ר.שבמרחבהיחסיבחידושבהתחשבגםרבה,בנושאהתיאורטיתהכתיבהבהתאם,

כלליבאופןבולהתנהלותבנוגעהבהירותוחוסרהסב"רשבמרחבהמובניתהמורכבותזאת,

ההרתעהיישוםלאופןבנוגעבמחקרהסכמהאיןלפיכך,בו.ההרתעהיישוםעלמאודמקשים

בסב"ר ואף בנוגע לעצם היכולת להגיע אליה.

מהכתיבהנבחרחלקבסיסעלהסב"רבמרחבההרתעהסוגייתאתלבחוןתנסהזועבודה

מהאתגריםמקצתכללי,באופןההרתעהמושגאתתבחןהיאכה.עדהנושאעלשנערכה

תהיהזועבודהאלה.לאתגריםמעניםומספרהסב"רבמרחבההרתעהבפניהעומדים

תיאורטית בעיקרה ותנסה להביא את הדעות הקיימות בנכר.

מושגעלקצרהתיאורטיתסקירהתוצגראשית,כדלהלן:חלקיםלמספרמחולקיהיהזהמחקר

רוביסתמךלכן,לכשעצמו.ההרתעהבמושגלדוןנועדהאינההעבודהכללי.באופןההרתעה

ההגותתמציתאתשמכילבנושא,פרידמןלורנסשלהמקיףספרועלהתיאורטיהחלק

מעניםומספרההרתעהליישוםאתגריםמספריסקרומכן,לאחרבתחום.)יחסית(העדכנית

ניסהתדיר,המשתנהמתהווה,תחוםהואהסב"רשתחוםכיווןאלה.לאתגריםאפשריים

היואומנם.2011שנתמלפניכתיבהבחןלאוכמעטבלבדעדכנייםמקורותלבחוןהמחקר

מכילהיותרהעדכניתהכתיבהאךכן,לפניגםבנושאשנכתבומשמעותייםמחקריםמספר

ההרתעהשתפיסתכיווןהמוקדמים.המשמעותייםהמחקריםשלהתובנותאתגםבתוכה

בנספחתובאכללי,באופןההרתעהעלבעולםהנכתבעלמשמעותיבאופןמקרינההגרעינית

שנתפסהבאופןהגרעיניתההרתעהושלהמודרניתבעתההרתעהשלקצרהסקירהא'

2Ultima ratio regum-תותחיו.על14ה-לואיהמלךחקקאותוביטוי
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והאםבסב"רההרתעהמאפייניהםמהכלליבאופןלבחוןהמחקרינסהכך,ובברה"מ.במערב

לראותאפשרולכן–בנושאהעוסקיםבקרבמשמעותיותהסכמותקיימותעליהםנושאיםיש

ישיותר.הרחבהדיוןאתלהתחילאפשרמהםמתהווים,תיאורתיים""עוגניםשלכסוגבהם

לבחוןישהתמונה,השלמתלשםמערביים.חומריםבעיקרכוללשהמחקרזאת,עםלציין,

–והסיניםהרוסיםבמזה"ת,גורמיםבעיקר–אחריםגורמיםתופסיםכיצדיותרמעמיקבאופן

הרימה,דבראותנוללמדעשויההקרהבמלחמהההרתעהבחינתאםבסב"ר.ההרתעהאת

ביןהגרעינית,זואפילולהרתעה,הנוגעבכלהאפשרייםהתפיסתייםבפעריםשמדובר

שחקנים שונים.
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רקע תיאורטי לנושא ההרתעהפרק א' –

סיכוניםויצירתמסוימותלפעולותגבולותהצבתהיאההרתעהביותר,הבסיסיתברמה

עלהמסתמכתכפייתית,כאסטרטגיההרתעהלהגדירנהוגאלה.גבולותבחצייתהכרוכים

מעשיםמביצועלהימנעלהביאו–)ובייחודהאחרשלההתנהגותאתלשנותמכווניםניסיונות

היאהרתעהבכוח.לשימושכוזבים(או)כניםוגלוייםמותניםאיומיםבאמצעותמסוימים(

מערכותשלנרחבממגווןחלקהיאאלאעצמה,בפניעומדתאינההיאוככזו,יחסיםמערכת

תקשורתלצורותלהתלוותועליהםהאחריםככלתקשורתאמצעיהםמותניםאיומים-יחסים 3

4אחרות.

לגרוםפירושההרתעה.(Compellence/Coercion)לכפיה/אכיפהההרתעהאתלהנגידאפשר 5

מהדברלעשותלפלונילגרוםהיאכפיה/אכיפהלעשות.רוצהשהואמהדברלעשותלאלפלוני

ואילוקווהסטטוסעללשמורמכוונתכללבדרךההרתעהבהתאם,לעשות.מעונייןאינושהוא

אחדרצףעלנמצאותהגישותששתיאפשרזאת,עםלשנותו.מכוונתהכפייה/אכיפה

והןבהרתעההןזמניבושימושיעשהאזהסלים-שעימותלאחרנעלמיםבניהןושההבדלים

6בכפייה/אכיפה.

בהירותמידתנדרשותיעילה,תהיהשההרתעהשכדיטוענת(Utilitarian)התועלתניתהגישה 7

לתפיסההעונש.לביןהעבירהביןומידתיותהמורתעידיעלשלוחיזוייכולתהצפוי,העונששל

לאומיתהביןבזירהמגבלותישפושעים,וענישתהפליליהדיןבתחומיבעיקרהמקובלתזו,

האלימותהפעלתעלבמונופולולהחזיקחוקיםלכפותהמסוגלתריבוניתסמכותבהשאיןכיוון

מסבירההיאזאת,עםעליהם.שיושתלעונשלהגיביכולתישבמערכתשוניםלגורמיםואילו 8

ומידתיותההרתעהאמינותהמסר,בהירות–ההרתעהשלהבסיסיותהרגלייםשלושאת

העונש.

עללהגןהמרתיעשלהמוצהרתהכוונה–מרכיביםשניההרתעהמצריכהאמינה,שתהיהכדי

ההפרהלפיההמורתעשלתפיסהלחילופין,או–זהאינטרסעללהגןוהיכולתמסויםאינטרס

של האינטרס של המרתיע תעלה לו ביוקר. או במילים אחרות, כוונה ויכולת.

אמורים(Signaling)והעברתוהמרתיעהמסרליריב.שיועברמרתיעמסרנדרשהרתעהלכל

זהמסריופר.שהאינטרסבמקרהשיופעלהאיוםאתוהןעליולהגןשישהאינטרסאתהןלכלול

8 Ibid, pp. 8-9

בהקשר של ענישת פושעים.7
6 Lawrence Freedman, Op. cit., pp. 110-111

או בצה"ל – אכיפה. למחקר בענייני אכיפה בצה"ל ראה:5
2017פברואר,02/2017דדומרכזפרסומיצה"ל,לאסטרטגייתנוסףפעולההגיון–אכיפהפרידמן,יניב

4 Lawrence Freedman, Deterrence, Cambridge, UK: Polity Press, 2004, pp. 3, 6, 26-27. 116

המצב במלחמה הקרה היה, לפיכך, יוצא דופן.3
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עשויההרתעתיתשמדיניותכיווןוברור.ישירבאופןנאמרלאלרובאךברור,להיותצריך 9

לאומיתוהביןהפנימיתהקהללדעתאותהלהסבירמסוגללהיותחייבהמרתיעיציבות,לערער

צורךישכן,כמוהצורך.במקרהההסלמהואתשגרהבזמןהמדיניותאתלהצדיקכדישלו,

דבר–מקדימהלמתקפהתשמשולאבאופייההרתעתיתהיאשהמדיניותליריבלהבהיר

10המחייב הכרה טובה של היריב.

חזקההרתעהואילויעילהתהיהלאמידיחלשההרתעה–איזוןהמצריכהגישההיאההרתעה

הגרעיניתההרתעההפכהלדוגמה,כך,להיכשל.וכךכתוקפנותלהתפרשעשויהמידי

מסוימיםמעשיםלעשותממנהלמנועכדיהשנייההמעצמהשלהפחדהשהצריכהלמדיניות

11מידי.תוקפניתלהיותממנהלמנועכדיהמעצמהאותהשלהרגעהגיסאומאידךגיסאמחד

לעימותלהגיעעלוליםצדדיםשניבונשלטבלתיהסלמהלתהליךלהובילעשויאיזוןהיעדר

צדכלבו)הדדי(,ואינטראקטיביהדרגתיהסלמהמתהליךכתוצאהכוונה,ללאגרעיני()אפילו

12מקבל, באופן רציונלי, החלטות מסלימות כתגובה על החלטות הצד השני.

לפיתוחםהביאהזוכתיבההקרה.המלחמהבמהלךרבותעליושנכתבנושאהיאההרתעה

של מספר מושגים בסיסיים בתחום:

נובעתהיאהאם–ההרתעהלמהותהנוגעותהגדרותשתיישזהבתחום:ההרתעהמקור

מאיום גלוי וברור, או שמא מהבנה של המורתע שאינה בהכרח נובעת מאיום גלוי.

Strategic)אסטרטגיתהרתעה● Deterrence:)א'לשחקןהזמינהאסטרטגיתאפשרות

לנקוטמפורשתבהתחייבותהמתבטאתב'(משחקןשלובאינטרסיםלפגיעה)החושש

שלרצונותיונגדמסויםבאופןיפעלב'שחקןאםב',שחקןנגד"משמעתיים"צעדים 13

נגדשלותוקפניצעדשכללהאמיןצריךב'שחקןאסטרטגית,הרתעהלהשיגכדיא'.שחקן

בשחקןשתפגעתגובתו,עקבאםוביןא'שחקןשלהתנגדותועקבאםבין–יכשלא'שחקן

ההנחהעלמתבססתהאסטרטגיתההרתעההצפוי.הרווחעליעלהשהנזקכךכדיעדב'

לחזותיכולא'וששחקןואמיניםהצדדיםלשנינהיריםשהאיומיםרציונליים,שהשחקנים

נכשלה,אסטרטגיתשהרתעהלהוכיחשקלבעודלאיומיו.ב'שחקןשלתגובתותהיהמה

14קשה יותר להוכיח האם היא עובדת.

14 Lawrence Freedman, Op. cit.,, pp. 27-29

הן צעדי ריסון והן צעדי ענישה.13
12 Jonathan F. Solomon, Op. cit., p. 131

11 Lawrence Freedman, Op. cit., p. 15-16

10 Jonathan F. Solomon, "Demystifying Conventional Deterrence – Great Power Conflict and East Asian
Peace", Strategic Studies Quarterly, Winter 2013, p. 127

9 Annegret Bendiek, Tobias Metzger, Deterrence Theory in the Cyber-Century, Working Paper RD
EU/Europe 2015/02, Berlin: German Institute for International and Security Affairs, May 2015, p. 5
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Internalized)מופנמתהרתעה● Deterrence:)גלוימאיוםכתוצאהמגיעהשאינההרתעה

אייםא'ששחקןמפנילאא',בשחקןהפוגעמהדברלעשותמורתעב'שחקןכלומר,ומודע.

מהרווחגדולותתהינהפעולתושלשהעלויותמאמיןב'ששחקןמכיווןאלאבגלוי,עליו

להיותועשוייםמופרכיםאומבוססיםלהיותעשוייםב'שחקןשלחישוביומהן.שינבע

הרתעההאסטרטגית.מההרתעהיותרהרבהנפוצהזוהרתעהלא.אוא'לשחקןידועים

צריךהמרתיעאיןולכןהמורתעידיעלהופנםהזמןשעםמאיוםלנבועעשויהמופנמת

להפוךהואהמשמעותיהמדיניותאתגרלרוב,למעשה,פעיל.באופןעודבולהשתמש

15הרתעה אסטרטגית להרתעה מופנמת.

האמינותהאיום.אתתממשהמאיימתשהמדינהמאמיןהאויבבההמידה:(Credibility)אמינות

יישוםשל)והעלות(המאמץאתשווההאיוםהוצגשבהקשרוהנושאהאםבשאלהקשורה

באיומיםעמידהפיעלהיאמסויםאיוםשלהאמינותמידתאתלהעריךאחתדרךהאיום.

כיווןלעקרוניתלהפוךעשויהשתהיה,ככלקטנההתחייבות,כלכך,קודמות.ובהתחייבויות

שהיא משליכה על אמינות האיומים וההתחייבויות בעתיד.

אפשרההרתעהאתסוגים.לכמהמתחלקתאלאאחיד,דבראינהההרתעה:הרתעהסוגי

בהןוהנסיבותמפעילההיאאותםהכליםלהרתיע,מנסההיאאותםהמעשיםמנעדלפילסווג

16היא שוררת:

מנעד ההרתעה:●

oצרה/ממוקדתהרתעה(Narrow:)מלחמהבמהלךמסויםמסוגמבצעיםכנגדהרתעה

17)הפצצות אסטרטגיות, שימוש בנשק להשמדה המונית וכו(.

oרחבה/בסיסיתהרתעה(Broad:)באופןשהיא,כלמלחמהשלפתיחהמפניהרתעה

כללי.

נושא ההרתעה:●

oמורחבתהרתעה(Extended:)כלשלישיגורםאובריתבעלשלתקיפהמפניהרתעה

שהוא.

oמרכזיתהרתעה(Central:)אחר.גורםידיעלתקיפתומפניגורםשלהרתעה

אסטרטגיית ההרתעה:●

תוךבאמל"חמשימושלהרתעהדוגמהמספק2במלה"עבאירופהשימושווהיעדרהכימישהנשקהטועניםיש17
כדי עימות. הרתעה זו מקורה הן בפחד מתגובה והן במידת השימושיות המוגבלת של האמל"ח.

Ibid, p. 71

16 Ibid, pp. 32-42

15 Ibid, pp. 29-32
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oמניעהבאמצעותהרתעה(Denial:)עלזאתמהתוקף.רווחמניעתבאמצעותהרתעה

"זולות"פעולהאפשרויותמהאויבלמנועכדימספיקה,במידהבמצבשליטהיצירתידי

לשאתהתוקףעליהיהבומצבליצורהיאהשאיפהכך,ידיעלמהן.מספיקרווחאו

לרווחושהסיכוימסוימתפעולהמאפשרותרווחלממשברצונואםניכרותבעלויות

להמשילאפשר.סבילההרתעהגםנקראתבספק.מוטליהיהאלהעלויותלכיסוי 18

בבתיוסורגיםמצלמותשומרים,להצבתמניעהבאמצעותהרתעהשלאסטרטגיה

וקשהיקרהלכההעסקלביתהפריצהאתלהפוךהיאאלהאמצעיםשלהמטרהעסק.

אוזאת,לעשותלאיבחרהפוטנציאלישהגנבעדגבוהים,לכההכישלוןסיכוייואת

19לחילופין לנסות לפרוץ למקום אחר.

oענישהבאמצעותהרתעה(Punishment:)עלהמחירהגדלתבאמצעותהרתעה

להמשילאפשרפעילה.הרתעהגםנקראתבתגמול.איוםבאמצעותהאויב,פעולת 20

שלהמטרההפלילי.והדיןהשיטורלמערכתענישהבאמצעותהרתעהשלאסטרטגיה

עלאותוולהענישלדיןלהעמידובוודאות,לזהותוהפושע,אתלמצואהןאלהמערכות

ההרתעההפלילי.המעשהאתלעשותממנולמנועכדימספיקשיהיהעונש–מעשיו

תתפקד,שהיאכדיאותו.הסובביםעלאלאעצמו,הפושעעלרקלאלפעולאמורההזו

חייבשהעונשלכךבנוסףיחסית,גבוהיםלהיותחייביםוההרשעההאיתורסיכויי

21להיות חמור דיו )אך לא חמור מידי( כדי להרתיע.

oמותאמתהרתעה(Tailored Deterrence:)ביןשילובבאמצעותהמושגתהרתעה

הישגיםמניעתוביןבהתקפה(מאיוםהשונים)באמצעיםהיריבעבורהעלויותהגדלת

22מהיריב )כולל באמצעות צמצום ההשלכות השליליות מתקיפה אפשרית(.

נסיבות ההרתעה:●

oמיידיתהרתעהImmediate):)שחקנים,ביןהיחסיםמערכתמשבר.במהלךהרתעה

מאיימיםשאחריםבעודבהתקפהלפתוחברצינותשוקלמהםאחדלפחותכאשר

להגיב כדי למנוע את ההתקפה.

oכלליתהרתעה(General:)אתמווסתיםחמושיםשחקניםכאשרהמתרחשתהרתעה

ההרתעהמיידית.בהתקפהלפתוחשוקלמהםשאחדבליבניהםהיחסיםמערכת

לפעולטעםשאיןליריבהבהרהבאמצעותהשגרהימיבמהלךפועלתהכללית

22Franklin D. Kramer and Aelanie J. Teplinsky, Cybersecurity and Tailored Deterrence, Atlantic Council,
Dec. 2013, p. 2

21 Lawrence Freedman, Op. cit., p. 60
מובן שבמערכת הפלילית לענישה יש גם תפקיד של גמול כלפי העבריין ולא רק תפקיד הרתעתי, אך זה אינו הדין

כאן.

20 Clorinda Trujillo, Op. cit., p. 45

19 Lawrence Freedman, Op. cit., p. 60

18 Clorinda Trujillo, "The Limits of Cyberspace Deterrence", JFQ 75, 4th Quarter, 2014, p. 45

11



בלמ"ס

המרתיע.ידיעלורציפותפעילותכוחהפגנותללאגםוזאתאלימיםבאמצעים

שהאיוםויאמיןהמרתיעשלהאיוםאתיפניםשהמורתעמצריכההכלליתההרתעה

אמין וסביר.

אמצעי ההרתעה:●

oלהפר.שאיןככאלההנתפסיםערכיםעלהמבוססתהרתעהערכים:בסיסעלהרתעה

כגוןכ"טאבו",שנחשביםמעשיםלמנועבניסיוןזאתלראותאפשרהבינ"לבזירה

יחסיתשישלזכורישזאת,עםמצרר(.בנשקאובמיקוש)אוגרעיניבנשקשימוש 23

הנחשביחידמעשהאףשאיןואפשרכטאבוהנחשביםהבינ"לבזירהמעשיםמעט

כטאבו אוניברסלי.

o.הרתעה על בסיס אינטרסים: הרתעה באמצעות איום על אינטרסים של השחקן השני

oהרגעהידיעלהרתעה(Reassurance:)עלמוכרזוויתורבאמצעותהרתעהיישום

מערעריבמעשיםלנקוטמהיריבלמנועכדימסוימים,מדיניותקוויעלאויכולות

בזירהנגדו.לעשותינסההמרתיעשהצדחושבשהואפעולותעלבתגובהיציבות,

משימושהימנעותעלהכרזהידיעליושמההרגעהבאמצעותהרתעההגרעינית

No)גרעיניבנשקראשון First Use Policy)כגוןמסוימותשילוחיכולותפירוקידיועל

24טילים בליסטיים וטילי שיוט לטווחים בינוניים ולטווחי ביניים.

25יש הטוענים שאפשר לפרק את ההרתעה לשמונה מרכיבים:

אינטרס )האינטרס שמבקשים להרתיע מפני התקפתו(;●

(;Yתהיההתגובה,Xיעשה)אםמרתיעההכרזה●

אמצעי מניעה )צמצום התועלת הנובעת משבירת ההרתעה(;●

אמצעי ענישה )ענישה על שבירת ההרתעה(;●

אמינות )מידת האמינות של ההכרזה המרתיעה(;●

הרגעה )אם ההרתעה לא תישבר, לא יאונה למורתע כל רע(;●

פחד;●

תחשיב עלות-תועלת של היריב בנוגע לשבירת ההרתעה;●

ההרתעהאמינותהאיום.אתליישםואמינותברורותיכולותעלבהכרחמתבססתהרתעה

היכולתוחוסראלהביכולותלהשתמשהכוונההקיימות,היכולותשלשילובפיעלנקבעת

היכולת,שלקיומהמוודאותיוצא)כפועלבהןלהשתמשהכוונהעלוהןהיכולותעלהןלערער

25 Ibid,, p. 105

24 Will Goodman, "Cyber Deterrence – Tougher in Theory than in Practice?", Strategic Studies
Quarterly, Fall 2010, p. 107

23 Lawrence Freedman, Op. cit., p. 70
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מהכרזתכתוצאהוהןהיסטורייםמתקדימיםכתוצאההן–הפעלתהוממידיותמחומרתה

שהיאכיווןמובטחתאינההרתעהשלאסטרטגיההצלחתזאת,עםנוכחית(.ומדיניותכוונות 26

27מבוססת על שיתוף פעולה של כל הצדדי הנתונים בעימות ולכן היא תמיד תהיה נתונה לספק.

המלחמהשנותבמהלךבהרתעההעיסוקעיקרממנו,העולהוהסכנההגרעיניהנשקבהינתן

הרתעהשלבתיאוריהניכרעיסוקהיהולאהגרעיניתבסוגיהנגעמכן(לאחר)וגםהקרה

היריבאתלשכנעביכולתטמונהמוסכמיתשהרתעהשטענויש)קונבנציונלית(.מוסכמית

הדוגמה)ומתוךזהבהקשריעדיה.אתלהשיגתצליחלאשיערוךצבאיתשמתקפה

ונשניתחוזרתמהפעלההנוצרמוניטיןמתוךהרתעהלפתחשאפשרשטענוישהישראלית(,

הקונבנציונליתההרתעהכך,לקיימה.כדישוטפת""תחזוקהתדרוששכזוהרתעהכוח.של

אינההדברים,)שמטבעהגרעיניתמההרתעהמהותישוניישובכךיכולות–הדגמתמצריכה

כאשרפוליטיתלהתאפשרשלאעשויהזויכולותהדגמת(.יכולותשל"הדגמה"לאפשריכולה 28

למנועכדיהסוד"על"לשמורהצורךעםבמתחלעמודכןוכמו"הרתעתית"נדרשתהיא

הרתעהגרעינית,מהרתעהבשונההמרתיע.שלהצבאיתהעוצמהאתלסתורללמודמהיריב 29

לאכך,ענישה.עלופחות"מניעה"עליותרלהתבססיכולההיאלכן"הרמטית".אינהמוסכמית

יאמיןשהיריבבכךדיאלאקושי,ללאתובסשלוצבאיתפעולהשכלבכךהיריבשכנוענדרש

מספיק,רבהוקרבהמספיקגבוההבמוכנותמספיק,טובהברמהצבאיים,כוחותדישלמרתיע

ארוך,עימותלכדיתידרדרהמרתיעעלהיריבשיערוךהתקפהשכלניכרסיכוישיהיהכדי

המרתיעמעמידותנובעתמניעהידיעלהמוסכמיתההרתעהליבתמוכרע.ובלתייקרמסוכן,

מלהשיגממנולמנועכדילאויבמספיקנזקולגרוםבהלעמודיוכלשהואכךפתיחה,להתקפת

30את מטרותיו.

עלהמבוססמסוים,ערכיםבסולםמשתמששהיריבהנחהעלמתבססתמוסכמיתהרתעה

עשויהההרתעהזה,במקרהגםבלבד.הזההעולםשל"רציונאליים"סיכון-תועלתחישובי

הפיך,בלתיבאופןלרעתוונוטההולךהצבאיהכוחותשמאזןסבורשהיריבבמקרהלעבודשלא

גםעשויהכזוהרתעהכלשהי.צבאיתפעולהלערוךכדייספיקולאכוחותיושבעתידכךכדיעד

הכוחות,מאזןאתנכוןלאמעריךהואאםפנימיים,ללחציםחשוףהיריבאםגםלעבודשלא

מחויבויותיומידתהמרתיע,שלהאינטרסיםבהערכתממעיטשלו,יכולותיובהערכתמגזים

שיתקוףספקואיןלהתעצמותהזמןאתמנצלשהמרתיעסבורהואאםאולהילחםונכונותו

30 Jonathan F. Solomon, Op. cit., p. 118-119

29 Lawrence Freedman, Op. cit., p. 38-39

אומנם ישנם ניסויים גרעיניים המאפשרים הדגמה מסוימת של יכולות גרעיניות. עם זאת, כל הניסויים הללו )ואף28
ההרתעה הגרעינית בכלל( נשענים במידה רבה על השימוש המבצעי היחיד שנעשה, עד כה, בנשק גרעיני בסוף

מלה"ע השנייה.

27 Lawrence Freedman, Op. cit., pp. 117-118

26 Will Goodman, Op. cit., p. 106
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עשויהכוחבהפעלתאיוםבאמצעותענישהעלמבוססתמוסכמיתהרתעהמנגד,בעתיד.אותו

מפחדהמונעיםיריביםכנגדאולסיכוניםגבוהסבילותסףבעלייריביםכנגדבמיוחדלהיכשל,

31או מייאוש.

כלליבאופןעובדתההרתעההאםאמפיריבאופןלבחוןמאודהתקשהבהרתעההנרחבהדיון

המשתניםהםמהלקבועמאודשקשהמכיווןזאתספציפי.באופןעובדהרתעהשלסוגואיזה

שלההחלטותשבובעולםבניהם,היחסיםהםומהתלוייםהבלתיהמשתניםהםמההתלויים,

מאודקשהכן,כמונוספים.רביםומגורמיםמהשנייהאחתהדדיתמושפעותהשוניםהצדדים

שלשונותתיאוריותבחינתלשםמספיקדומיםמבחןמקרישלמספיקרבמספרלמצוא

מהדברבהוכחתכרוךשהדברכיווןהצליחה,שההרתעהלהוכיחמאודקשהלבסוף,הרתעה.

התכווןהואהאםברורתמידלאאך,מסויםמעשהעשהלאאומנם"המורתע"-קרהשלא 32

במחקרהבנהישזאת,עםדבר.שלבסופוזאתעשהלאהואולמהמלכתחילהלעשותו

המורתעשהצדלחילופיןאוכלל,המורתעהצדעללהשפיעשלאעשוייםהמרתיעשלשאיומים

לאיומיבעקיפין(או)ישירותקשורותשאינןשונות,מסיבותמושפעאומורתעלהיותעשוי

אוההרתעהמניסיונותהמושפעיםוהאינטרסיםהקהליםמגווןאתלהזכירבליזאתהמרתיע.

לבעייתיתביחב"לנחשבתההרתעהסוגייתכללפיכך,לשרת.אלהניסיונותבאיםשאותם 33

מלכתחילה ולקשה להבנה ותכנון.

אתזהמשלימיםשוניםהרתעהסוגי"אמורפי".ואףגמישלענייןנחשבתההרתעהכך,עקב

איתנהמוסכמיתצבאיתעוצמהידיעלמוסכמיתוהרתעההדדיתגרעיניתהרתעהלדוגמה,זה.

והןטקטי(והןאסטרטגי)הןגרעינינשקהפעלתהןמונעותהןכך,השנייה.אתאחתמשלימות

מתחתשתישארכזו(בפעולהאיום)אומוגבלתמוסכמיתפעולהידיעליעדיםלהשיגניסיון

זאת,ולעומתמניעהאמצעיוגםענישהאמצעיגםתכלולהרתעהכללאלפיכך,הגרעיני.לסף 34

לזכורישכן,כמוכאלה.אמצעיםוגםכאלהאמצעיםגםההרתעהתכלולמסוימיםבמקרים 35

מאמץמחייבתהיאלפיכך,היריב.שלהלמידהלמאמציגםתמידחשופהשההרתעה

שונים,וניסוייםמלחמהמשחקיבשילובמתמדת,מצבהערכתהכוללמתמיד,הסתגלות

הכוח,אתומתאימיםוההקשרהסביבההיריב,מולאלההרתעהמרכיביכללאתהמשקללים

36השיטות והתפיסות למציאות החדשה.

36 Jonathan F. Solomon, Op. cit., pp. 147-148

35 Will Goodman, Op. cit.,  p. 106

34 Jonathan F. Solomon, Op. cit.,  p. 135

33 Lawrence Freedman, Op. cit., pp. 44-45, 58-59

הדבר נכון במיוחד כאשר באים לבחון הרתעה כללית, על פני משך זמן ארוך.32
31 Ibid, p. 119-120
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פרק ב' – גישות המקובלות כיום בנוגע להרתעה במרחב

הסב"ר

דגםועלכלליבאופןהסב"רבמרחבהרתעהלקייםהיכולתבנוגעושונותרבותדעותקיימות

ההרתעה הרלוונטי בו בפרט.

להרתעההמושגאתלחלקאפשרבסב"ר.ההרתעהכוללתמהולהגדירלנסותישראשית

Cybered)הסב"רמרחבבאמצעות Deterrence)הסב"רבמרחבולהרתעה(Cyber

Deterrence)–,פעולותמפניולהרתעההסב"רבמרחבפעולותבאמצעותלהרתעהכלומר

פעמיםמטושטש.האחריםלמרחביםהסב"רמרחבביןהמפרידהקוזאת,עםזה.במרחב

הןומטרותיהןמהםומושפעותאחריםמרחביםעלמשפיעותהסב"רבמרחבפעולותרבות

הנעשותפעולותביןלהפרידקשהלפיכך,אחרים.מרחביםעלוהןהסב"רמרחבעללהשפיע

בתוךורקאךהנעשותפעולותלביןאחריםמרחביםעלהשפעהלשםהסב"רמרחבבאמצעות

להשפיעהיאהסב"רבמרחבהפעולותשמהותכיווןכן,כמועליו.השפעהולשםהסב"רמרחב

אתלהכלילעלינוכינראהלפיכך,שכזו.בהפרדהכלשהוערךישאםברורלאכללאדם,בניעל

טענהמתוךהתפיסה,באותההסב"רבמרחבוההרתעההסב"רמרחבבאמצעותההרתעה

ואיןבשנייהאחתתלויותהשנייה,אתאחתמתגברותלוומחוצההסב"רבמרחבשהרתעה

עוינותפעולותמפניהאויבאתלהניאכדינועדהבסב"רההרתעהזותפיסהלפיבניהן.להפריד

37במרחב הסב"ר ובאמצעותו.

אתתופסיםהעולםצבאותרובבוהאופןעלהשפיעהגרעיניתבהרתעהבספרותהרבהעיסוק

אתמנתחיםהםבוהאופןעלגםכךעקבומשפיעהיוםעדכללי,באופןההרתעהנושא

–ואחריםרוסיםסינים,אמריקניים,–החלטותמקבלישלרבמספרכך,בסב"ר.ההרתעה

הרתעתיתבתפיסהומשתמשיםגרעיניותלתקיפותהסב"רבמרחבתקיפותביןמקבילים

החל-שוניםסב"רלאתגרימענהלתתכדיהגרעינית,ההרתעהבתפיסותובפרטכללי,באופן

מורשתזו,רטוריקהמדינתיים.מידעלמאגרילפריצותועדאשראיכרטיסישלנתוניםמגניבת

ומנסההאמריקניםההחלטותמקבליבקרבמאודנרחבבשימושנמצאתהקרה,המלחמה

היאוודאית.מידתית(ובלתימכרעתתגובה)ואףקשהבתגובהאיוםידיעלהרתעהלהשיג

למקבליהןמאודמוכרתהסב"ר,במרחבעוינתפעילותמפנילהרתעהציפייהמבטאת

כמהעדברורלאזאת,עםפנים(.כלפי)לפחותועוצמהנחישותומשדרתלציבורוהןההחלטות

37 Annegret Bendiek, Tobias Metzger, Op. cit., p. 3
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בכךבהתחשבוכמהכמהאחתעל-השגהבתמבטאתשהיאהציפיהכמהועדיעילההיא 38

3940.שפעמים רבות, רטוריקה זו לוקה בחוסר בהירות מסוים

התפיסהרווחתהסב"ר,בתחוםבקיאיםשאינםואנשיםבכיריםשבקרבנראהכללי,באופן

נרחבים.שינוייםללאהסב"רמרחבעלהגרעיניתההרתעהתאוריותאתליישםשאפשר

המלחמהבשלהיהמקצועיתוהכשרתםמחייהםכתוצאהתרבותי"מ"רקענובעשהדבראפשר

טווח,בהיבטיגרעינילנשקהסב"ראמל"חשלהשטחימהדמיוןנובעשהדברואפשרהקרה

לביןבסב"רתקיפותביןלהקבילאפשראכןפניו,עלפוטנציאלי.ונזקהתקיפהסיכוליכולת 41

נזקלהסבלכאורה,מסוגלות,חיוניותבתשתיותלפגועהמסוגלותהנוזקותגרעיניות.תקיפות

עלורקאךמפותחותוהןקטנהנגדןלהגןהאפשרותכן,כמורב.ממרחקקצרזמןבתוךרב 42

זוביכולתהמחזיקההשחקניםכמותולפיכך–במיוחדגבוהותיכולותבעלותמדינותידי

אינו"יחיד"סב"רשאמל"חמכיוון–שטחיתהיאזושהקבלההטועניםישזאת,עםמצומצמת.

הכוללתשלמהמערכהנדרשתפניו,שעלאלאיחיד,גרעיניאמל"חשלהאדירלהרסמסוגל

קטסטרופלי.תוצאהשגתלשםאחרותומערכותחיוניותתשתיותשלנרחבמערךתקיפת

עקבהןגרעיני,נשקשלוודאותרמתבאותהתוצאיםלהבטיחמסוגלאינוסב"ראמל"ח

ומורכבותןמחשובמערכותשלצפויהלאהאופיעקבוהןלסגורשניתןפרצותעלהסתמכותו

עלמסתמךחיה(,דוגמה)בהיעדרבעיקרותיאורטיהואבסב"רהצבאיהשימושלבסוף,הרבה.

ציבורי)דיוןהגרעיניהנשקלושזכהכפיציבורידיוןשלמידהלאותהזוכהואינוספקולציות

ההחלטות(.מקבלישלבתפיסהמכונןמעמדלהונתןהגרעיניתההרתעהאתשייצב

ובאמצעותובויציבההרתעהלהשיגביכולתמחבליםהסב"רמרחבשלהללוהמאפיינים

תוצאההיאהסב"רלמרחבוהתאמתןגרעיניתהרתעהשלתפיסותעלשההסתמכותואפשר

העידןשבראשיתכשםבדיוק–בוהרלוונטיותוהיכולותפעולתוהמרחב,עםהיכרותחוסרשל

בהיעדר ניתוק מוחלט מהאינטרנט.42

41 Patrick Cirenza, An Evaluation of the Analogy Between Nuclear and Cyber Deterrence, Stanford
University, June 2015, pp. VI, 3-4

40 Patrick Cirenza, "The Flawed Analogy Between Nuclear and Cyber Deterrence", Bulletin of the
Atomic Scientists, 22 Feb. 2016,
http://thebulletin.org/flawed-analogy-between-nuclear-and-cyber-deterrence9179

נאט"ושלהליבהממטלותחלקהיאסב"ר"הגנתכיקובע,2014משנתבוולס,נאט"ווועדתסיכוםנוסחלראיה,39
המועצהידיעלתתקבל5סעיףלהפעלתתובילסב"רתקיפתלמתיבאשרהחלטההקיבוצי.לביטחוןהנוגעבכל

הצפון אטלנטית, באופן בו ישקל כל מקרה לגופו". ראה:
Wales Summit Declaration, 05 Sept. 2014, www.nato.int/csp/en/natohq/official_text_112964.htm

38 P. W. Singer, "How the United States Can Win the Cyberwar of the Future", Foreign Policy, 18 Dec.
2015,
http://www.foreginpolicy.com/2015/12/how-the-united-states-can-win-the-cyberwar-of-the-future-d
eterreance-theory-security/
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שנכתבואוויריכוחשלתפיסותעלהסתמכותבאמצעותהגרעיניתההרתעהתוארההגרעיני,

43על ידי ג'וליו דואה וויליאם )בילי( מיטשל.

באמצעותזאתלעשותושצריךהסב"רבמרחבהרתעהלהשיגשאפשרהתפיסהכאמור,

מדיניותארה"באימצהבהתאם,המערב.מדינותבקרבנפוצהענישהושלמניעהשלשילוב 44

אףישנהשלה.הלאומיהביטחוןבמדיניותכיעדהסב"רובאמצעותבסב"רהרתעהשל 45

במרחבהרתעהביןבסיסיהבדלאיןלפיההאמריקני,היבשהצבאגםשותףשאליהתפיסה,

אסטרטגייתלנסחארה"בשלעברניסיונותזאת,עםאחר.מרחבבכלהרתעהלביןהסב"ר

בהיעדרלפיה,מסוימתהבנהישנהבבדובדבתוהועלוהסב"רבמרחבספציפיתהרתעה

ההרתעהשתפיסתנראהכן,כמובסב"ר.הרתעהלקייםיכולתאיןמשמעותיות,הגנהיכולות 46

לפעריכראיהכלל.קיימתאינהכיטועניםלדוגמה,סיניים,וגורמיםבינ"למוסכמהאינהבסב"ר

מרתיעהאינהבסב"רארה"בשלשעליונותההעובדהאתלהביאאףאפשרבסב"רההרתעה

שלקיומהעלהסתמכותלפיכך,זה.במרחבאותהמלתקוף–כקטניםגדולים–שחקנים 47

מבטונדרשצפויהבלתיולהסלמהמוטעהלחישובלהביאעשויההסב"רבמרחבהרתעה

48מעמיק יותר באתגרים ליישום אסטרטגיות הרתעה במרחב הסב"ר ובמענים הקיימים להם.

48 Patrick Cirenza, "The Flawed Analogy Between Nuclear and Cyber Deterrence", Bulletin of the
Atomic Scientists, 22 Feb. 2016,
http://thebulletin.org/flawed-analogy-between-nuclear-and-cyber-deterrence9179

47 P. W. Singer, Op. cit.

46 Annegret Bendiek, Tobias Metzger, Op. cit.,, p. 7, 9

45 Clorinda Trujillo, Op. cit.,, p. 44

44 Liam Nevill, Zoe Hawkins, Special Report: Deterrence in Cyberspace – Different Domain, Different
Rules, Berton Australia: Australia Strutegic Policy Institute, July 2016, p. 7

43 Patrick Cirenza, "The Flawed Analogy Between Nuclear and Cyber Deterrence", Bulletin of the
Atomic Scientists, 22 Feb. 2016,
http://thebulletin.org/flawed-analogy-between-nuclear-and-cyber-deterrence9179
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אתגרי ההרתעה בסב"ר–פרק ג'

שהבנתומרחבהואמסב"רומרחבכלליבאופןמחלוקתמעוררנושאהיאההרתעהכאמור,

הכתיבהרבההאחרונותבשניםהחלטות.מקבלישלנרחביםחוגיםבקרבבחסרלוקהעדיין

ואפשרבסב"ר.ההרתעההשגתעלהמקשותסוגיותמגווןועולותבסב"רההרתעהנושאעל

הםואלובסב"ר,ההרתעהיכולתאתהמגביליםעיקרייםתחומיםמספרשקיימיםלטעון

כדלהלן:

חומרת הנזק וודאותו

במרחביםהקייםמזההשונהלהגנה,ההתקפהביןייחודיאיזוןכיוםקייםהסב"רבמרחב

ישנהלתוקףזה,מצבובהינתןמטבעהלחדירותפגיעההמידעטכנולוגייתפניו,עלהפיזיים.

עדיפות בכל הנוגע ליכולתו לחדור למערכות ולרשתות במרחב הסב"ר ולנצלן.

להגנה.גםמסוימיםיתרונותהנותניםגורמיםמספרוישנםיותרמורכבהמצבזאת,עם

שללתיווךנדרשתוהיאישירבאופןפיזייםתוצאיםיוצרתאינההמידעטכנולוגייתראשית,

Operational)הפעלה""טכנולוגיית Technology – OT).למרחב"הלוגי"המרחבביןההפרדה 49

שלהיחסיתוהאיזוטריות(OT/IT–ההפעלהלטכנולוגייתהמידעטכנולוגייתבין)או"הפיזי"

פעולהידיעלפיזייםתוצאיםליצורשכדילכךמביאותההפעלה""טכנולוגייתממערכותרבות

מיומן,אדםבכוחניכרתהשקעהנדרשתוכו(,לגנרטוריםפיזינזק)לדוגמה-הסב"רבמרחב

הסב"רבמרחבשהתגלותורפהנקודותבמהירותלתקןהיכולתשנית,פיתוח.וזמןמשאבים

פיזיים,תוצאיםלהשגתלאאםגםהסב"ר,מרחבבאמצעותהתקיפהשתהליךלכךגורמים

התוצא,להשגתעדאורכו,לכלחשאיותעלושמירהמדויקמודיעיןמצריךומורכב,ארוךהוא

עלנוסףולכשלונה.עליהןהסתמכהשהיאהתורפותלסגירתיביאהתקיפהשלגילויכלשכן

המשאביםאףעל–פעמיחדלהיותעשויבוהשימושקצר,להיותעשויהאמל"חחייאורךכך,

התקיפהשיטותכך,רב.יהיהסודיותועללשמורשהצורךומכאן-בפיתוחושהושקעוהניכרים

במרחבמסוימתיכולתבפיתוחרביםמשאביםלהשקיעיכולהומדינהוודאותנטולותבסב"ר

הפרצהאתגילהשהיריבעובדת,אינהכללשהיכולתפקודה,ביוםלעיתיםולגלות,הסב"ר

צדידיעלאףאובמקרהלעיתים–התגלתהשהיכולתאואותהוחסםהיכולתהסתמכהעליה

50שלישי.

כאשראוהסב"ר,מרחבבאמצעותוחולףקטןלנזקלגרוםכדילפעולמבקשיםשכאשרמכאן,

ביחסמאודמורכבשאינובמאמץמדוברתודעה,למבצעיאוריגוללשםלמערכותלחדוררוצים

50 P. W. Singer, Op. cit.,; Clorinda Trujillo, Op. cit.,, p. 47-48; Tang Lan and Zhang Xin, "Can Cyber
Deterrence Work?", in: Andrew Nagorski (ed.), Global Cyber Deterrence – Views from China, the US,
Russia, India and Norway, New York City, NY: The East-West Institute, April 2010, pp. 1-2

(DCS)מבוזרותשליטהמערכות(,SCADA)מידעואיסוףפיקוחמערכות(,ICS)תעשייתיותשליטהמערכותכגון49
וכו.

193



בלמ"ס

לגרוםמבקשיםכאשרזאת,עםהמגן.עלעליונותישולתוקףהפיזיבמרחבמקביליםלמבצעים

ביחסכמהפיויקרארוךמורכב,בתהליךמדוברהסב"ר,מרחבבאמצעותניכרפיזילנזק

51למרחב הפיסי.

כיוון

Mutual)וודאיתהדדיתלהשמדהלהגיעאפשרותאיןגםהסב"רבמרחב Assured

Destruction,)לשתקאפשרי,בלתיעדקשה,ואףהגרעיניהנשקבתחומילהשיגשאפשרכפי

הנקראת)אסטרטגיהניכרבאופןבהםלפגועאףאוהיריב,שלהסב"רכוחותאת

Counterforce.)באמצעותההרתעהיכולתאתמאודמצמצםבסב"רהנזקוודאותהיעדר

הענישה,עליהבפעולהשמדוברהנחהמתוך–בסב"רלתקיפהתמריץמקנהואףבוהענישה

אתמורידיםההגנהעלהתקיפהעליונותעםבשילובזאת,חמורה.תהיהלאתתקיים,אם

מרחבבאמצעותראשונהלתקיפה)והסיכוי(התמריציםאתומגדיליםבסב"רהתקיפהעלות

באופןלפגועמסוגלתאינהשהיאכיווןיורדבסב"רתגובהלתקיפתהתמריץמנגד,זה.

שאינובשחקןמדובראםוכמהכמהאחתעל–לזהותואפשראם)גםממילאבתוקףמשמעותי

לנזקמידתיתלהיותשלאעשויהבסב"רלתקיפהבתגובהקינטיתתקיפהואילומדינתי(

52שנגרם. שילוב גורמים אלה מביא לשחיקה ביכולת ההרתעה על ידי ענישה.

להשתמשיהיהקשהמקיף,ומודיעיןממושךהכנהזמןנדרשבסב"רשלתקיפהכיווןכן,כמו

יהיהקשהמכאן,אד-הוק.לתגובהככליאועימות,כדיתוךלהרתעהככליבסב"רבתקיפות

)עלמיידיתהרתעהוהןבסב"ר(תקיפהכל)מפניכלליתהרתעההןהסב"רבאמצעותלקיים

53תקיפות ספציפיות(.

אינההסב"רבמרחבענישהבאמצעותההרתעהשיכולתשאפשרלכךגורמיםאלהמאפיינים

לפיתוח,יקריםאמצעיםעלמסתמךמשמעותילנזקבאמצעותולגרוםניסיוןשכלכיווןגדולה,

עשויהתוצאלהשגתועדהפעולהעלההחלטהמרגעהזמןושמשךודאיתאינהשהפעלתם

מתחתקטנות,לפעולותנועדשמטבעומרחבהואהסב"רשמרחבאפשרכך,ארוך.להיות

לסף התגובה, ולפעולות ריגול או תודעה, אך לא לשם הרתעה.

)והגרעינית(הקונבנציונליתלעוצמהא-סימטריתכתגובהנתפסאכןהסב"רמרחבבהתאם,

עוצמהפעריעללפצותכדיהסב"רבמרחבלפעוליכולותמפתחותומדינותהמערבית

מרחבדרךבריתה()ובעלותארה"בכנגדלפעולבוחרותוסיןרוסיהכך,הפיזיים.במרחבים

53 Annegret Bendiek, Tobias Metzger, Op. cit.,, p. 10

52 Annegret Bendiek, Tobias Metzger, Op. cit.,, p. 8; P. W. Singer, Op. cit.,; Clorinda Trujillo, Op. cit.,, p.
47-48; Tang Lan and Zhang Xin, Op. cit.,, pp. 1-2

51 Christopher A. Bartos, "Cyber Weapons are Not Created Equal", USNI Proceedings Magazine, Vol.
142/6/1, June 2016
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משמע,ארה"ב.שלהקשההצבאיתהעוצמהעםלהתמודדמהצורךלהימנעכדיהסב"ר 54

הפיזיהתגובהלסףמתחתנמצאותהסב"רבמרחבשפעולותכךעלבונותאלהמדינות

הפיזית.מעוצמתוהנובעתהיריבשלההרתעהאתלקזזכאמצעיזהבמרחבומשתמשות

)בייחודולהפעילןהסב"רבמרחבצבאיותביכולותלהשקיעתמריץישחלשיםליריביםלפיכך,

גדולתמריץישמערביותלמדינותואילוזה(במרחבהמערבמדינותשלבפגיעותבהתחשב

ששחקניםאפשרזה,במצבבהם.ולהשקיעהקונבנציונלייםכוחותיהםאתלפתחיותר 55

חלשים דווקא יוכלו להרתיע בסב"ר שחקנים חזקים מהם.

ריבוי השחקנים במרחב והשונות בניהם

–וברה"מארה"ב–צדדיםשניביןבעיקרשררההקרהבמלחמההגרעיניתשההרתעהבעוד 56

משתמשיםמיליארדיכיוםקיימיםבמרחבמאוד.רביםצדדיםהסב"רבמרחבפועליםכיום

חלקם-בפרטאחרתאוזומשמעותבעלותהתקפיותיכולותבעלישחקניםואלפיכלליבאופן

)הןומגוונותרבותהסב"רבמרחבהתקיפהשיטותמדינתיים.לאוחלקםמדינתיים 57

ואףהגרעיניתההרתעהבעודהן,גםמהן(הנגרםובנזקהביצועבשיטותביעדיהן,במטרותיהן,

זהשחקניםריבויפעולות.שליחסיתמצומצםמגווןביצועמפנילהרתיעניסוהקונבנציונלית

לאיעילהלהיותלהידרשעשויהשהיאכיווןבסב"ר,ההרתעהאתגרסיבוכיותלהגדלתמביא

מדינתייםלאיריביםשלמאודרחבמגווןנגדאלאמדינות,אועוצמהשוותמעצמותנגדרק

הסב"רבמרחבהמערכתלפיכך,ומגוונות.אחרותחשיבהודרכיפעולהדרכימניעים,בעלי

מקשהוהדברהקרההמלחמהשלהדו-קוטביתהגרעיניתמהמערכתיותרהרבהמורכבת

שללהרתעהיותרלהידמותעשויההסב"רבמרחבהרתעהבהתאם,הרתעה.השגתעלמאוד

58ארגוני טרור מאשר להרתעה באמצעות נשק גרעיני.

ישנםהמידה.באותהבולתקיפותפגיעיםאינםהסב"רבמרחבהפועליםהשוניםהצדדים

מחזיקיםשאינםכיווןהמדינתייםהגורמיםמאשרלענישהיותרהחסיניםבמרחבשחקנים

הסב"רבמרחבנכסיהםואילולפעול,אפשרנגדםהפיזיבמרחבמשמעותייםבנכסים

לאענישהמנגד,במהירות.החלפהובריזוליםוכו(אינטרנטאתריחברתית,רשת)חשבונות

58 Emilio Iasiello, "Is Cyber Deterrence an Illusory Course of Action?", Journal of Strategic Security, Vol.
7 No. 1, 2014, p. 54; P. W. Singer, Op. cit.; Clorinda Trujillo, Op. cit.,  p. 47-48; Tang Lan and Zhang Xin,
Op. cit., April 2010, pp. 1-2

European)האירופאיתוהמידעהרשתותבטחוןסוכנות57 Network and Information Security Agency –
ENISA)בשירותעובדיםפליליים,גורמיםתאגידים,הסב"ר:במרחבהמדינהעלאיומיםשלסוגיםשישהמגדירה

Insider)המדינה threat,)פוליטייםפעילים(Hacktivists,)מרכזשלמחקרמצרףלכךטרור.וארגונימדינות
State)מדינותידיעלהמופעליםגורמיםוהואנוסףשחקןנאט"ושלהסב"ר Sponsored.)

Annegret Bendiek, Tobias Metzger, Op. cit., p. 3

אומנם במלחמה הקרה גם בריטניה, צרפת וסין החזיקו בנשק גרעיני, אך מדובר היה במאגרים קטנים יותר56
וביכולות שיגור מוגבלות. עיקר "משחק ההרתעה" בתקופת המלחמה הקרה התנהל בין ארה"ב וברה"מ.

55 P. W. Singer, Op. cit.,; Clorinda Trujillo, Op. cit., p. 47-48; Tang Lan and Zhang Xin, Op. cit., pp. 1-2

54 Matthew Crosston, "Virtual Patriots and a New American Cyber Strategy", Strategic Studies
Quarterly, Winter 2012, p. 110
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לתגובתלגרוםעשויהאלהשחקניםפועליםשבתוכההמדינהבבעלותתשתיותכנגדמדודה

התגובה.נערכהנגדה(לאאם)גםאזרחיהאותשתיותיהשטחה,שנגדהמדינהמצדנגד

במרחביותרהרבהתלויותומקושרותפתוחותמערביות,מדינותמדינתיים,לשחקניםבנוגע

שיהיואפשרלפיכך,ליריבותיהן.ביחסגיסא,מאידךיותרהרבהבוופגיעותגיסאמחדהסב"ר

שליריבבעודהיריב,שלהפגיעותמידתעקבהסב"רבמרחבלפעולתמריציםשונותלמדינות

מהנשקבשונהזאת.בכללאףאוהסב"ר,מרחבבאמצעותאותןלהרתיעדרךתהיהלא 59

הואגםמשחקהפרטיהמגזר.דומההשפעהכולםעלשמשפיעהקונבנציונלי,אוהגרעיני 60

לסיכוייםמביאברור,הרתעתימסרהעברתעלמקשהובכךהסב"רבמרחבמשמעותיתפקיד

אועקיף)באופןלסייעאףועשויוחשוביםחזקיםמעורביםלאבשחקניםלפגועמשמעותיים

עליושרת(Patching)התלאתידיעל–)לדוגמהמתקיפהעצמםעללהגןעויניםלגורמיםישיר(

61יושב אתר של גורם עוין, מגינה חברה פרטית על אותו הגורם(.

חשאיות הפעולה במרחב והאמצעים לפעול בו

מודעותועלבמרחבהתמצאותעלומקשהסמיךהקרב""ערפלבומרחבהואהסב"רמרחב

מצבית בו באופן כללי. מאפיין זה של המרחב משפיע על יכולת ההרתעה במספר דרכים.

המרחבשלזהמאפייןמחשב.למערכותמהחדירותנרחבחלקלגלותקושיקייםראשית,

יצליחשהיריבסבירסיכויכך,גבוהה.ובתדירותנמוכהבעצימותלתקוףהיריבאתמתמרץ

לסףמתחתתמצא–תתגלהאםגם–שהחדירהסבירוסיכויהרביםמניסיונותיובאחדלחדור

יוצרסדורה,מערכהבמסגרתהנערךהתקיפה,ניסיונותשלהרבהנפחלכשעצמה.התגובה

גםהסלאמי"(.)"אסטרטגייתתגובהללאלעבורמצליחאחתשלאהדרגתי,אךמצטבר,תוצא

ביןיותררבזמןשעוברככללמערכותיה,החדירהעללהגיבבוחרתהנתקפתהמדינהאם

להיווצרועשויההתגובהשלהמרתיעהתוצאופוחתהולךעליו,התגובהלביןהחדירהניסיון

לפיכך,בעצמה.התוקפניתהיאאףאובאקראי,זאתעושההמגיבההמדינהלפיהעיןמראית

המרתיעההמדינהשלענישהבאמצעותההרתעהאמינותתחתחותרתהחדירהגילויבעיית

62ואילו עצם החדירות הרבה של טכנולוגיית המידע, מקשה מאוד על הרתעה באמצעות מניעה.

שלהנרחבהמגווןעקבהן–לתוקףבייחוסהקושיקייםהתקיפה,שאותרהלאחרגםשנית,

לגורםבנוגעמהוודאותבשונהזאתטכניים.קשייםעקבוהןהסב"רבמרחבהפועליםשחקנים

לפעולההאחראישבמציאותהיחסיתומהמהירותקונבנציונליתאוגרעיניתלתקיפההאחראי

שונות,ויכולותשוניםיעדיםבעלישונים,שחקניםשלהגדולהמספרכל,ראשיתאלו.במקרים

62 Liam Nevill, Zoe Hawkins, Op. cit., pp. 9-14

61 Liam Nevill, Zoe Hawkins, Op. cit.,; P. W. Singer, Op. cit.; Clorinda Trujillo, Op. cit.,  p. 47-48; Tang Lan
and Zhang Xin, Op. cit.,  pp. 1-2

וגם נשק זה, יש לציין, אינו יכול לשמש להרתעה כללית. לדוגמה, הוא אינו מרתיע ארגונים שאינם מדינתיים.60
לדוגמה, אם תגובה במישורים הפיזיים תחשב כהסלמתית וחמורה מידי.59
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63גבוהה.ביטחוןבמידתספציפילמקורעוינותפעולותלייחסמקשההסב"רבמרחבהפועלים

מגיעהואכאשרגםאמין,בהכרחואינואיטיהתוקףשלזהותולבירורהקייםהתהליךשנית,

לתוצאות. את סוגיית זיהוי התוקף במרחב הסב"ר אפשר לחלק לשלושה גורמים:

זיהוי הארגון האחראי לתקיפה●

זיהוי המחשב או הרשת ממנה הגיעה התקיפה●

זיהוי האדם הספציפי )או האנשים הספציפיים( שתקף.●

–אחרותלמטרותויעילאחריםזמןמשכיאחרים,אמצעיםמצריךאלהזיהוימרמותאחדכל

בזמןהתוקפתהרשתשלוהשליטההפיקודשרתיזיהוינדרש,DDoSתקיפותלהפסיקכדי 64

להרתיעכדיואילוהספציפיהתוקףהאדםשלזיהוינדרשפלילייםגורמיםלהרתיעכדיאמת,

ולאמאחוריההעומדוהארגוןהתקיפההגיעהממנוהמקוםשלזיהוינדרשמדינתיגורם

תתגלהאםשגםהסיכוייםאתמגדילהוהתוקףהתקיפהזיהוימורכבותאמת.בזמןבהכרח 65

התהליךלהענישו.יהיהאפשראיולכןספציפילגורםאותהלייחסיהיהאפשראיהחדירה,

שולחיו(זהות)אולתקיפהשיוכושאמינותאךהתוקף,ימצאשאכןמצבליצורגםיכולהקיים

התגובהשיעילותעדלמציאתו,עדרבכהזמןשיעבוראותגובהבשבילמידינמוכהתהיה

שלליכולתמביאהסב"רבמרחבהתקיפותשלהגבולותחוצההאופילבסוף,תצטמצם.

אחתעל–השוניםהאכיפהגורמיביןוסמכותתיאוםבעיותעקבמעונשלהתחמקהתוקפים

לעשותלמהבנוגעבעיהלהיווצרעשויהכך,וודאית.אינהלתקיפהאחריותםאםוכמהכמה

פעולהלשתףמסרבתנמצאהואשבשטחההמדינהאםבמיוחד-התוקףשאותרלאחר

המדינהבומצבלהיווצרעשוילכן,שלא(.אוידהעלנשלחשהתוקףמכיווןאם)ביןבענישתו

כן,כמוהסלמה.ותיצורלתקיפהאחראישאינובגורםשתפגעמחששלהגיב,תמאןהנפגעת

אתלהגדילעשויהמוטעה,זיהויעקבמעורבים,שאינםגורמיםכנגדונשניתחוזרתתקיפה

כבר"אםאזמשנה,אינהש"החפות"כיווןמקרה,בכלהסב"רבמרחבלתקוףהתמריצים

מורתעלהרתיע,שאמורהגורםכך,תועלת".מכךלהפיקלפחותבעלות,לשאתנדרשים

66בעצמו והגורם שאמור להיות מורתע – הופך למרתיע.

יעילהתקיפהלערוךהיכולתביסודעומדתהמטרהזהותהפיזי,במרחבכמוהסב"ר,במרחב

סוגי)אילוהרעיוניבהיבטוהןוכיצד(לתקוףישמערכות)אילוהטכניבהיבטהן–כנגדה

66 Annegret Bendiek, Tobias Metzger, Op. cit., p. 11; Liam Nevill, Zoe Hawkins, Op. cit., pp. 9-14; P. W.
Singer, Op. cit.; Clorinda Trujillo, Op. cit.,  p. 47-48; Tang Lan and Zhang Xin, Op. cit., April 2010, pp. 1-2

65 David D. Clark, "Untangling Attribution", ", in: Committee on Deterring Cyberattacks, Proceedings of
a Workshop on Deterring Cyberattacks: Informing Strategies and Developing Options for US Policy,
Washington, DC: National Research Council, 2010, pp. 25-26

64Distributed Denial of Service–הציף"שהתוקףכיווןנפסקבתוכהרכיבאורשתשלהשירותבהתקיפה"
אותה בתעבורה ממספר גדול של מקורות.

63 Eric Sterner, "Retaliatory Deterrence in Cyberspace", Strategic Studies Quarterly, Spring 2011, p. 66
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בקיוםעצומהחשיבותישלתוקףהתקיפהשיוךליכולתולכןולהשיג(לנסותישתוצאים

להצדיקיהיהקשהגבוהה,ודאותבמידתאחריותלקבועהיכולתבהיעדרבסב"ר.ההרתעה

חותרכך,ההדדית"(.הוודאיתל"השמדהמקבילהברמהכזו)ובייחודרבהבעוצמהתגובה

67מאפיין זה תחת אמינות ההרתעה באמצעות ענישה.

יכולותהןמהלדעתהמורתעעלענישה,באמצעותהרתעהלשםהיחידה.הבעיהאינהזואך

באמצעותהןנעשותאלההבהרותהפיזיבמרחבבהן.להשתמשנכונותואתולהביןהמרתיע

והןועוד(בלחימהפומביתמעורבותניסויים,)תרגילים,הדגמותבאמצעותהןהצהרות,

ליריב,אמינותוואתהאיוםחומרתאתלהעבירקשההסב"ר,במרחבגלוי.כוחבנייןבאמצעות

כפיהמציאות,מחויבתבמרחבהפעילותשלזהאופיברובה.מסווגתבמרחבשהפעילותכיוון

אתלחלוטיןלבטלהדברעשויהמדינה,בידיהקיימותהיכולותיודגמוואםלעיל,שהוסבר

אףאלאפעילה,יכולותהדגמתרקלאמגבילהסודיותמעטהההרתעה.נשענתעליהןהיכולות

יכולותבנייתגרעיניות,אומוסכמיותמיכולותבשונהוכך,בסב"רכוחבנייןשלברורההדגמה

לפרטיה.אולהמודעאינושהאויבכיווןלהרתעה,להיתרגםשלאעשויהבסב"רפעולה

אמוןלבנייתהקלאסייםבאמצעיםהשימושאתמקשהגםהסב"רבמרחבהכרוכההחשאיות

(Confidence Building Measures)ופעולותאמצעיםהפעלתעלמראשוהודעהמשקיפיםכגון

ואףהאמצעיםנראותמבחינתהרתעההשגתעלומקשהשמוסיףדבר–הסב"רבמרחב

מנעכמכתאוהפעלתםעקב-מכוונתשאינהאומכוונת–להסלמההסיכויאתמגדיל

זו,אףזולאשהתגלו.מרגעהאויבידיעללשימושניתנותבסב"רהתקיפהשיטותלהפעלתם.

להיותעשויותיריבים(אף)אואחריםגורמיםידיעלוניצולןאלהשיטותשלההפוכה""ההנדסה

פעולהכללפיכך,מלכתחילה.השיטותפיתוחמלאכתמאשריותרהרבהופשוטותזולות

אךיריביו.שלהיכולותואתהיוזםשלהפגיעותאתלהגדילדווקאעשויההסב"רבמרחב
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7 No. 1, 2014, pp. 56-60; Laura K. Bate, "In Search of Cyber Deterrence", War on the Rocks, 24 Sept.
2015, www.warontherocks.com/2015/09/in-search-of-cyber-deterrence

293

http://www.warontherocks.com/2015/09/in-search-of-cyber-deterrence


בלמ"ס

כנגדדרכו()אוהסב"רבמרחבבהתקפותעקיף(אוישיר)באופןהמעורבאדםכלעלאישיות 89

–בבעלותהשנמצאארגוןאוארה"ב(לגבולותמחוץנמצאאלההתקפותמקורעוד)כלארה"ב

במרחבארה"בכנגדחוקיתבלתימפעולהשמקורותיהםרוחניקנייןאוכספיםשלקבלהכולל

עויניםגורמיםשלאישיתענישהבאמצעותהרתעההןהאלההסנקציותמטרתהסב"ר. 90

הסמכותגםכמובבעלותם,וארגוניםיחידיםכנגדכלכליבאופןלפעולהניסיוןהסב"ר.במרחב

הגורמיםשלהרחבהמנעדעלמצביעבפעולהאחראוזהבאופןשמעורבמיכלכנגדלפעול 91

ריגוללבצעהמנסותחברותדרךיחידים,מפצחניםהחל–הסב"רבמרחבלהרתיעישאותם

אתשביצעוהספציפייםהאנשיםאתלמצואשקשהכיווןזאת,עםבמדינות.וכלהתעשייתי

כןוכמועקיף,באופןגםלפעולה,שקשורמיכלנגדסנקציותלנקוטלאפשרהצומנסההפעולה,

לאעצמםהפעולהמבצעיםאםכך,ישיר.באופןמהפעולהלהרוויחהעשוישלישיצדכלנגד

ספקי)כגוןזדוןכוונתללאאפילולהם,שיסייעושוניםגורמיםלהרתיעהיאהכוונהיורתעו,

לאלהתאיםאמורהזוהרתעהושרתים(.איכסוןספקיועדאינטרנטמספקי–שוניםITשירותי

התנהלותלדפוסבדומהמדינתיים,גורמיםלהרתעתגםאלאויחידיםארגוניםלהרתעתרק

בכיריםכנגדאישיותסנקציותהטילההשארשביןרוסיה,נגדהאחרונהבעתהאמריקנית

מנגד,.אוקראינה.כנגדרוסיהשלפעולותיהעלבתגובהבאוקראינהלשעברובכיריםברוסיה 92

סנקציותלהטיללאולכןלמלחמההסלמהכדיעדחמורהענישהלשמשלאהצואמורבבד,בד

מדינתיתאחריותישירבאופןלהוכיחאפשרותאיןקרובותלעיתיםשכןנרחבות,מדינתיות

לפעולה במרחב הסב"ר.

אפשר שמענה מסוים לסוגיית ההרתעה בסב"ר יכיל את הנקודות הבאות, כדלהלן.

הרתעה באמצעות מניעה

מכאן,ענישה.באמצעותההרתעהעלמיוחדבאופןמשפיעיםלעילשפורטומהאתגריםרבים

אחרות,הרתעתיותבאסטרטגיותלבחורהצורךאתמגדיליםהללושהקשייםאפשראפשר

הגנה-חלקיםלשנילחלקאפשרבסב"רמניעהבאמצעותההרתעהאתמניעה.בעיקר 93

93Liam Nevill, Zoe Hawkins, Op. cit., pp. 15-1, 19

בהתאם ראה:92
Andrew S. Swiss, Richard Nephew, The Role of Sanctions in US-Russian Relations, Carnegie
Endowment for International Peace, 11 Jul. 2016,
www.carnegieendowment.org/2016/07/11/role-of-sanctions-in-u.s.-russian-relations-pub-64056

הצו מאפשר להטיל סנקציות נגד מבצעי הפעולה עצמם, גורמים המשתפים עימם פעולה או מסייעים להם,91
גורמים המרוויחים מהפעולה באמצעות קבלת יתרון או רווח כלכלי וכל גורם הנשלט על ידיהם או הפועל למענם או

בשמם.

90 Executive Order – "Blocking the Property of Certain Persons Engaging in Significant Malicious
Cyber-Enabled Activities", 01 Apr. 2015,

המתבטאות בהקפאת נכסים  בארה"ב.89

302

http://www.carnegieendowment.org/2016/07/11/role-of-sanctions-in-u.s.-russian-relations-pub-64056


בלמ"ס

סיכוייםצמצוםהתקיפה,יכולתהגבלתידיעלמתקיפהלהרתיעההגנהתפקידואיתנות.

התועלתצמצוםידיעלמתקיפהלהרתיעהאיתנותתפקידמנגד,מחיריה.והגדלתהצלחתה

למערכתבסב"רההרתעהאתהמשוויםישבכך,עליה.התגובהאמינותוהגדלתשבה 94

החברה,איתנותאתלהגדילשמטרתההציבור,בבריאותאובבטיחותהעוסקתהקיימת

95המדינה ומנגנוניה וכך להגן עליהן ולא בהכרח להרתיע באמצעות עונש.

איתנותתקיפות,עלההתראהיכולתהסב"ר,במרחבההגנותחיזוקידיעלתעשההמניעה

זה.במרחבוהיתירותהמהירהשיקוםיכולתעליהן,המסתמכותהחיוניותוהתשתיותהרשתות

שלאעשויהלגרוםשיצליחשהפגיעהכיווןהאויבשלהחישוביםמערךעלישפיעואלהיכולות

רבמאמץמהיריביידרשכך,תישמר.להגיבהנפגעיכולתואילומעונייןשהואכפיקשהלהיות 96

תצטמצם.ממאמציוהנובעתהתועלתואילולחדורירצההואאליהןלמערכותלחדורכדייותר

בשונהזאת,עםהקרה,המלחמהשלשנייהמכהידיעללהתרעהמהבמידתדומהזוהרתעה

התאוששותיכולתלקייםהיהאפשראיגרעיניתמכהכנגדבסב"ר,התקיפותרובמאשר

להוסיףעשויהשניה""מכהוליכולתלאיתנותבנוסףמהירההתאוששותיכולתקיוםמהירה.

השחקניםלהרתעתלהספיקשלאעשויהזוגישהמניעה.באמצעותההרתעהלאמינות

היוזמהעלולוותרבמהותהסבילהלהיותנוטהאףוהיאהסב"רבמרחבהפועליםהחזקים

עלהרשתעלהכוללהתקיפותנפחאתלצמצםתאפשרהיאהפחות,לכלאךהתוקף,לטובת

נגדבהתמודדותלהתרכזלמדינהיאפשרוכך,–זאתמלעשותהחלשיםהשחקניםהנאתידי

97השחקנים החזקים יותר.

קרובות,שלעיתיםהטועניםישהאישית.האחריותסוגייתגםקיימתההגנה,חיזוקבהיבטי

להםאיןולפיכך–הכישלוןבמחירנושאיםאינםעליהןשהאחראיםכיווןנכשלותמערכות

הרתעהדווקאהיאבסב"רהנדרשתמההרתעהשחלקאפשרבהתאם,אותו.למנועתמריץ

ככלגדולתמריץליצורהואהרעיוןבתפקידו.כישלוןמפניהמגןהרתעתכלומר,–"פנימית" 98

99בכך.הכרוכותואחרותכלכליותעלויותבהינתןגםהגנותיו,אתלשפרהמגןאצלהאפשר

שיטילוכךהקיימיםוהתקנותהחוקיםתיקוןידיעלזאתלעשותאפשראזרחיותבמערכות

99 Tyler Moore, "Introducing the Economics of Cybersecurity: Principles and Policy Options", in:
Committee on Deterring Cyberattacks, Proceedings of a Workshop on Deterring Cyberattacks:
Informing Strategies and Developing Options for US Policy, Washington, DC: National Research Council,
2010, p. 4

יש לציין שלא ברור מי הוא "המגן" – האם מדובר בחברה המפתחת את התוכנה או החומרה או שמא בחברה98
המפעילה אותם? כמו כן, בהינתן העובדה שטכנולוגיית המידע פגיעה באופן מובנה והקשרים ההדוקים בין

החומרה, התוכנה וההפעלה, קשה יהיה להטיל אחריות על כל אחד מהגורמים הללו באופן נפרד, או אף על כולם
ביחד.

97Liam Nevill, Zoe Hawkins, Op. cit., pp. 15-1, 19

96 P. W. Singer, Op. cit.,

95 Eric Sterner, "Retaliatory Deterrence in Cyberspace", Strategic Studies Quarterly, Spring 2011, p. 67

94 Annegret Bendiek, Tobias Metzger, Op. cit., p. 9

313



בלמ"ס

להיותחייבתאינהזואחריותהרשתות.בהגנתהעוסקיםשוניםגורמיםעללכישלוןאחריות

100פלילית, אלא היא יכולה להיות גם אזרחית או אף ציבורית.

הירתמות,המחייבמשתתפים,ורבנרחבמאמץהיאבסב"רוהאיתנותההגנהיכולתהגדלת 101

הפשוט.לאזרחעדכקטנים,גדולים–שחקניםשלרחבמגווןשלטכניותויכולותפעולהשיתוף

)והמורכבים(הענפיםהגומליןקשריהואהסב"רמרחבשלמהמאפייניםשאחדמכיווןזאת

רשתותיוועלעצמועלבעצמולהגןנדרשהמדינהבתוךגוףוכלמדינהכלכך,עקבבו.הקיימים

שלהןמוחלטתפתיחהמצריכהאחרגוףשלרשתותיועלשהגנהמכיווןזאת-הסב"רבמרחב

גםישנהזאת,עםופרטיות.מידעביטחוןולסוגיותרבהלפגיעותומביאהשלישי""צדבפני 102

לדוגמה,שונים.גורמיםשלהגנהמאמצישלאגבורהמאפשרתהדדית,תלותשלרבהמידה

פריצהכאשר)לדוגמה,הפרטיתהאזרחיתברשתתלויותוהממשלתיתהצבאיתשהרשתכיוון

הרשתעלההגנהשיפורהממשלתית(,אוהצבאיתלרשתפריצהלאפשרעשויהמשנהלספקי

ישהעקיפה.ההרתעהאתגםאולי,תשפר,וכךכולההרשתעלההגנהאתתשפרהאזרחית

הןרבנזקתגרוםדרכואובושתקיפהלכךלגרוםעשוייםבסב"רהגומליןשקשריהטועניםאף

אתמלבצעהתוקףאתשתרתיעבמידהגדוללהיותלכשעצמועשויזהנזקלנתקף.והןלתוקף

לשמשעשוייםהסב"רבמרחבמסוימיםרכיביםשלגומליןקשרישהידוקאפשרכך,התקיפה.

103כחלק מאסטרטגיית הרתעה.

הרתעהגםונדרשתלבדהעומדתאינהלעולםמניעהידיעלשהרתעהברורכך,אוכך

להבהירהמדינהעלוהאיתנות,ההגנהחיזוקשבצדמכאן)וההיפך(.ענישהבאמצעות

שלההאינטרסיםאתלהבטיחמנתעלתקיפותבפעולותתנקוטשהיאובהכרזותיהבמעשיה

104במרחב הסב"ר.

Tailored)המותאמת"ה"הרתעההיאמניעהבאמצעותהרתעהשלכזהסוג Deterrence.)

התועלתאתולצמצםהיריבשלהסב"רתקיפותעלויותאתלהגדילאמורהשכזוהרתעה

הזוהמותאמתשההרתעההטועניםישלמניעה.הענישהביןאיזוןבאמצעותמהןהנובעת

105תתבסס על ארבע גורמים עיקריים, כדלהלן:

במרחב הסב"ר.על פעולות תוקפניותהטלת סנקציות מדינתיות ואזרחיות● 106

כולל מתן אפשרות וסיוע לגופים אזרחיים לתבוע את תוקפיהם על הנזק שנגרם להם.106

105 Franklin D. Kramer and Aelanie J. Teplinsky, Cybersecurity and Tailored Deterrence, Atlantic Council,
Dec. 2013, p. 2

104Liam Nevill, Zoe Hawkins, Op. cit., pp. 15-1, 19

103 Will Goodman, Op. cit., p. 106

102 Annegret Bendiek, Tobias Metzger, Op. cit., p. 13

101Cyber Resilience–תקריותאותאונותו\אוכנגדההנערכותתקיפותלמרותולפעוללהמשיךרשתשלהיכולת
בלתי מכוונות אחרות.

לדוגמה – על ידי חיוב חברות לחשוף פריצות שהתקיימו ברשתותיהן ועל ידי כך לחשוף אותן ללחצים של ציבור100
הלקוחות והמשקיעים.

322



בלמ"ס

הסב"רבמרחבפעילההגנהלנהלפרטייםשחקניםשלמוגבללמספרהרשאהמתן●

במרחבהתוקפיםאתלאתרבניסיוןתתרכזהפעילהההגנההממשל.עםפעולהבשיתוף

התעשייתיהבסיסעלבהגנהבהתחלה,לפחותותתרכז,גבוההודאותבמידתהסב"ר

הביטחוני.

עלזאתוהפיננסים.האנרגיהבמגזריבעיקר–החיוניותבתשתיותהתורפהנקודותצמצום●

הןתביאהמחייבותהמידהאמותהנהגתומובחנות.מחייבותמידהאמותהנהגתידי

שתתבטאהחיוניותהתשתיותבאיתנותלשיפורוהןאלהבתשתיותלפגועהקושילהגדלת

בצמצום הנזק שיגרם מתקיפות במרחב הסב"ר.

ולתגובההסב"רבמרחבלתקיפותבנוגעשונותמדינותבקרבוהסכמותנורמותיצירת●

אליהן.

הגבלת היקף ההרתעה

הסב"רבמרחבזאת,עםעימותים.מפניבהרתעהעוסקהגרעיני()אוהקלאסיההרתעהמודל

בסב"רההרתעההגרעינית,מההרתעהבשונהנגמר.בלתיכנראהוהואקייםכברהעימות

תקיפת)כגוןספציפייםצעדיםמפנילהרתיע–העימותשלמהלכואתלעצבכדינדרשת

להשיגניסיוןמפנילהרתיעספציפיים,בכליםשימושמפניאומסוים(מסוגאומסוימותמטרות

היאזוהרתעהוכו.בבחירות(התערבות–)לדוגמההסב"רמרחבבאמצעותמסוימיםיעדים

כולל–פעולותעלוהןאיומיםעלהןונסמכתהקלאסיתהגרעיניתההרתעהמאשריותרדינמית

היאמניעתית.וגםתגובתיתגםהיאזוהרתעההרתעה.השגתלשםהמצבאתלהסליםנכונות

הרתעהבלבד.ואיתנותהגנהעללהסתמךיכולהלאולכןהיוזמהאתליטולליריבמניחהאינה

במרחביםופעולותאיומיםגםכוללתאלאהסב"ר,מרחבבאמצעותורקאךמתקיימתאינהזו

ואינהמושלמתאינהמטבעה,זו,הרתעהבסב"ר.ההרתעהאתולתחזקלקייםכדיאחרים

107מתמדת, אלא היא בהכרח תופר, תשוקם ותשתנה עם הזמן.

שמושוויםקיצון,בתרחישילדיוןלהיסחףרבותפעמיםנוטההסב"רבמרחבתקיפותעלהדיון

בסב"ר"(.הארבור"פרלהמושגכדוגמת–היקףרחבתמוסכמיתתקיפה)אוגרעיניתלתקיפה

הממשלה,שלמשמעותיתהתערבותכגון–קיצונילמענהנדרשיםאלהכגוןקיצוןתרחישים

עםותגובה.הרתעהלצורךמסוימיםמדיניותבקוויונקיטהמשמעותייםטכנולוגייםפיתוחים

כדרךהמתרחשותקטנות,תקיפותאלאקיצון,מקריאינןהסב"רבמרחבהתקיפותרובזאת,

מהותיבאופןשונהתקיפות(שאינםעוינותמעשישלגם)כמואלהתקיפותשלההרתעהקבע.

107 Eric Sterner, "Retaliatory Deterrence in Cyberspace", Strategic Studies Quarterly, Spring 2011, p. 69

333



בלמ"ס

גמישהיותר,אזרחיתתהיהשכזושהרתעהאפשרקיצון.מקריכנגדהנדרשתמההרתעה 108

שיהיהאףשגרה,מקריכנגדההרתעהששיפוראפשרכן,כמובאופייה.יותרוכלכליתיותר

חלקי, יושג באמצעות שיפור זה או אחר בתנאים הקיימים ובמגבלות המערכת הקיימת.

כנגדרקקיימתאכןהסב"רמרחבובאמצעותהסב"רבמרחבשההרתעהגםאפשרמנגד,

שהמעבראפשרכזה,במקרהכבד.פיזינזקאףאופיזי,נזקשיגרמומעשיםכגוןקיצוןמקרי 109

זוהרתעהדומהמסוימת,במידהיותר.קליהיההפיזי,במרחבתגובהאףאומידתית,לתגובה

פעולותמפנימרתיעהלאאךהקיצון,מקרימפנימרתיעהשהיאבכךהגרעיניתלהרתעה

וכו(.פרוקסימלחמתבפריפריה,מלחמה)כגון,אלהקיצוןמקרילסףמתחתהנמצאותאחרות

להרתעהנפרדתסוגיהמהוויםריגול,כגוןלחימתית,פעולהנחשביםשאינםמעשיםבהתאם,

השיטותלכן,וכו(.מידעהשחתתאושירותמניעת)כדוגמתהסב"רבמרחבתקיפותמאשר

אלהמאשראחריםיהיוהסב"רבמרחבהתגובה"לסף"מתחתפעולותלהרתיעוהאמצעים

110שישמשו להרתעה מפני תקיפות במרחב זה.

שילוב בין מרחב הסב"ר למרחב הפיזי

מהמאשרבפועללהשגהיותרפשוטענייןהיאהסב"רבמרחבשההרתעההטועניםיש

לפיהפיזי.מהמרחבלהפרדהניתןאינוהסב"רשמרחבמשוםבדיוקבתאוריה,שנתפס

משמע,ההרתעה.אתלהשיגעלינומקשהרקמקיימיםשאנוהמלאכותיתההפרדהזו,תפיסה

יכולותלקייםולפיכךהפיזילמרחבהסב"רממרחבעימותשלהזליגהסיכוייאתלאמץעלינו

היכולותביןחיבורוההפך,הסב"רבמרחבמהרתעהכחלקהפיזי,במרחבמוסכמיות 111

יכולותקיימותבומצביצירתכגוןצורות,כמהללבושעשויהפיזייםבמרחביםליכולותבסב"ר

להשגתישירבאופןמסייעותאשראוהפיזייםבמרחביםתוצאיםשלהןבסב"רלתקיפה

אלההמוסכמיות.הצבאיותליכולותשיסייעוההתקפיותסב"ריכולותופיתוחשכאלה,תוצאים

אחדבמרחבמעשיםעללהגיבהיכולתיצירתידיעלבסב"רההרתעהאתלשפרעשויים

ידיעלכלליבאופןהמדינהשלההרתעהאתלשפרעשויותכן,וכמואחריםמרחביםבאמצעות

וכך,דו-סיטריהואהסב"רלמרחבהפיזיהמרחבביןהמעברזאת,עםהצבאית.עוצמתהחיזוק

עשויהסב"רמרחבדרךמשמעותיתלפגיעהחשופותהמדינהשלהצבאיותיכולותיהבומצב

המלחמה"העברתלבסוף,המרחבים.בכלשלההמוסכמיתהצבאיתבהרתעהלחבל

111 Will Goodman, Op. cit., p. 109

110 Will Goodman, Op. cit., p. 124

109 Susan Hennessey, Op. cit.,

108 Tyler Moore, "Introducing the Economics of Cybersecurity: Principles and Policy Options", in:
Committee on Deterring Cyberattacks, Proceedings of a Workshop on Deterring Cyberattacks:
Informing Strategies and Developing Options for US Policy, Washington, DC: National Research
Council, 2010, pp. 3-4

342



בלמ"ס

להימנעיכולתיצירתידיעלגםגםבסב"רההרתעהאתלחזקעשויהאחרים"למרחבים

)לפחותהרסנייםלהיותעשוייםשתוצאותיובעיקרו,חשאיעימות–בסב"ר"התשהמ"מלחמת

בסב"רהרתעהלערוךובמקום–גיסאמאידךברוריםלאאךגיסאמחדהסב"ר(במרחב

112באמצעות המרחבים הפיזיים.

"תגובהשלאסטרטגיהמחייבתהסב"רבמרחבההתקפהשעליונותהטועניםישבהתאם,

לכלמשותפתההתקפהשעליונותכיווןזו,תפיסהלפיזה.במרחבהתקפותעלמידתית"בלתי

שיביאמובטח"הדדי"שיתוקשלמצבלהיווצראמורהסב"ר,במרחבהפועליםהצדדים

לאזוהרתעההגרעיני.הנשקשלהמובטחתההדדיתלהשמדהבדומה–הדדיתלהרתעה

גםלפיהתפיסהעלתסתמךשהיאכיווןלמקור,תקיפהשלמדויקייחוסשלליכולתתידרש

פומביתהכרזהעלזותפיסהתסתמךכן,כמותקיפה.לשםמספיקודאישאינובאופןייחוס

גישהזאת,עםהסב"ר.במרחבהפעלהכתפיסתמובטח"הדדיב"שיתוקהשימושבדבר 113

ועלהסב"רבמרחבשונותמדינותשלהשונההפגיעותמידתעלהדעתאתנותנתאינהזאת

אולאוכלוסייהבאחריותנושאיםשאינםכיווןזו,להרתעהחשופיםשאינםשחקניםשלקיומם

הקושיעלהדעתאתזוגישהנותנתלאכן,כמומדינתיים.שאינםשחקניםכגוןלתשתיות,

מענהנותנתבאמתלאולכןמעורבשאינושאפשרגורםכנגדמידתיתבלתיתקיפהלהצדיק

מחוץאללגלישהאוהסלמהלסיכוייםהדעתאתנותנתאינהזוגישהלבסוף,הייחוס.לאתגר

היריבאתתשאירשעדייןמידתית,בלתימתגובהכתוצאהלהתרחששעשויההסב"רלמרחב

עצוםנזקאונשלטהבלתיההסלמהתהליךלו.מחוצהוהןהסב"רבמרחבהןלפעולמסוגל

מלחמהכגון–קטסטרופלייםלתוצאיםמביאהההסלמהכאשרלהרתעה,לשמשיכוליםוודאי

שרצוילחילופין,אוהסב"ר,מרחבבאמצעותזאתלהשיגשאפשרוודאותאיןאךגרעינית.

להשתמש באיום שכזה לשם הרתעה.

ניצול העמימות

בפנימשמעותיאתגרלראות,שאפשרכפימציבה,הסב"רבמרחבהכרוכההרבההחשאיות

ההרתעה.

בנוגעשהעמימותלטעוןאפשרמכיוון,זאתיתרון.אםכיאתגר,אינהזושעמימותהטוענים,יש

הרתעהשלמסוימתמידהעלשמרההסב"רבמרחברבתימלחמהשלהאפשריותלתוצאות

בהכרחנדרשתלאהסב"ר,במרחבהרתעהיכולתלהשיגשכדיאףהטועניםישכה.עד 114

114 Matthew Crosston, "Virtual Patriots and a New American Cyber Strategy", Strategic Studies
Quarterly, Winter 2012, p. 109

113 Matthew D. Crosston, "World Gone Cyber MAD – How Mutually Assured Debilitation Is the Best
Hope for Cyber Deterrence", Strategic Studies Quarterly, Spring 2011, p. 103, 111

112 Liam Nevill, Zoe Hawkins, Special Report: Deterrence in Cyberspace – Different Domain, Different
Rules, Berton Australia: Australia Strategic Policy Institute, July 2016, p. 19

353



בלמ"ס

ידיעלשמושגתכמוהסב"ר–במרחביכולותשלפניםלשנימשתמעשאינוובאופןחיההדגמה

עלשמירהידיעלדווקאהסב"רבמרחבהרתעהלהשיגיכולהומדינה-גרעינינפץראשניסוי

)ואוליגםאלאהעונש,מחומרתרקלאלנבועעשויהשהרתעהכיווןזאתסב"ר"."עמימות

לכשעצמהפגיעותתחושתכך,ולהיענש.להיתפסומהסיכוייםהעונשעלהידיעהמעצםבעיקר(

ארגוניידיעלהנגרמתלהרתעההדברדומהלהרתעה.לגרוםעשויה-מדומיינתאואמיתית–

יכולתעלהמתבססותו"חדירות",איוםתחושותעלהמבססתההרתעהאלה,במקריםטרור.

ארגונישלפעילותםבהיקפם.קטניםאםגם–פיגועיםלבצעהטרורארגוןשלונשניתחוזרת

לפיגועים,הסיבהאתהמבהירותפוליטיותותעמולההסברהבפעילותמלווהלהיותנוטהטרור

השיטותחשיפתללאגם–מטרותיואתומבהירההארגוןשלהביצועיכולתאתמאדירה

היכולתעלמתבססתההרתעהואילופומביותהןהפעולותהטרור.ארגוןשלוהמקורות 115

לממשהארגוןשלביכולתוההכרהועללתקוףהטרורארגוןאתשיביאוהמעשיםאתלחזות

את איומיו באופן מוצלח וסדיר.

)עדהתגובהחומרתאתדווקאהדגישהשהיאנראההגרעינית,ההרתעהאתמנגדנציבאם

במכהלגמריהיריבאתלחסלהסיכוי)עקבשלההמיידיותואתוודאית(הדדיתהשמדהכדי

מיידית,בהכרחואינהגרעיניתהרתעהכמוחמורהאינההסב"רבמרחבהרתעהאךאחת(.

באמצעותאחתבמכהלנצח()אוארוךזמןלטווחהיריבאתלגמרילשתקיותרשקשהכיוון

הפעילותשליותרהחשאיהאופיעקבהוודאות,שלהדגשהמצריכההיאאלאהסב"ר,מרחב

במרחבשהיאכליכולתפיתוחידיעללהשיגאפשרהסב"רבמרחבהעמימותאתזה.במרחב

שלברמז-לאאומוצדק–ייחוסואףכמשמעותיתזויכולתלמצבכדיתודעהבכלישימושזה,

שבנתה,וביכולותבמרחבלהשתמשהמדינהשלמוכנותעלשיצביעהסב"רבמרחבמבצעים

אחתיכולתהסב"רשבמרחבכיווןאלה.למבצעיםישירקשרשלהכחשהיכולתעלשמירהתוך

ובנכונותבתוצאיםלהתמקדהעמומה"ה"הרתעהשיחעלתוצאים,למספרלגרוםיכולה

שלאחרתאוזומידהלהשיגשמבקשותמדינותשעלמכאןביכולות.בהכרחולאלהפעילם

דרךכנגדןתקיפותשלבמקרההצפויהלתגובתןבנוגעברורותלהיותהסב"רבמרחבהרתעה

עשויהזועמימותלהפעיל.מבקשותשהןהספציפיותליכולותבנוגעדווקאולאוהסב"רמרחב 116

בובפעולההכרוכותהיכולותושלהסב"רמרחבשלההבנהחוסרעקבדווקאהרתעהלהשיג

סיןידיעלמופעלמדיניותשלזהשסוגהאומריםישההחלטות.מקבליובקרבהציבוריבמרחב

ובמידה מסוימת על ידי רוסיה. 117

מעברעקבהדרגתיתשחיקהבהינתןהעמומה,ההרתעהתחזיקמתיעדלחזותקשהזאת,עם

הסב"ריכולותבנייןהמשךובהינתןגיסאמחדהסב"רמרחבשללקיומווההתרגלותהזמן

117 Matthew Crosston, Op. cit., p. 108

116 Will Goodman, Op. cit., pp. 105, 116

115 Lawrence Freedman, Op. cit., pp. 64, 122

362



בלמ"ס

כעת,שכבראףאפשרגיסא.מאידךשימוש,בהןלעשותההחלטותמקבליאתלגרותשעשוי

שחיקהעלמצביעות2016בשנתהאמריקניתהבחירותמערכתכנגדרוסיהשלהפעולות

בנוגעעמימותמקיימתארה"בכך,זה.במרחבהרתעהכגורםהעמימותשלוגוברתהולכת

במרחבמבוטלתבלתיעוצמהשבידיההיאהמקובלתהתפיסהאךהסב"ר,במרחבליכולותיה

התקפותייחוסידיעלוהןסנאודןאדוארדשלהדלפותיוידיעלהןנתמכתזותפיסההסב"ר.

סב"רהתקפותלמנועכדידיבכךהיהלאכן,פיעלאף(.Stuxnet)כדוגמתלארה"בשונות

כדוגמתחיוניים,המוגדריםואינטרסיםתשתיותכנגדאפילווסין,רוסיהידיעלכנגדה

ליצורשכדימכיווןזאתהאמריקנית.הבחירותבמערכתרוסיהשללמדיהגלויהההתערבות 118

ליריבלגרוםכדידיומפחידלהיותהאמצעיעלשהוא,כלנשקבאמצעותאכיפה()אוהרתעה

מאמונהלנבועיכולהאומנםההרתעהמסוימת.מהתנהגותלהימנעאוהתנהגותואתלשנות

מודגםמסויםזמןבמשךאםזאת,עםאךהמציאות.עלמבוססתשאינהשאפשרשהיא,כל

יכולת()אונכונותחוסרמודגםאומשמעותיים,לתוצאיםמביאשאינוהסב"רבמרחבשימוש

119כולה.ההרתעהאתלשחוקכדיבכךשישהריהמרחב,באמצעותמסוימיםתוצאיםלחולל

"תצוגתלאחררקאפשריתתהיההסב"רבמרחבאמיתיתשהרתעהלהניחאוליאפשרמכאן,

אפשרלכן,אז(.לאאף)ואוליהסב"רבמרחבגדולהצבאיתפעולהתוצאישלנרחבתתכלית"

מהפגהמנוסיהיהולאלהיראותבסב"רההרתעתיתהפעולהעליהיהדברשלשבסופו

במרחבהצבאיתהפעילותמעלהרובצתהעמימותעננתשל-מוחלטתלאכי,אם–מסוימת

120הסב"ר לשם השגת הרתעה.

יצירת נורמות חדשות

שילווחדשות,ושיטותחדשיםכליםשידרשואפשרהסב"ר,במרחבהרתעהלהשיגכדי

להרתעה,)ומוגבל(מסויםתחליףלהיותעשויהנורמותשיצירתהטועניםישחדשות.בנורמות

בתוצאהמדוברהתקיפות.חומרתאתוהןהנתקפותהמטרותאתהןתגבילשהיאכיוון

כנגדסב"ר,מתקיפותלהימנעהדדיאינטרסעלגםשתסתמךספציפית,להרתעההשקולה

121מטרות מסוימות.

להשתמשלעיתים,קשה,ייחודיים,וחוקיםמאפייניםעםחדש,מרחבהואהסב"רשמרחבכיוון

אינםכיוםלרשותנוהעומדיםהפליליהדיןכלילדוגמה,הקיימים.והכליםמהנורמותבחלקבו

והבאתראיותבדיניעמידהמחייביםשהםכיווןבסב"ר,עויניםמעשיםמפנילהרתעהמתאימים

121 P. W. Singer, Op. cit.,

120 Will Goodman Op. cit., p. 108

119 Matthew Crosston, Op. cit., pp. 116-117

118 Benjamin Runkle, "The Best Strategy for Cyber-Conflict May Not Be a Cyber-Strategy", War on the
Rocks, 08 Nov. 2016,
www.warontherocks.com/2016/11/the-best-strategy-for-cyber-conflict-may-not-be-a-cyber-strategy/

373

http://www.warontherocks.com/2016/11/the-best-strategy-for-cyber-conflict-may-not-be-a-cyber-strategy/


בלמ"ס

והןלחקירההן–מאודארוך)לעיתיםארוךזמןמשךמצריךבהםוהשימושלדיןהעבריין

שחקניםעםגםלהתמודדהחוקאכיפתגורמיעלמקשיםאלהמאפייניםלדין(.להעמדה

שחקניםמדינתיים,שחקניםעםשכןכללאהמדינה,בתוךהפועלים"רגילים"פליליים

הסב"רמרחבדרךהמדינהלגבולותמחוץהפועליםאחריםשחקניםאומדינהידיעלהנתמכים

מקשיםומידתיותמהסלמהחששאגבי,נזקשלשיקוליםמנגד,המדינה.לחוקיכפופיםואינם

נגדשכאלהבכליםשימושהסב"ר.במרחבהרתעהלשםקינטייםצבאייםבכליםשימושעל

יתפסוהסב"רבמרחבעוינותשפעולותכךונורמטיביפרדיגמטישינוייחייבסב"רתקיפות

לנזקרקאלאבנפש,לנפגעיםהביאולאהןאםגםהפיזי,במרחבעוינותלפעולותכשקולות

גדולהודאותבמידתהספציפיהתוקףאתלמצואהצורךזניחתהואנוסףפרדיגמטישינויכספי.

אדם)במקוםהתוקףשליותרכלליתבזהותו\אויותרנמוכותוודאותבמידותוהסתפקות

להידרששעשוישינויעודנגדו.פעולהלשםלתקיפה(האחראיםמדינהאףאוארגוןספציפי,

שלאאםוביןבהסכמהאםבין–בתקיפותשמעורבשלישי""צדעלאחריותלהטלתנוגע

שנראהבמדינותוכלההתוקפיםאתהמשמשיםשרתיםהמחזיקותמחברותהחל–בהסכמה

סמכותהורדתלחייבעשויסב"רתקיפותנגדיותרמהירהפעולהמשטחן.יצאהשהתקיפה

Rules)העסקה""נהליוניסוחיותרנמוכיםלדרגיםהביצוע of Engagement)הסב"ר,למרחב

עדלהגיעצורךללאודרכו,זהבמרחבלפעוליותרזוטריםהחלטותלמקבליגםשיאפשרו

תקיפותעללהגיבומבקשיםבמידהגםנכוניםאלהצעדיםהלאומית.ברמהההחלטותלמקבלי

דיפלומטייםכליםאוהסב"רבמרחבגמולמבצעיכגון–קינטייםשאינםבכליםהסב"רבמרחב

במרחב(Reassurance)הרגעהצעדימגווןגםנדרשיםכיהטועניםאףישסנקציות.כגון

פגיעהכמו–מהםתימנעשהמדינההסב"רבמרחבמעשיםבדברפומביתהכרזהכגוןהסב"ר

באכיפתיעיליםאינםאולישכאלהצעדיםבכלל.חיוניותבתשתיותאופעיליםגרעינייםבכורים

מגווןגםיחייבוהנורמטיבייםהשינוייםהרתעה.מחזקלתנאינחשביםהםאךהרתעה, 122

סב"ר,לתקיפותושלישישנימסדרהשפעותמהערכתהחלשונים,בתחומיםמשנהפיתוחי

שיאפשרווחוקיםתוכניותבכלים,וכלהומקורותיהןתקיפותלזיהויוכליםשיטותפיתוחדרך

פומבייםלהיותידרשוהסב"רלמרחבבנוגעשינהגוהמדיניותשינוייומוגבלות.מדודותתגובות

עםהבנות.איולמנועלהרתיעכדיחיות(הדגמותלמספראףאוחיהלהדגמהשידרשו)ואפשר

ניכרתמרוןמרחבהמדינהבידילהשאירידרשוואףמידימפורטיםלהיותידרשולאהםזאת,

123יחסית – במיוחד בעת קביעת התקדימים.

123 Eric Sterner, "Retaliatory Deterrence in Cyberspace", Strategic Studies Quarterly, Spring 2011, p.
71-74

122 Will Goodman, Op. cit., pp. 105, 109

382



בלמ"ס

סיכום ומסקנות

מוסיףהסב"רמרחבלאומיים.הביןהיחסיםבשדההקיימותמהמורכבותהיאההרתעהסוגיית

באופןהנושאאתלסכםמאודקשהלפיכך,בו.החידושעקבוהןטבעועקבהןזומורכבותעל

אתעליהםלתתשישנקודותמספרלהעלותאפשרזאת,עםבו.יכתבעודורבותדפיניטיבי

הדעת.

תוקפיםהסב"רבמרחבשכיום,כיווןזאתענישה.ידיעלההרתעהביכולתפערקייםראשית,

לאתרםהסיכויאתמאודהמצמצםדברמשמעותית,במידהאלמוניותםעללשמורמסוגלים

-עקיףבאופןאוישירבאופן–מדינותמטעםהפועליםתוקפיםכן,כמולדין.ולהעמידם

המבצעותהארגונים()אוהמדינותרבות,פעמיםזו,אףזולאמעונש.להתחמקגםמסוגלים

באמצעותאםבין–מעונשלהתחמקהןגםמסוגלותהסב"רבמרחבהתוקפנותמעשהאת

באופןמלהגיבהנתקףשלהרתיעהעקבאםוביןלמעורבותןבאשרסבירספקעלשמירה

נשאלתעדייןמספקת,ודאותבמידתמאותריםושולחושהתוקףבהנחהגםלבסוף,דיו.חמור

נשלטת(בלתילהפוך)שעשויהההסלמהאתשווההסב"רבמרחבפגיעההאםהשאלה

התוקףשלוהעליונותגדולהכההיאהפגיעותהסב"רבמרחבבבד,בדאולם,הפיזי.במרחב

ההנחהמניעה.באמצעותהרתעהשליעילהאסטרטגיהעללחשובמאודשקשהעדניכרתכה

יחסיתמצומצמותלהיותעשוייםמציאתהשלשהעלויותוסבירפרצהתימצאשתמידהיא

קטניםפושעיםכגון–אמצעיםומעוטיחלשיםשחקניםשעבורלהניחאפשרזאת,עםלתועלת.

לאאםגםמרתיע,כגורםלשמשעשויהסב"רהגנותחיזוק–מאורגניםלאאקטיביסטיםאו

מסוגליםעצמםשהוכיחומאורגנים(,פלילייםיריביםאף)אומדינתייםיריביםלהרתיעיוכל

לפרוץ מערכות מאובטחות עד מאוד.

שלמסוימתמידהמחייבתהיא,באשרהרתעה,ו-וודאות.מצבית""מודעותשלבעיהיששנית,

למידתאווהשפעותיההתגובהלאופיבאשרודאותוהןהתוקףלזהותבאשרודאותהן–ודאות

גםהרי–מלאהלהיותנדרשתלאהודאות"המורתע".מצדהפעולהמטרותאתלהשיגהקושי

נדרשתהיאאך-האדום"הכפתורעלהיריב"ילחץשמאספקתמידהיההגרעיניתבהרתעה

עמלההגרעיני,במרחבממנה.להניאאולפעולהלגרוםכדימספיקגבוההבמידהלהתקיים

הגיעומהיכןלאתריכולותפיתחההיאלדוגמה,הרתעה.יכולתלהשיגכדירבותארה"ב

נשקלהפעילגלויותיכולותפיתחההיאמסוים,גרעינילנשקששימשוהבקיעיםהחומרים

ממכהבעצמהשנפגעהלאחרגםגבוהה,ודאותבמידתהעולםרחביבכלמטרותעלגרעיני

עלרבותארה"בעמלהעודגרעינית.התקפהכנגדהתראהיכולותפיתחהוהיאניכרתגרעינית

וכיצדלאובאילוגרעיניבנשקלהשתמשבכוונתהמקריםבאילומספיקברורמסרהעברת

393



בלמ"ס

כלולמרותהפצתו.אופיתוחוגרעיני,בנשקשימוששלשוניםמקריםעללהגיבבכוונתה 124

ברורה,יחסיתהייתהההדדיתהיכולותתמונתכאשרהקרה,המלחמהבשיאגםזאת,

להניחרקאפשרלאמריקניים.הסובייטיםבין-משמעותייםלעיתים–ההבנהפעריהתקיימו

במרחבפעולהשלהמובניתהחשאיותעקבברורה,תהיהלאזותמונהכאשריקרהמה

הסב"ר.

החסרותהמודיעיןהערכותכלעל–הקרההמלחמהבימיקיימתשהייתההיחסיתהודאות

מידי.ו"עכור"מידיחדשהסב"רמרחבהסב"ר.במרחבמאודחסרה-הצדדיםמשניוהשגויות

מההשפעותיה,להיותיכולותמההסב"ר,במרחבתגובהתיראהאיךברורלאאחדלאף

הסב"ר,במרחבתוקפנותעלבתגובה–הפיזיבמרחבאוהסב"רבמרחב–לענישההסיכוי

לגרורשעשויותהפעולותהןמהואפילומספקתודאותבמידתלתוקףתוקפנותלייחסכיצד

בנוגעהקונצנזוסוהיעדרהסב"רמרחבשלמובןוהבלתיהחשאיהאופיתגובה.בעקבותיהן

אתלהסבירהיכולתעלזו,בעתלהקשות,עשוישלהם,וללגיטימיותבוהצבאייםלשימושים

וכמה,כמהאחתועללאומיתהביןלזוהןהפנימית,הקהללדעתהןבסב"רההרתעהמדיניות

ליריב. מכאן שאפשר שלא תושג מידת הודאות המינימלית הנדרשת לשם הרתעה.

המודיעיןסוכנויותאמינותתחתהחתירהעםבאחרונההוחמראףלתוקףהתקיפהשיוךאתגר

ניסיונותלאירועיהנוגעבכל2017ינואר–2016נובמברבחודשיםלראותהיהאפשראותה

סוכנויותיצליחושבעתידאפשרכך,האמריקנית.הבחירותמערכתעלרוסיהשלההשפעה

כלללהןתאמיןלאהקהלשדעתאךיחסית,גבוההאמינותבמידתהתוקףאתלאתרהמודיעין

הואסב"רשמודיעיןשאומרתהתפיסהעקבוהןהמודיעיןבסוכנויותכלליאמוןחוסרעקבהן–

אתלהצדיקמנתעלגםלציבור,ורגישאמיתימודיעיןישחררלאלעולםשהממשלעדרגיש,כה

היהאפשרהסב"רבמרחביעילהתגובהלשםמקורותלחשוףשבצורךהבעיהאתמעשיו.

125,האמריקניתהפדרליתהבולשתשפרסמהבדו"חותהאחרונים,בחודשיםגםלראות

שהיהזה,דו"חהאמריקנית.הבחירותמערכתעלההשפעהלניסיונותהרוסיםלייחוסכהצדקה

ארה"ב,שלהתגובהבניסיונותשפגעואפשרבפרטיםמאודוחסרמבולגןהיהמסווג,בלתי

שמומחילראותאפשראכן,האמריקנית.ההרתעהביכולתגםכך,ובתוךשלהןבהצדקה 126

126 Dan Goodin, "White House Fails to Make Case That Russian Hackers Tampered With Elections", Ars
Technica, 31 Dec. 2016,
www.arstechnica.com/security/2016/12/did-russia-tamper-with-the-2016-election-bitter-debate-likel

שהיה–הראשון.2016בשנתהבחירותעלהרוסיתההשפעהעלדו"חותשניפרסםהאמריקניהממשל125
ממוקד יותר בפריצה של גורמים רוסיים לרשתות המפלגה הדמוקרטית:

Grizzly Steppe – Russian Malicious Cyber Activity, JAR-16-20296A, 29 Dec. 2016,
www.us-cert.gov/sites/default/files/publications/JAR_16-20296A_GRIZZLY%20STEPPE-2016-1229.pdf;

השני – שהיה כללי יותר ועסק בניסיונות ההשפעה של רוסיה על הבחירות לא רק באמצעות הסב"ר:
Assessing Russian Activities and Intentions in Recent US Elections, ICA 2017-01D, Washington, DC:
Office of the Director of National Intelligence, 06 Jan. 2017,
www.dni.gov/files/documents/ICA_2017_01.pdf

124 Clorinda Trujillo, Op. cit., p. 45

402

http://www.arstechnica.com/security/2016/12/did-russia-tamper-with-the-2016-election-bitter-debate-likely-to-rage-on
http://www.us-cert.gov/sites/default/files/publications/JAR_16-20296A_GRIZZLY%20STEPPE-2016-1229.pdf
http://www.dni.gov/files/documents/ICA_2017_01.pdf


בלמ"ס

כגוןהאמריקני,הממשלשקבעקודמיםתקיפהלייחוסימאמיניםאינםרביםאזרחייםאבטחה

מדוע,להביןאפשראולימכאן.2014בשנתסונילחברתבפריצההתוקפיםלזהותבקשר 127

שלא,2014מאזרוסים,האקריםבוחריםאזרחיים,אבטחהמומחימספרשלדעתםלפי

בסב"רההרתעהשלתפיסתם,משמעהזועובדהזהותם.בהסתרתרבמאמץלהשקיע 128

מוגבלת מאוד.

מטרותאתמשרתתאינההסב"רבמרחבהוודאותואיהעמימותהגדלתמקרה,שבכלנראה

אתניכרתבמידהלצמצםברורההחלטהלחייבעשויההרתעהיצירתלפיכך,ההרתעה.

לתועלתביחסמידיגבוהיםאלהשמחיריםאפשרבכך.הכרוכיםהמחיריםלמרותהעמימות,

ומגווןרבותשניםידרשוהגרעינית,להרתעהשבדומהאפשר,בסב"ר.מההרתעההנובעת

"אירועכךלשםשיידרשאףאפשרהסב"ר.במרחבההרתעהלייצובכדיטכנולוגייםפיתוחים

נראיתכיצדהקיבוציבזיכרוןשיחרוטהיקף,ורחבברורבאופןסב"ריכולתתופעלבומכונן",

129.תגובה גלויה, קיצונית ואלימה בסב"ר

אוכלליותמאמירותולהימנעההחלטותמקבלישלבדרגיםבסוגיהבבירורלדוןישכך,אוכך 130

ההרתעהואתכלליבאופןהסב"רתחוםאתללוותלעיתיםהנוטות,כיסויחסרותמאמירות 131

בפרט.

הבחירותמערכתכיום.ומתגבשותההולכותלנורמותהדעתאתלתתגםעלינוכן,כמו

במהלכהרוסיהידיעלארה"בכנגדהסב"רבמרחבשנעשההעויןוהשימושבארה"בהאחרונה

הסב"רמתקפתמאזכללי,באופןהסב"ר.במרחבההתרעהסוגייתאתלכותרותשובמעלים

לצרכיופריצות,חיוניותתשתיותכנגדמשמעותיותתקיפותועד2007בשנתאסטוניהעל 132

אועציםבאופןלהגיבשלאממשלותבחרו,ביטחוניותולתעשיותממשללמוסדותמודיעין 133134

זרים"(פרסומים)"לפיהתגובהכך,הסב"ר.במרחבעוינותמעשיעלקינטי,שלאאוקינטיגלוי,

2011במאישהתגלתהמרטיןלוקהידלמחשביהפריצהכגון134

2015ביונישהתגלתה(OPM)האמריקניהממשלשלהאדםכוחסוכנותלמחשביהפריצהכגון133

2015בדצמברבאוקראינהכוחתחנותשלושהפלתכגון132
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128 Kelly Jeckson Higgins, "Mandia: Russian State Hackers Changed the Game", Dark Reading, 01 Dec.
2016,
www.darkreading.com/threat-intelligence/mandia-russian-state-hackers-changed-the-game-/d/d-id/1
327616

127 Brian Krebs, "The Download on the DNC Hack", Krebs On Security, 03 Jan. 2017,
www.krebsonsecurity.com/2017/01/the-download-on-the-dnc-hack

y-to-rage-on; Lorenzo Franceschi-Bicchierai, "The Declassified Report on Russia's Election Hacking Says
Nothing New", Motherboard, 7 Jan. 2017,
www.motherboard.vice.com/en-us/article/the-declassified-report-on-russias-election-hacking-says-no
thing-new
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135 Mark Hosenball, "British Hacker for Islamic State Killed in US Drone Strike in Syria: Sources",
Reuters, www.reuters.com/article/us-mideast-crisis-hacker-isUSKCN0Qv2KA20150827

422

http://www.reuters.com/article/us-mideast-crisis-hacker-isUSKCN0Qv2KA20150827


בלמ"ס

להידרשועשויבסב"רכוללניתהרתעהמדיניותלקייםלנסותמציאותיזהשאיןאפשרלכן,

שנדרשיםאפשרכמודל,הגרעיניתההרתעהעללהביטבמקוםחלופי.הרתעהמודללסב"ר

כנגדהמערכההסב"ר.במרחבלהרתעהכמודלטרורמעשילהרתיעהניסיוןעללהביטאנו

נערכיםשמעשיהםיותר,חמקניםאויביםשליותררבמספרעםלהתמודדנדרשתהטרור

האחריותמידתברורהתמידושלאנגדםהתגובהמידתיותאתלכיילשקשהנמוכה,בחתימה

כהעדהצליחההגרעיניתשההרתעהבעודפועלים.הםשבתוכוהמדינתיהשחקןשל

מוגבלתהטרורנגדההרתעההצלחתגרעיני,נשקשלשהיאכלהפעלהלמנועבמשימתה

שכיווןבחשבוןלהביאישכן,כמוו"בינארי".מוחלטענייןאינההטרורכנגדוההרתעהיותר 136

מתאיםיעדכלליהיהשלאאפשרהסב"ר,במרחבשונהבמידהפגיעיםשוניםשגורמים

הסב"ר,מרחבמורכבותעקבבהתאם,הסב"ר.במרחב–להרתעהגםולפיכך–לתגובה 137

הרתעהשמשטריאפשרבו,הפועליםוהמגווןהרבהשחקניםומגווןבוהשוררהיחסיהערפל

באשרהשחקניםלכלהמתאימהאחתהרתעהאסטרטגייתעליתבססולאהסב"רבמרחב

מערכותעלבהגנהמסוימים,יריביםכנגד–וספציפייםצריםלהיותהםגםידרשואלאהם,

פעולותמפנילהרתיעמנתעלמסוימים,באמצעיםשימושותוךמסוימיםאינטרסיםאומסוימות

ולהרתעתמדינתייםשחקניםלהרתעתשונותאסטרטגיותיידרשוהנראהככלמסוימות. 138

הרתעהלאסטרטגייתיידרששחקןשכלגםסבירהסב"ר.במרחבמדינתייםשאינםשחקנים

גםסבירלהרתיעו.כדישלו,והתורפההחוזקבנקודותבמאפייניו,שתתחשבאישית,מותאמת

פעולותמביצועלהרתיעבניסיוןממוקדותאלאכוללות,יהיולאאלההרתעהשאסטרטגיות

ספציפיות במרחב הסב"ר.

אוענישהעלמהיריב,הישגיםמניעתעלתסתמךמסוימתהרתעתיתשאסטרטגיהאפשרכך,

סבירובמטרותיו.היריבשלהייחודיבאופיותלוי–הסב"רלמרחבמחוץתגובהעלאף

גורמיכנגדפלילייםכליםלדוגמה–שוניםבכליםשימושתצריךשוניםשחקניםשלשהרתעה

מדינות.כנגדודיפלומטייםצבאייםוכליםמדינתי(שחקןשלבשליחותהםאם)גםפשיעה

חשופיםיהיושאחריםבעודהשפעה,למבצעייותרחשופיםיהיומסוימיםשיריביםגםאפשר

שאיןאפשרמכאן,לכן,וכו.חיוניותתשתיותעללאיוםאוכלכלייםבאינטרסיםלפגיעהיותר 139

ורקאךהיאזהבמרחבשהפעולהאלאכללי,באופןהסב"רלמרחבהרתעהאסטרטגייתכלל

עלוהןהרתעהעלהןומושתתתאחראוזהיריבכנגדהכוללתהאסטרטגיהבמסגרתכלי

עקרונות אסטרטגיים אחרים, לפי הצורך.

139 Benjamin Runkle, Op. cit.,

138 Annegret Bendiek, Tobias Metzger, Op. cit.,  p. 12

137 Will Goodman, Op. cit., p. 112

136 Emilio Iasiello, "Is Cyber Deterrence an Illusory Course of Action?", Journal of Strategic Security, Vol.
7 No. 1, 2014, p. 61-62
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142 Jonathan F. Solomon, Op. cit., p. 145
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Forrest E. Morgan et. al., Dangerous Thresholds – Managing Escalation in the 21st Century, Santa
Monica, CA: RAND, 2008, p. 15

140 Annegret Bendiek, Tobias Metzger, Op. cit., p. 11
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הכוחהפעלתתפיסתעלהשפיעההגרעיניתההרתעהמעצמתית.הביןההתנהלותברקע

להסלמהלהביאהייתהעשויההיריבשלקונבנציונליתהכרעהשהשגתכיווןבכללותו.הצבאי

אמורהקונבנציונליהצבאיהכוחלכן,למסוכנת.הקונבנציונליתההכרעהגםהפכהגרעינית,

שאפשרהתפיסהבהדרגהלהכריעו.בהכרחולאהיריבכנגדהמיקוחעמדתאתלשפרהיה

שלהשני""הגלוהחלהשתנתהגרעיניבנשקאיוםבאמצעותקונבנציונליתמלחמהלהרתיע

143 Lawrence Freedman, .,  pp. 9-10; Annegret Bendiek, Tobias Metzger, Op. cit.,  p. 4
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שגםכיווןוהןוהתעצםהשתכללהגרעינישהנשקמכיווןהןנבעזהשינויההרתעה.תורת

אמינה.שניהמכהיכולתגםולבסוףגרעינינשקהשיגוהסינים(גםמכן)ולאחרהסובייטים

יהיהאפשראישלעולםכיווןגרעינית,במלחמהלנצחאפשרשאיההבנההתגבשהזה,במצב

עצוםנזקכךעקבולגרום–הגרעיניותיכולותיואתלהפעילמהיריבשימנעמספיקנזקלהבטיח

בו.להשתמשבהכרחלאאךזה,בנשקבשימושלאייםרקאפשרולכן-לתוקףסופני()ואף

למלחמהיביאשהואברוראםהגרעיני,האיוםשלאמינותומההשאלהנשאלהלכך,בהתאם

במושגלהשתמשבמערבהחלוהעשריםהמאהשל60ה-בשנותבה.לנצחיכולאינוצדשאף

Mutual)ההדדיתהוודאיתההשמדה Assured Destruction – MAD.)אתביטאזהמושג

שנילפיכך,גרעיני.נשקבאמצעותהאחראתאחדלהשמידביכולתםהצדדיםשנישלהביטחון

כלאנתפסהבמלחמההמכוונתהפתיחהזה,במצבהדדית.ולהרתעהלשוויוןהגיעוהצדדים

לפיכך,נשלטת.ובלתימכוונתלאהסלמהשלהאפשרותנותרהעדייןזאת,עםאךהגיונית,

הטווח.ארוכתהיציבותלהבטחתלכדימלחמהלמניעתמידימכליהגרעיניתההרתעההפכה

ביןמלחמהבמניעתוחלקהמעמדהחזיקההגרעיניתההרתעהכיצדלגמריברורלא

הקרההמלחמהבמהלךמקריםמספרהיואכן,החוקרים.בקרבבמחלוקתנמצאהמעצמות

גרעיניתמלחמהמנעהאומנםהגרעיניתשההרתעהלזכורישכן,כמוכשלה.כמעטהיאבהם

שעבדולצדדיםמעצמותביןיותרהקטנותהמלחמותאתמנעהלאאךהמעצמות,ביןכוללת

הסובייטיםכאשרגםשרדההגרעיניתההרתעהכן,פיעלאףהשנייה.המעצמהבשירות 144

באותןההרתעהלעמידותגופא.ארה"באתבאמצעותולתקוףויכולתגרעינינשקהשיגו

145השנים ניתנו מספר הסברים כדלהלן:

כיווןזאת–הרתעהמדיניותולאהכלהמדיניותהייתהארה"בשלהכוללתהמדיניות●

ההכלהמדיניותסבירות.פעולהכאפשרויותנראולאפיוסואוהקומוניסטיהגוששהבסת

ובשימושהקומוניזיםהתפשטותאתלבלוםכדיבכוחבשימושבאיוםדגלההאמריקנית

בכוח במקומות בהם התפשטותו נמשכת. ההרתעה הייתה כלי בשירות מדיניות ההכלה.

נראההצדדיםאחדידיעלגרעיניבנשקשימושכל–הדדיתהייתההגרעיניתההרתעה●

לפיכך,זו.בתפיסהתמךגרעינינשקשלוגדלההולךהארסנלשניהם.שלכהתאבדות

אףעל-אתית(מבחינה)ובעייתיאסטרטגיהגיוןחסרכצעדנתפסהגרעינינשקהפעלת

גרעינינשקלהפעילהנכונותבדברהמערבממשלותשלותכופותתקיפותהצהרות

כצעדנראתהגרעינינשקשהפעלתמשםבדיוקצורךבהןשהיההצהרות–הצורךבמקרה

משולל היגיון.

145 Ibid, p. 11-14

144 Lawrence Freedman, Op. cit.,  p. 11-14, 16, 37
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ברוריםצדדים)שהיוהצדדיםשניבהיחסית,יציבהבסביבההתקיימהההרתעה●

היההצדדיםאחדבהבסביבהולאארוך"ל"מאבקמחויביםהיויחסית(ודיכוטומיים,

תפיסתלהטמעתהביאההזוהיציבההסביבההאחר.הצדשלמידיתבהכרעהמעוניין

שמטרתהפעולהכלבהדרגה,הקצונה.בקרבוהןההחלטותמקבליבקרבהןההרתעה

-מעצמתיתהביןבזירההפעולותכלכמעטולכן–מעצמתיהביןקווהסטטוסעללשמור

החלה להיחשב כהרתעה.

במידתספקהטילזהגלההרתעה.תורתשלשלישיגלהחל20ה-המאהשל70ה-בשנות

שחשיבהטעןזהגללהרתעה.תגובתןאתלחזותביכולתולכןהממשלותשלהרציונליות

מחישוביותרחזקותלהיותעשויותארגוניתופוליטיקהשגויותתפיסות(,Groupthink)קיבוצית

ההרתעהולכןסובייקטיביתהיאשהרציונליותטענההשלישיהגלתפיסת"קר".עלות-תועלת

עלות-תועלתשלשחישובזותפיסהטענהכן,כמוהמורתע.שלהרציונלזיהויעלנסמכת

גםכןוכמוולהפעלותהעונששללאופיובנוגעודאותשלמסוימתמידהועלבהירותעלמתבסס

מדיניותאתלבססשישהשלישיהגלתפיסותטענולכן,לעבירה.ביחסהעונשמידתיותעל

עלופחותחיובייםוחיזוקיםדיפלומטיהעליותרבפרטההרתעהמדיניותואתבכללהחוץ

146איומים צבאיים.

Rouge)המשחקכללילפיפועלותשאינןמדינותשלמדינתיים,לאשחקניםשלעלייתם

States)אינםאלהשחקניםההרתעה.תאוריותשלהרביעילגלהביאהטרורארגוניושל

להתמודדכדיולפיכך,שטחעלאואזרחיםעללהגןנדרשיםשאינםכיווןלהרתעה,ניתנים

147עימם, נדרשים תקיפות מנע.

לכוונותבנוגעשלהםמההערכותהרבההאמריקנים,ביססוהקרההמלחמהבמהלך

דרישות,20ה-המאהשל60ה-משנותשהחללהביןבליהסובייטי,האמל"חעלהסובייטיות

עלולאהסובייטיתהביטחוניתהתעשייהידיעלוגדלההולכתבמידההוכתבוופיתוחוהאמל"ח

עלמבצעיותותוכניותאסטרטגיותכוונותלהעריךהיהאפשראיולכן,–המזויניםהכוחותידי

יותראגרסיביותכוונותכבעלתברה"משללתפיסהתרםזהאמריקניהבנהפערבסיסו.

148ויכולות צבאיות טובות יותר מאשר היו לה במציאות.

שההרתעהעדברורים,וכהגבוהיםכההיוהוודאיתההדדיתשבהשמדהשהסיכוניםנטען

של80ה-שנותועדהעשריםהמאהשל60ה-שנותראשיתביןנבחנהבאמתלאהגרעינית

עלולכןהיריביכולותשבנטרולהודאותחוסרעלנשענוהללוהוודאייםהסיכוניםהמאה.אותה

148 John G. Hines, Ellis M. Mishulovich, John F. Shull, Soviet Intentions 1965-1985 Vol. 1 – An Analytical
Comparison of US-Soviet Assessments During the Cold War, Mclean, VA: BDM Federal Inc. (for
OSD-Office of Net Assessment), 22 Sept. 1995, pp. 6-7

147 Annegret Bendiek, Tobias Metzger, Op. cit., p. 5

146 Lawrence Freedman, Op. cit., p. 22-23; Annegret Bendiek, Tobias Metzger, Op. cit., p. 5
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היאודאית(יכולתעל)שנשענההודאותשאיאפשרמצידו.הרסניתלתגובההמתמדתהסכנה

149שעמדה בבסיס ההרתעה.

בנוגעספקותשלמגווןההרתעהתפיסתעוררה)ולאחריה(הקרההמלחמהמהלךבכל

שוותיכולותבעליריבמולאלברית,בעליעלבהגנהלדוגמה,–תרחישיםבמגווןלתקפותה

חילופימפניהרתעה–המרכזיתההרתעהנחשבהכלליבאופןוכו.ארוךזמןמשךפניעלערך,

)"המטריההמורחבתההרתעהמאשריותרלאמינה–המעצמותביןגרעיניותמהלומות

שלשטחןעלשהתקפהמשוםזאתהברית(.בעלישלוםאתלהבטיחשאמורההגרעינית"

ותצדיקגרעינינשקהפעלתשתאפשרמרכזי,באינטרסלפגיעהנחשבהברה"מאוארה"ב

אחתעלגרעיני,נשקלהפעילכדילהספיקהייתהשלאעשויהבריתבבעליפגיעהמנגד,אותה.

להיותהחלהגרעיניתבהרתעההעיסוקבהדרגה,כתגובה.גרעיניתבמכהאיוםמולוכמהכמה

להסלמהבאפשרות)הטמונהשבהרתעההתמידיתהיציבותואיהודאותאימהמציאות.מנותק

הנרחבתמההסתמכותלחששהביאומיקרו-טקטיות(משגיאותכתוצאהאפילושליטה,חסרת

הגרעינית,ההרתעהאתלצמצםלניסיונותהובילזהחששהמוחלטת.הגרעיניתההרתעהעל

150(.SDIה-תוכנית)כגוןהגנתייםפתרונותידיעלאםוביןנשקפירוקהסכמיידיעלאםבין

לאשכברכיווןממקומהאיבדההמוחלטתהגרעיניתההרתעהתפיסתהקרה,המלחמהלאחר

יריביםשלההרתעהאתמוחלט.גרעינינשקבאמצעותלהרתיעכדידיומשמעותייריבהיה

הגנהמערכותבאמצעותלהשיגהיואמוריםגרעינינשקשלמוגבלארסנלבעלייותרקטנים

כיגילתהארה"במנגד,אלה.יריביםשבידיהקטןהארסנלאתלמעשהשיעקרוטילים,נגד

)במקרהבכללאףאוגרעינינשקבאמצעותלהשיגעודהיהאפשראיקונבנציונליתהרתעה

לאחרמניעה.שללאסטרטגיהלעבורנדרשההיאולכןמדינתיים(ולאאידיאולוגייםאויביםשל

יכולבכוחהשימוששאיום)שהניחההרתעהשלמגישהארה"בעברה,2001בספטמבר11ה-

ישולכןלהרתיעאפשרשאיאיומיםשיששהניחהמניעה,שללגישהעוינת(התנהגותלהכיל

151לאמנעם לפני שיתגשמו.

ההרתעה במזרח

מתכונניםהאמריקניםכימשוכנעיםהסובייטייםההחלטותמקבליהיוהקרה,המלחמהבמהלך

עלוהכריזוגרעינית,הרתעהשלבמדיניותנקטושהאמריקניםלמרותראשונה,גרעיניתלמכה

ואתברה"מביטחוןאתהסובייטי,המשטרהישרדותאתלהבטיחכדירבות.פעמיםכך

גרעיניתלעליונותהגעהשלבמדיניותברה"מנקטהובעולם,באירופההסובייטיתההשפעה

151 Lawrence Freedman, Op. cit., pp. 2, 20-21, 24

150 Lawrence Freedman, Op. cit., pp. 18-19, 21, 35

149 Lawrence Freedman, Op. cit., p. 18
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להפעילעומדתשארה"בבמקרהמקדימהגרעיניתמכהשלמדיניותכדיתוךארה"ב,מולאל

אינוזירתית(אפילו)כלשהיא,גרעיניתבמלחמהניצחוןכיברורההבנהלמרות–גרעינינשק

MIRVיכולותפיתוח)כגוןאמריקניכוחלבנייןייחודימפירושנבעההסובייטיתהתפיסהאפשרי.

טקטיותגרעיניותיכולותשלרבמגווןפריסתהאמריקני,הגרעיניהנשקדיוקשיפורמדויק, 152

שלהפגיעות)כגוןהאמריקניותהתורפהלנקודותועוד(,טווחארוכישיוטטיליפיתוחבאירופה,

אמריקניותלהכרזותגרעינית(,למכהארה"בשליבשתייםהביןהבליסטייםהטיליםמערך

ההיסטורימהניסיוןכןוכמוראשונה(ממכההימנעותשלדוקטרינהעללהכריזהסירוב)כגון

שלהחיבור.2מלה"עבפתיחתשקרהכפיפתע,ממתקפתהפחדבייחוד–הייחודיהסובייטי

ההחלטותמקבליאצליצררלוונטי(ולא)רלוונטיהיסטוריוניסיוןתורפותהכרזות,יכולות,

מרוץלעבראותםוהניעההאמריקניםלהנחילביקשואותהמזושונהעולםתמונתהסובייטיים

153חימוש אדיר מימדים, בניסיון להגיע לעליונות על ארה"ב.

לפחותהרתעתית,במדיניותהםגםהסובייטיםנקטוהאמריקנית,הגרעיניתלמדיניותבתגובה

הרתעהיכולתלפתחשניסומהאמריקניםבשונההעשרים.המאהשלהשישיםשנותסוףמאז

ידיעלהרתעהשלפשוטהבתפיסההסובייטיםנקטוגרעינית,מלחמהלנהלהיכולתבאמצעות

מאסיביתגרעיניתענישהאיוםעלהתבססהזומדיניות.גרעינינשקשלמאסיביתהפעלה 154

נשקלהפעילעומדשהאויבשנראהבמקרהצבאיות(והןאזרחיות)הןאסטרטגיותמטרותעל

155גרעיני או מיד לאחר שעשה זאת.

עלבעיקרהתבססההיאהשבעיםשנותעדהשנים.לאורךהשתנתההסובייטיתההרתעה

תגובהעלוגוברת,הולכתבמידההשבעים,שנותולאחרמניעתיתמקדימהבתקיפהאיום

השישיםבשנות–טכנולוגיתיכולתשליוצאפועלהייתההמקדימההמכהמדיניותגרעינית.

הנדרשהזמןלמשךהתאימהולאשעות,9ל-7ביןלתקיפההטיליםהכנתהצריכהוהשבעים

שלהשרידותיכולתהיעדרבהינתןוכמהכמהאחתעל–אמריקניתתקיפהגילוימרגעלתגובה

כמותשתעדףכוחבנייןדחףתגובה,ביכולתהאמוןהיעדרהסובייטי.הגרעיניהפו"שמערך

מיגוןאוניידיםקרקע-קרקעטילייכולתבנייןבאמצעות)לדוגמה,שרידותםפניעלרש"קים

יותרבולטתהייתהמנעתקיפתידיעלבהרתעההדבקותחפורים(.שיגורמתקנישלמאסיבי

עלבהרתעהוראההגרמניתהפתעהתקפתואת2מלה"עאתשחווהההחלטותמקבליבדור

155 John G. Hines, Ellis M. Mishulovich, John F. Shull, Op. cit.,, pp. 2-3, 15, 16, 73-74

בשנות השישים המוקדמות נראה שמדובר היה במכה מקדימה גלובלית ואילו בשנות השבעים המוקדמות154
והלאה נראה שהתפיסה הסובייטית דגלה בניסיון להגביל כל מלחמה גרעינית לזירה אירופאית בלבד ולא ליזום

הסלמה לרמה הגלובלית )אלא רק להגיב על הסלמה שכזו(. עם זאת, ככל הנראה, מראיונות שנערכו לאחר
המלחמה הקרה עם בכירים לשעבר במנגנונים הסובייטיים, נראה שהתגובה הגרעינית הסובייטית בכל מקרה לא
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153 John G. Hines, Ellis M. Mishulovich, John F. Shull, Op. cit., pp. 1-2

152Multiple Independently targetable Reentry Vehicles–קרבראשימספרהרכבתהמאפשרתטכנולוגיה
על כל טיל, כאשר לכל רש"ק מטרה אחרת.
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156 Ibid, pp. 28-29, 32-34, 75-76
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