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בבית הדין הצבאי לערעורים

בפני:

אל"ם נועה זומר - שופטת
בעניין:

ק/XXX רס"ר א' ש' - המערער (ע"י ב"כ, רס"ן מאיה שגיא)

נ ג ד

התובע הצבאי הראשי - המשיב (ע"י ב"כ, סרן מאי ארבל)

ערעור על החלטה של בית הדין הצבאי המחוזי במחוז שיפוטי חיל הים שניתנה בתיק ח"י (מחוזי) 19/20 (רס"ן חיים בלילטי – שופט) ביום 4.6.2020. הערעור נדחה.
ה ח ל ט ה
רקע
1. נגד המערער, רס"ר א' ש', הוגש כתב אישום המייחס לו עבירות של סחיטה באיומים, ניסיון לגרם מעשה אינוס ולגרם מעשה מגונה, הדחה בחקירה והתנהגות שאינה הולמת. נטען, כי ביום 21.7.2019 פתח המערער במחשבו האישי הנייד סרטון באורך 14:47 דקות, באמצעות תכנת עריכה. הסרטון מתעד צילום בסתר של מקלחות החיילות בבסיס שבו שירת המערער, ונראות בו שש חיילות בעירום מלא, שלוש חיילות בעירום חלקי ואחת לבושה. החיילת א' (להלן: המתלוננת) נראית בסרטון כאשר היא מתקלחת, כך שניתן לראות את פניה ומלוא גופה בעירום מלא. עוד נטען, כי ביום 20.4.2020, בין השעות 17:47 ו-18:16, פתח המערער במחשבו לסירוגין את תכנת העריכה, וקבצי וידאו שהם מקטעים מן הסרטון המלא הנזכר לעיל. בסיום הפעולות, הופיע סרטון כמקטע מתוך הסרטון המלא, ובו נראות המתלוננת בעירום מלא וחיילת נוספת בעירום חלקי. בסרטון הוסף כיתוב בראש המסך, לפיו "אנחנו מגיעים לכל מקום ורואים הכל". בתחתית המסך, הופיע משפט הכולל את המילה "צוות", ולאחריה צירוף מילים הזהה לשם המשתמש בתיבת דוא"ל ייעודית, שנוצרה על ידי המערער באותו טווח זמנים. שמה של תיבת הדואר כשמה המלא של המתלוננת, ולאחריו הצירוף "4you". שם המשתמש הורכב משמה הפרטי של המתלוננת, ולאחריו הצירוף "4you".
נטען, כי לאחר יום 20.4.2020, ולפני יום 26.4.2020 בשעה 17:46, צרב המערער את מקטע הסרטון הנזכר על גבי דיסק, וכתב שני מכתבים. באחד מהם, הורה למתלוננת לצפות בדיסק כשהיא לבדה, ולקרוא לאחר מכן את המכתב השני, אשר היה מהודק בסיכות ונשא את הכותרת "לפתוח אחרי הדיסק". את שני המכתבים ואת הדיסק העטוף במעטפה ייעודית לדיסק הכניס המערער למעטפה חומה מלבנית, שעליה כתב את שמה המלא של המתלוננת, ואת המילה "אישי". בשעה 17:46 יצא ממשרדו כאשר הוא אוחז בידיו מספר חפצים, ובהם מעטפה חומה מלבנית. בטווח הזמנים החל משעה זו ועד השעה 18:30, הגיע המערער אל משרדה של המתלוננת, ותחב תחת הדלת את המעטפה החומה, שעליה כאמור שמה המלא של המתלוננת והמילה "אישי". בשעה זו, הגיעה המתלוננת למשרדה, מצאה את המעטפה, והחלה לפתוח את המעטפה ולאחר מכן את המכתב השני. במכתב זה, כתב המערער כי "צוות" בשם הזהה לשם המשתמש בתיבת הדוא"ל הייעודית עוקב אחרי המתלוננת מזה שנתיים, וכי ברשותו תמונות שלה וסרטונים שבהם היא מופיעה בעירום, ואשר צולמו בביתה ובמקומות נוספים. כלל החומרים, כך כתב, שמורים בשרתי ה"צוות". בפני המתלוננת הוצבו שלוש אפשרויות: האחת, ולפיה תשלח סרטון, לתיבת הדוא"ל הנזכרת, שבו ייראה פלג גופה העליון חשוף, ובו תאשר בקולה לכותבי המכתב לעשות שימוש בחומר האינטימי המצוי בידיהם. בתמורה, יתחייבו להותיר את החומר אצלם "לשימושם האישי"; השנייה – ככל שלא תגיב עד יום 29.4.2020 לאפשרות הראשונה או השלישית, יופצו כלל החומרים בעניינה. כך יתרחש, לפי הכתוב, גם אם תפנה לכל גורם חיצוני ותדווח על אודות המכתב והסרטון; השלישית, ולפיה תשלח סרטון באורך שתיים-שלוש דקות, שבו היא נראית בעירום מלא, ומבצעת בעצמה אקטים מיניים, ובפרט מחדירה אצבעות לתוך איבר מינה. היא נדרשה לצלם את פלג גופה העליון בעירום, ולאחר מכן לצלם את איבר מינה החשוף – ובתמורה לכך, ימחקו הכותבים את כלל החומרים המצויים ברשותם. במהלך קריאת המכתב, נחרדה המתלוננת שמא בדיסק שצורף למכתב אכן קיים סרטון המתעד אותה בעירום, וצפתה עם שלוש חיילות נוספות בסרטון הסחיטה.
2. כתב האישום בעניינו של המערער הוגש ביום 26.5.2020, בד בבד עם בקשת התביעה למעצר עד לתום ההליכים. ביום 4.6.2020 נעתר כבוד השופט רס"ן בלילטי לבקשה. המערער, המכחיש מכל וכל את המיוחס לו, לא השלים עם ההחלטה ומכאן ערעור ההגנה.
עיקרי החלטתו של בית הדין קמא
3. בהחלטה מפורטת ומנומקת, הגיע בית הדין קמא הנכבד לכלל מסקנה, כי תשתית הראיות לכאורה, שהיא נסיבתית בעיקרה, מקימה סיכוי סביר להרשעת המערער. כך, תיבת הדוא"ל הנושאת את שמה של המתלוננת היא כתובת מייל של חברת Google. בבירור מול החברה, נמצא כי נעשה שימוש בכתובת מייל זו בשלוש הזדמנויות שונות, באמצעות כתובת IP סלולארית, השייכת לחברת "פלאפון". אף שמספר משתמשים יכולים לעשות שימוש בו זמנית בכתובת IP סלולארית, המנוי היחיד שעשה שימוש בכתובות ה-IP הסלולארי בשתי הזדמנויות ביום יצירת התיבה, 20.4.2020, וביום הנחת המכתב והדיסק במשרדה של המתלוננת, 26.4.2020, הוא המנוי הסלולארי השייך למערער. הסרטון שבו נראית המתלוננת אותר במחשבו הנייד האישי של המערער, אשר הוחרם בחיפוש בביתו. גם במצלמת "גו פרו" השייכת למערער נמצאו תמונות הנחזות כמקטעים מתוך הסרטון. איכוני מכשירו הסלולארי, דוחות נוכחות ביחידה ופלטים ממערכת נעילת המשרדים השונים בבסיס ממקמים את המערער בבסיס, בשעות הרלוונטיות לביצוע העבירה. גם צילומי אבטחה בבסיס מצביעים על כך שביום 20.4.2020 נכנס אל משרדו בשעה 17:40 לערך, כאשר ברשותו תיק של מחשב נייד (שלא היה עמו בעת שנכנס למשרד בבוקרו של אותו יום). דקות לאחר מכן התבצע חיבור לתיבת הדוא"ל הנזכרת, ובפרק הזמן שלאחר מכן בוצעו פעולות עריכה שונות בסרטון, עד ליצירת הסרטון המקוצר ובו נראו המתלוננת וחיילת נוספת, בצירוף הכיתוב המתואר בכתב האישום. הפוגה של מספר דקות בפעולות אחרות שבוצעו במחשב משתלבת עם מעבר המערער בין משרדים שונים במתחם (מבלי שאדם אחר נכנס למשרדו בינתיים), כעולה מפלטי מערכת האבטחה (המעבר בין חלק מהמשרדים מתבצע באמצעות מכשיר קידוד, שאליו מוכנסת תעודת החוגר). ההפוגה בפעילות במחשב הסתיימה בחלוף מספר דקות, שעה שלפי פלטי מערכת האבטחה שב המערער למשרדו, ואז נסגרה תוכנת העריכה במחשבו האישי. ביום 26.4.2020, נראה המערער במצלמות האבטחה כאשר הוא יוצא ממשרדו ב"חלון הזמנים" שבו, לפי העדויות בתיק, יכולה הייתה המעטפה ובה המכתב וסרטון הסחיטה להיות מונחת במשרדה של המתלוננת. המערער נצפה עוזב את משרדו בשעה 17:46, כשברשותו מעטפה חומה, הדומה לזו הנדונה. עוד היו ברשותו תיקיה ודף נייר. כאשר שב למשרדו, בחלוף מספר דקות, לא הייתה המעטפה בידו, אלא רק החפצים האחרים. דקה לאחר מכן, עזב המערער את משרדו, כשבידו תיק של מחשב נייד. עוד בטרם עומת עם עצם קיומו של הצילום, היה זה המערער, אשר פנה אל קצינת החקירות ואמר כי הוא יודע מהי "ראיית הזהב" נגדו, וכי המדובר בצילום שלו עם מעטפה חומה. בואר, כי טביעות אצבעותיו של המערער לא נמצאו על גבי המעטפה החומה, או על גבי דיסק הסרטון, אך בין עשרות הטביעות שאותרו על גבי המוצגים, נמצאה טביעות אצבע של המערער על גבי עטיפת הדיסק שעליו נצרב סרטון הסחיטה.
4. גם ביום מעצרו של המערער, 28.4.2020 (שבו לא שהה בבסיסו), נמצא כי נערכו חיפושים שונים במחשבו הנייד האישי, הנושאים את שמה הפרטי של המתלוננת, שם ה"צוות" הנזכר במכתב הסחיטה ושם משפחתה של המתלוננת. המערער הכחיש כי ערך את החיפושים, ובחקירה נוספת השיב על כך "לא זוכר, לא יודע".

5. בעת מעצרו של המערער, בביתו, אותר בכיס חולצת המדים שלו דף נייר, ועליו כתובת הדוא"ל הנזכרת במכתב הסחיטה. תחת כתובת זו הופיע כיתוב נוסף, ובו שמה הפרטי של המתלוננת ובמחובר לו הספרות "404040". גורמי החקירה גילו כי המדובר בסיסמה לתיבת הדוא"ל. ספרות אלה אף זהות לספרות המשמשות סיסמה למכשירו הסלולארי של המערער. לכתחילה, כאשר במעמד המעצר, התבקש המערער להביא עמו מדים, טען כי מדיו בכביסה, אך לאחר שקצינת החקירות אמרה לו כי הבחינה בחולצת מדים התלויה בחדרו, ניגש והביאה. המערער, כעולה מדוח של קצין החקירות שנכח במקום, ניסה להותיר בידו את דף הנייר המקופל, והעבירו לגורמי החקירה רק לאחר שנתבקש לעשות כן במפורש. בחקירתו, טען כי בעת שתיקן שולחן באחד המשרדים ביחידתו, נפלו אל הרצפה חפצים מכיס חולצתו, וככל הנראה כך הוכנס לשם גם דף הנייר הנזכר, שהיה על הרצפה. אף שסידר לאחר מכן את תוכן חולצתו, והשליך לפח דברים שאינם רלוונטיים, הרי שלגבי הפתק הנזכר, "לא שם לב וכנראה יכול להיות שהשאיר אותו אצלו". המערער התייחס לכיתוב בפתק, של שמה של המתלוננת והספרות הנזכרות, כאל סיסמה לתיבת דוא"ל, אף שהכיתוב הנוסף לא נשא את הסימול "@". לשאלה, כיצד ידע כי המדובר בכתובת מייל וסיסמה, הסביר כי חיילות שתחת פיקודו סיפרו לו על תוכן המכתב שקיבלה המתלוננת – הגם שכפי שמסר, ראה את הפתק בביתו, בעת שהוציא את הדפים מחולצת המדים לפני שכיבס אותה, עוד קודם לעדכון מן החיילות, לא ייחס לו חשיבות ולא זכר אותו. 
6. פעולות עריכה בוצעו בסרטון המתעד את החיילות במקלחת הבסיס, ובהן המתלוננת, גם במועד שבו הופיע לראשונה במחשבו של המערער, ביום 21.7.2019. בסמוך לפעולות בסרטון, גלש המשתמש במחשב באתר "לופה", המשמש ליצירת אלבומים – ועיון בתכתובות במכשירו הסלולארי של המערער מעלה כי התכתב באותם רגעים עם רעייתו על אודות הכנת אלבום תמונות. מכאן המסקנה, כי היה זה המערער שהשתמש במחשב באותו זמן, ובמועד שבו הופיע הסרטון לראשונה במחשבו. באותו יום, היה המערער בחופשה, כך שלכאורה, לא היה המחשב בשימושו של מאן דהוא בבסיסו. לעניין זה, צוין גם כי המערער לא ידע לנקוב בשמו של אחר הנוהג לעשות שימוש במחשבו, אף שטען כי הוא נגיש לכל.
7. בית הדין קמא הנכבד ראה לדחות את טענות ההגנה ביחס לעוצמת התשתית הראייתית, וביחס להתמקדות החקירה במערער ולא בחשודים אחרים. נקבע, כי משעה שניתוח כתובות ה-IP הצביע בבירור על המערער, בדין העמיקו גורמי החקירה את החקירה כנגד המערער דווקא. אשר לראיות לכאורה, נקבע כי משקלן נבחן כמכלול, ולא בנפרד, ומכאן, כי אף שמציאתן של טביעות אצבע רבות אחרות על מעטפת הדיסק של סרטון הסחיטה מפחיתה מעוצמת משקלה של ראיה זו, לא ניתן לבטל את כוחה, ככזו הקושרת את המערער במישרין לאירוע, במצטבר לראיות האחרות (המערער, מצידו, הסביר בחקירתו כי במסגרת תפקידו בתחום התקשוב, הוא נוגע במעטפות דיסקים רבות). לדעת בית הדין קמא, המסקנה העולה, לכאורה, מצבר הראיות תומכת באופן בולט במעורבות המערער במעשים, ומשכך עובר אליו הנטל להציע הסבר מספק, שייטול מראיות אלה את כוחן. משלא הצביע ולו על מקרה אחד שבו נטל אחר את מחשבו הנייד ללא רשותו וללא אישורו; משגרסתו לגבי הרמת הפתק ובו כתובת הדוא"ל והסיסמה מן הרצפה באחד המשרדים נסתרה בידי חייל שנכח עימו באותה סיטואציה, טור' דביר, אשר מסר כי לא נפלו למערער חפצים כלשהם במהלך תיקון השולחן, ולא היו פתקים כלשהם על השולחן או על הרצפה; משהמערער לא מסר הסבר מספק כיצד ידע כי הכיתוב בפתק הוא כתובת דוא"ל וסיסמה, ולא הסביר מדוע לא השליך את הפתק, כפי שעשה לדבריו לדפים אחרים שאינם רלוונטיים – לא עלה בידי ההגנה לערער את תשתית הראיות לכאורה. צוין, כי בהליך העיקרי, תוכל ההגנה לתקוף את אפשרותו של טור' דביר להבחין בהימצאותם של פתקים ברצפת המשרד. בהליך זה תוכל ההגנה לנסות ולבסס גם את טענתה, כי כתובות ה-IP הסלולאריות, אף אם שימשו את מכשירו הסלולארי של המערער, יכולות היו לשרת משתמשים נוספים, בהינתן "נקודה חמה" במכשיר. בדומה, נקבע כי אף מקומן של טענות ההגנה נגד חוקיות הצו לחברת Google, לצורך קבלת כתובות ה-IP, ואשר הוצא לפי סעיף 43 לפקודת סדר הדין הפלילי (מעצר וחיפוש) [נוסח חדש], התשכ"ט – 1969, ולא לפי חוק עזרה משפטית בין מדינות, התשנ"ח – 1998, הוא בהליך העיקרי. לבסוף, ציין בית הדין כי הימנעותה של התביעה מלייחס למערער גם את צילום הסרטון, מטעמים ראייתיים, אין משמעה כי התקבלה גרסתו של המערער שלפיה קיימת אפשרות כי הסרטון צולם על ידי אחר במצלמת ה"גו פרו" שלו, ואז גובה אוטומטית במחשבו הנייד של המערער. זאת, לנוכח פעולות העריכה שבוצעו בסרטון במחשב הנייד, ושאותן ניתן לקשור למערער, כמתואר לעיל.
8. אף שציין, כי מקומן של טענות ההגנה נגד ייחוסן של עבירות המין למערער, מלבד עבירת הסחיטה באיומים, אינו בשלב המעצר, הביע בית הדין קמא את דעתו כי סעיף 350 לחוק העונשין אכן מאפשר ייחוס של עבירות מין שגרמו (או ניסו לגרום, כבענייננו) לנפגעי העבירה לבצע את המעשים בעצמם, וכי עבירות אלה, מצד תכליתן ויסודותיהן השונים, אינן יוצרות כפל אישומים עם עבירת הסחיטה באיומים (בהקשר דומה, הפנה בית הדין לע/40/17 סגן שרון נ' התובע הצבאי הראשי, פסקאות 29-25, והאסמכתאות שם (2017)). נקבע, כי לשילוב בין עבירות המין למעשה הסחיטה קיימת השלכה על עילות המעצר ועוצמתן, מה גם שהאופן שבו בוצעו, הכרוך במרחב הווירטואלי, מעצים את המסוכנות הקלאסית ואת הפגיעה העלולה להיגרם מהן. האפשרות לבצע את העבירות ממרחק, באמצעות מכשירים ניידים ותחת זהויות ושמות בדויים, אף מקשה על ההיתכנות להסתפק בחלופת מעצר. בניצול שירותו המשותף של המערער עם המתלוננת באותו בסיס, אשר הביא לכך שזיהה אותה בצפייה בסרטון והעביר לידיה, בשטח היחידה, את הסרטון ומכתב הסחיטה, יש כדי להקים גם את עילת המסוכנות הצבאית ואת עילת המעצר הצבאית הייחודית, בעוצמה רבה, לנוכח היותו של המערער איש קבע ומפקד. נקבע, לכן, כי חלופת מעצר בדמות מעצר פתוח ביחידתו של המערער אינה עונה על תכליות המעצר ועילות המעצר, וכי נסיבות המקרה הנדון נבדלות בחומרתן מאלה המתוארות במקרה שהציגה ההגנה, ככזה שבו לא שהה העבריין במעצר (ע/20/15 התובע הצבאי הראשי נ' סמל קולטקר (2015)).
טענות ההגנה בערעור
9. ההגנה הלינה על דחיית טענותיה הראייתיות אך בשל השלב הדיוני שבו הועלו. לטעמה, הפניית הטענות לבירור בהליך העיקרי חותרת תחת האפשרות לתקוף את עוצמתה של התשתית הראייתית בשלב המעצר. 
10. עוד הטעימה ההגנה, כי לא הועמדו לעיונה, על ידי התביעה, מסמכי איתור ה-IP (עניין המצוי בדיונים בבית הדין קמא, בבקשה שהגישה לעיון בחומר חקירה), ולכן לא יכולה הייתה לטעון כנגד הקישור שנעשה בין כתובת ה-IP לבין כתובת הדוא"ל. בדומה, לא הועמדו לעיונה הנתונים שעל בסיסם בוצעו "הצלבות" בין איכוני המשתמשים בכתובות ה-IP. בשים לב לכך, ונוכח האפשרות כי בשל "נקודה חמה", שאיננה מוגנת בסיסמה במכשירו הסלולארי של המערער, יכולים גם אחרים להתחבר לאותה כתובת IP – מתערער לדעתה משמעותית משקלן של הראיות הנסיבתיות. כך מתערער גם ההסבר, שהתקבל על דעת בית הדין קמא, להתמקדות החקירה במערער, ולהיעדר חקירות של ממש בעניינם של מעורבים אפשריים אחרים, באופן שאף הוא מכרסם בעוצמתה של התשתית הראייתית. 
11. כך או כך, לשיטתה של ההגנה, קיים ספק של ממש בקבילותה של ראיית ה-IP, שכן משהושגה מגורמים חוץ טריטוריאליים – חברת Google – קמה חובה על רשויות החקירה לנקוט את המנגנון הקבוע בחוק עזרה משפטית בין מדינות, שתכליתו, לדעת ההגנה, להבטיח כי החיפוש נעשה כדין, וכי הראיות שהניב קבילות. משלא ננקט הליך לפי החוק הנזכר, אין די בכך שחברת Google  מילאה אחר הצו שניתן לפי סעיף 43 לפקודת סדר הדין הפלילי (מעצר וחיפוש), שכן היא איננה בעליו של המידע אלא רק המחזיקה בו. לכן, בהיעדרה של ראיית ה-IP, ניתק, לפי הנטען, הקשר בין כתובת הדוא"ל לבין מכשירו הנייד של המערער, באופן הפוגם משמעותית בפסיפס הראייתי הנסיבתי ומעורר שאלות כבדות משקל, שמן הראוי כי יתבררו כאשר המערער אינו שוהה במעצר ממשי.
12. עוד תקפה ההגנה את המסקנה בדבר כוחן הראייתי של הראיות בדבר השימוש בתעודת החוגר לשם קבלת הגישה למשרדים, לראיות בדבר הימצאותו של המערער במשרדו ולראיות המעידות על הפעולות שנעשו בסרטון באמצעות מחשבו של המערער. לטעמה, בהיעדר ראיה לכך שהמערער נשא את מחשבו במועדים הרלוונטיים; לכך שתיק המחשב, שנצפה ברשותו, אכן מכיל בכל עת את המחשב; ולכך שהעבירות בוצעו במשרדו של המערער – הראיות הקיימות אינן מלמדות על קשר ממשי בין המערער לבין מעשה העבירה. בכוונת ההגנה גם לבצע בדיקה מטעמה של המחשב, כדי להצביע על כך שלא ניתן לקשור בין פעולות העריכה לבין הסרטון המדובר דווקא (בקשתה לקבל את המחשב גם היא נידונה בימים אלה בבית הדין קמא, במסגרת הליכי העיון בחומר החקירה).
13. ההגנה שבה וטענה, כי יכול שהסרטון הגיע למחשבו הנייד של המערער משום שצולם על ידי אחר במצלמת ה"גו פרו" שלו, המייצרת גיבוי אוטומטי במחשבו (טענה שלא נבדקה על ידי גורמי החקירה). עוד הדגישה, כי דווקא הזמן הרב שחלף מאז הופעתו של הסרטון במחשב, ביום 21.7.2019, לבין השימוש בו בעבירות הנטענות, בימים 20.4.2020 ו-26.4.2020, מלמד על כי המערער לא היה מודע לקיומו. אין לבוא עמו חשבון על שאינו זוכר לציין מקרים שבהם עשו אחרים שימוש במחשבו. גם ההסתמכות על התנהגותו המחשידה, לפי הנטען, במהלך מציאת הפתק בחיפוש בביתו, איננה הוגנת, לאור הבחירה שלא לייחס משקל, בשלב הדיוני הנוכחי, לאפשרויות ראייתיות העשויות לתמוך בחפותו, ואשר לא נבדקו כדבעי על ידי גורמי החקירה (כגון, קיומם של משתמשים פוטנציאליים נוספים בכתובת ה-IP, באמצעות ה"נקודה החמה" במכשירו הסלולארי, או קיומו של אחר, שטביעות אצבעותיו קיימות על גבי המעטפה, הדיסק או מעטפת הדיסק). אף החיפושים שביצע המערער ביום מעצרו, אחר צירופי מילים בעלי זיקה למעשה העבירה, יכולים להתיישב עם העולה מחומר החקירה, בדבר חשש שהביעו חיילות בפני המערער, לאחר גילוי הסרטון והיוודע דבר הסחיטה ביחידה, שמא קיימים במרשתת סרטונים נוספים. 
14. אשר לעילות המעצר, טענה ההגנה כי עבירות המין וההדחה בחקירה, המיוחסות למערער, אינן מקיימות סימולטניות בין היסוד העובדתי ליסוד הנפשי. אף ביחס לעבירות מין המבוצעות במרחב האינטרנטי, מלמדת הפסיקה, לדעת ההגנה, על הימנעות ממעצרם של מעורבים במקרים חמורים יותר. בענייננו, לעומת זאת, המדובר באירוע יחיד וממוקד, היכול לקבל מענה הולם בחלופת מעצר. בפועל, לא בוצעו העבירות המיוחסות למערער במרחב הווירטואלי. מעטפת הסחיטה נמסרה באופן פיזי, והמערער לא ניצל את המיסוך הזמין באינטרנט כדי להתחזות או להונות את המתלוננת. הוא אף לא ניצל את דרגתו הפיקודית או מעמדו ואינו מפקדה של המתלוננת. הוא לא עשה שימוש באמצעים צבאיים כלשהם לביצוע העבירות הנטענות, ומושעה כיום מתפקידו. דרגתו אינה יכולה להיות נסיבה המצדיקה את מעצרו, ללא שקילת חלופה, לעומת עניינו של סמל קולטקר לעיל, אשר לא נעצר בגין העבירות שבהן הורשע. מעצר ממשי של המערער, לכן, עלול להיות לדעת ההגנה מקדמה על חשבון העונש.
15. נוכח כלל האמור, עתרה ההגנה להורות על שחרורו של המערער ממעצר, תוך הטלת תנאים ומגבלות.
עמדת התביעה
16. התביעה ביקשה לאמץ את החלטתו של בית הדין קמא, מנימוקיה. כפי שהסבירה, בחרה, לא בלי התלבטות, שלא לייחס למערער גם את צילום הסרטון במקלחות הבסיס, שכן סברה כי אין די ראיות כדי לבסס את הטענה כי הסרטון צולם במצלמת ה"גו פרו" של המערער. אשר לאי-נקיטת הליך לפי חוק עזרה משפטית בין מדינות, טענה התביעה כי אין המדובר במנגנון בקרה על קבילותן של ראיות, אלא באפיק נוסף, שאינו מתחייב, לקבלתן. מכל מקום, ואף ללא ראיית ה-IP, מבסס חומר הראיות, לדעת התביעה, את המיוחס למערער. לעניין זה, הבהירה כי טביעת האצבע של המערער מצטרפת לראיות הנוספות בתיק, וכי למעט טביעות שלא ניתן היה להצליבן עם מקור ידוע, נמצא כי טביעות האצבע הנוספות על המוצגים היו כאלה של גורמים שנכחו בזירת מציאתה ופתיחתה של מעטפת הסחיטה.
17. אשר לעילות המעצר, גרסה התביעה כי עניינו של המערער נבדל ממקרים אחרים, שבהם לא נתבקש מעצר, בשל האיום בגרימת נזק בלתי הפיך למתלוננת, על דרך של הפצת חומר אינטימי בעניינה במרשתת, וכן לאור התחכום והתכנון מראש המאפיינים את העבירה (כך, החל המערער לכאורה בעריכת הסרטון כבר בחודש יולי 2019, ומסר אותו למתלוננת רק בחודש אפריל 2020, "לרגל" שחרורה משירות צבאי, לא לפני ששב וערך אותו, ואף הוסיף לו כיתובים מאיימים ומכתב הכולל תיאורים גרפיים). עילת המעצר הצבאית הייחודית, המתקיימת גם בתקופת השעייתו של המערער מתפקיד, אף היא מבחינה בינו לבין מקרים אחרים שעליהם הצביעה ההגנה.
דיון והכרעה
הראיות לכאורה
18. כידוע, תנאי הכרחי למעצרו של נאשם עד תום ההליכים המשפטיים נגדו הוא קיומן של ראיות לכאורה להוכחת האשמה. לשם כך, "נדרש בית המשפט לבחון האם בכוחן של הראיות הגולמיות שהצטברו נגד הנאשם, להקים סיכוי סביר להרשעתו. ודוק, השאלה בשלב המעצר אינה אם הראיות מצביעות על הרשעת הנאשם מעבר לכל ספק סביר, אלא די בבחינת כוח ההוכחה הפוטנציאלי הטמון בחומר החקירה" (בש"פ 3144/20 פלוני נ' מדינת ישראל, פסקה 15 (7.6.2020)). ראיות נסיבתיות גם הן "עשויות לבסס תשתית לכאורית למעצר עד תום ההליכים, מקום שהן מצטברות לכדי מסכת ראייתית רצופה שיש בה פוטנציאל להרשעה, ושהסברי הנאשם אינם מחלישים את 'התרחיש המפליל' העולה ממנה" (בש"פ 8554/19 סובח נ' מדינת ישראל, פסקה 8 (טרם פורסם, 31.12.2019). כן ראו בש"פ 1040/20 סעיד נ' מדינת ישראל, פסקה 16 (טרם פורסם, 1.3.2020)).
19. וכפי שנפסק, לגבי עוצמתן של הראיות הנסיבתיות הדרושות לשם ביסוס תשתית של ראיות לכאורה - 
"תיתכנה שלוש אפשרויות. הראשונה – הראיות לכאורה הנסיבתיות מובילות לתמונה ברורה של תוצאה הגיונית אחת. אם כך, כמובן, עמדה התביעה בנטל. השנייה – הראיות לכאורה הנסיבתיות אינן מובילות למסקנה מרשיעה אחת, גם אם יינתן להן מלוא המשקל, ואף בהערכה שכך יהא לאחר סיום ההליך העיקרי. היה וכן, לא עמדה התביעה בנטל המקדמי לגבי אותה עבירה. השלישית – עניינה כולל גם מעין מקרה גבול. הראיות לכאורה הנסיבתיות עשויות, לאחר שיעובדו בהליך המשפטי, להביא להרשעת הנאשם, וזאת ברמה של סיכוי סביר להרשעה. אם כך, עמדה התביעה בנטל הנדרש בהליך הביניים של מעצר עד תום ההליכים".
(בש"פ 5588/12 ניאמצ'יק נ' מדינת ישראל, בפסקה 8 (24.9.2012). וראו גם ע"מ 4,3/17 סמל אחוואל נ' התובע הצבאי הראשי, פסקה 10 (2017)).
20. בענייננו, נסמך חומר הראיות לכאורה על מספר בלתי מבוטל של אדנים:
1. חשבון הדוא"ל ששמו מופיע במכתב הסחיטה נפתח ביום 20.4.2020 מכתובת IP מסוימת, שממנה בוצעה התחברות אל תיבת הדוא"ל בשעה 17:50. ביום 26.4.2020 בשעה 16:00 בוצעו התחברות והתנתקות מכתובת IP נוספת.
2. כתובות ה-IP שייכות לחברת התקשורת "פלאפון". המדובר בכתובות זמניות ומתחלפות, המוקצות בנקודת זמן אחת למספר גדול של מנויים סלולאריים.
3. מהצלבת מספריהם של המנויים שביצעו שימוש בשתי כתובת ה-IP בנקודות הזמן הנזכרות עלה, כי רק מנוי סלולארי אחד השתמש באותן נקודות זמן נזכרות, באמצעות כתובות ה-IP הרלוונטיות – וזהו מנוי שבבעלות המערער (על כתובות IP ומחקרי תקשורת בנוגע להן כראיות לכאורה ראו, למשל, בש"פ 4410/17 זר נ' מדינת ישראל, פסקה 14 (טרם פורסם, 21.6.2017)). באותם מועדים, אוכן המערער, לפי מחקרי התקשורת, בקרבת הבסיס שבו שירת.
4. ביום 20.4.2020 בשעה 17:40 נראה המערער בצילומי האבטחה בבסיס כאשר הוא נכנס אל משרדו וברשותו תיק בצבע כחול של מחשב נייד. תיק בצבע זה (כחול), שבו היה מחשבו הנייד האישי, אותר בעת החיפוש בביתו, ביום 28.4.2020.
5. ביום 20.4.2020, החל מן השעה 17:47 ועד 18:20, בוצעו פעולות שונות במחשבו הנייד של המערער, כולל הפעלה של תוכנת עריכה. אחד הקבצים שנפתחו או נשמרו בשעה זו, ב"שולחן העבודה" במחשב, נושא את שמה הפרטי של המתלוננת והסיומת "4You" – כשמם של דוא"ל הסחיטה ושם המשתמש. הקובץ נפתח באותם זמנים גם באמצעות תוכנת העריכה. כפי שציין בית הדין קמא הנכבד, במהלך אותן שעות, לא בוצעו פעולות במחשב בזמנים שבהם יצא המערער ממשרדו, לפי פלטי מערכת נעילת המשרדים בבסיס.
6. ביום 26.4.2020 נראה המערער במצלמות האבטחה יוצא ממשרדו בטווח השעות שבהן הושאר למתלוננת מכתב הסחיטה, וברשותו מעטפה חומה, הדומה לזו שהושארה למתלוננת, וחפצים נוספים. כאשר שב למשרדו, בחלוף מספר דקות, לא הייתה המעטפה בידו, אלא רק החפצים האחרים.
7. הסרטון המלא המתעד חיילות במקלחת הבסיס (וממנו נערך סרטון הסחיטה) אותר במחשבו הנייד של המערער, בעת שנתפס כאמור בביתו ביום 28.4.2020. הסרטון הופיע במחשב כבר ביום 21.7.2019. ביום זה, שהה המערער בביתו. בזמן סמוך להופעת הסרטון במחשב, נערכה באמצעות המחשב כניסה לאתר "לופה", ובאותה עת התכתב המערער בעניין זה, במכשירו הסלולארי, עם רעייתו.
8. בחיפוש בביתו של המערער, ביום 28.4.2020, נתפס בכיס חולצת המדים שלו דף נייר, ועליו כתובת הדוא"ל הנזכרת במכתב הסחיטה. תחת כתובת זו הופיע כיתוב נוסף, ובו שמה הפרטי של המתלוננת ובמחובר לו הספרות "404040". עלה, כי המדובר בסיסמה לתיבת הדוא"ל. הספרות זהות לספרות המשמשות סיסמה למכשירו הסלולארי של המערער.  באותו יום, 28.4.2020, שבו שהה המערער בזמנים הרלוונטיים בביתו, בוצעו באמצעות מחשבו הנייד האישי חיפושים שונים, הנושאים את שמה הפרטי של המתלוננת, שם ה"צוות" הנזכר במכתב הסחיטה ושם משפחתה של המתלוננת.
21. לצבר הראיות העולות מן הנתונים שנתקבלו מחברות Google ו"פלאפון", ממחקרי התקשורת ומן החיפושים שנערכו במחשבו הנייד האישי של המערער – מתווספות ראיות שעניינן התנהגות מפלילה של המערער בזמן מציאת דף הנייר ובו כתובת הדוא"ל והסיסמה. כעולה מעדויותיהם של קציני החקירות רס"ן ניצן וסגן משה, הוציא המערער לבקשתם את תכולת הכיסים, אך הותיר בידו את הנייר הנזכר. קצינת החקירות רס"ן ניצן ביקשה ממנו להעביר לה מייד את הדף שבידו, ולדבריה, העביר את הדף בעודו רועד (נתון שלא הוכחש על ידו בחקירה בעניין זה), תוך שטען כי "אני לא יודע מה אתם רוצים, אני לא יודע מה זה". התבטאות מפלילה מובהקת מפיו של המערער נאמרה ביום 10.5.2020, שאז אמר לקצינת החקירות רס"ן ניצן כי הוא "יודע מהי ראיית הזהב", וכששאלה אותו בעניין, השיב כי "יש לך סרטון שלי נכנס עם מעטפה חומה לפלגת כוח אדם בשעות שבהן הונח המכתב" – והכל, בטרם הוצג לו כי קיים סרטון כזה. בהסבר שמסר בחקירה מאוחרת, כאילו "ניסה לשלוף את הדבר הזה מקצינת החקירות", אין כדי להפחית מכוחה הנסיבתי של ההתבטאות המפלילה, או מן החשד העולה מבקשתו לשוחח על כך עם קצינת החקירות מחוץ לחדר החקירות דווקא (על אמירות מפלילות ראו, בדומה, את בש"פ 7429/14 נאסר נ' מדינת ישראל, פסקה י"ב (טרם פורסם, 12.11.2014)). גרסתו של המערער מגלמת אף ידיעת פרטים מוכמנים. כך, כאשר בחקירה ביום 1.5.2020 הוצג לו דף הנייר שנתפס בכיסו, ידע כי הכיתוב הנוסף המופיע שם הוא סיסמה דווקא (אף שבכיתוב שמעליה, לא נכלל סימול אופייני לכתובת מייל בדמות "@"). ועוד, כשנשאל ביום 1.5.2020 מדוע שינה את תשובותיו לגבי שימוש שהוא נוהג לעשות בתוכנה של עריכת סרטונים – השיב כי "הוא מבין ששלחו למתלוננת סרטון ערוך". באותה עת, טרם הוצג לו כי קיים סרטון ערוך, וכאשר עומת עם הדברים, ציין כי אכן אינו יודע אם הסרטון ערוך אם לאו, אך "הניח" כי הוא ערוך, מכיוון שנשאל על תוכנות עריכה. הסבר פתלתל זה אינו גורע מכוחה הנסיבתי של ידיעת פרט מוכמן משמעותי כאמור (על פרטים מוכמנים כראיה נסיבתית ראו, למשל, בש"פ 8673/12 אטיאס נ' מדינת ישראל, פסקה 9 (טרם פורסם, 11.12.2012)).
22. ההגנה הקדישה חלק נכבד מטענותיה במישור הראייתי לתקיפת קבילותה של ראיית ה-IP, כפי שהתקבלה מחברת Google, ואשר שימשה בסיס לקבלת הנתונים הנוספים מחברת "פלאפון", בין לגבי זיהויו של המנוי הסלולארי של המערער כמי שהשתמש בכתובות ה-IP המקושרות לדוא"ל הסחיטה, ובין לגבי איכונו בקרבת הבסיס באותם מועדים. ברם, "ככלל, מקומן של טענות בדבר קבילות ראיות להתברר במסגרת ההליך העיקרי... שאלת קבילותה של ראיה גולמית במשפט נבחנת אפוא בהליך מעצר על פי רמת ההסתברות להפיכתה לקבילה במשפט גופו, בהתחשב בנסיבות המקרה הספציפי" (בש"פ 1495/20 קגן נ' מדינת ישראל, פסקה 7, והאסמכתאות שם (טרם פורסם, 15.3.2020)). 
23. כך או כך, עצם העובדה כי בקשת הנתונים מחברת Google לא נעשתה לפי חוק עזרה משפטית בין מדינות, אלא נענתה על ידי החברה לאחר הוצאת צו לפי סעיף 43 לפקודת סדר הדין הפלילי (מעצר וחיפוש) – אף לו נדרשה פעולה לפי חוק זה דווקא, ואין מקום להכריע בכך כעת – איננה חותרת תחת קבילותם של הנתונים כראיה. 
ראשית, מדברי ההסבר להצעת חוק עזרה משפטית בין מדינות עולה כי ההקפדה על כפיפות להוראות הדין המקומי בבקשת עזרה משפטית, לרבות גביית ראיות (סעיפים 8 לחוק) איננה נעוצה בשיקולים של קבילות הראיות, אלא בהצהרה כי דיני ישראל חלים על כל פעולה הנעשית בישראל, בין לבקשתו של גורם פנים ובין לבקשתה של מדינה אחרת. הוראות אלה מקבילות גם לבקשת עזרה משפטית של מדינת ישראל ממדינה אחרת (דברי ההסבר להצעת חוק עזרה משפטית בין מדינות, התשנ"ז - 1997, הצעות חוק הממשלה 2577, 131, בעמ' 134 ו-150). 

שנית, כפי שהטעים בית המשפט העליון בהקשר אחר, אף אם נפל פגם חוקי כלשהו בפעילותם של גורמי חקירה, בראי חוק עזרה משפטית בין מדינות – אין משמעות הדבר שיש בפגם זה כדי לפסול, מניה וביה, את מכלול הראיות: "הלכת יששכרוב לא התיימרה לקבוע כלל פסילה גורף (exclusionary rule) במשפט הישראלי, כל אימת שנפל פגם בהליכי חקירה" (בש"פ 6662/19 מדינת ישראל נ' בן עוז, פסקה 15 (טרם פורסם, 24.11.2019). וראו באופן כללי גם בש"פ 1495/20 קגן הנ"ל, פסקאות 11-15).
24. צבר הראיות הנסיבתיות בתיק מצביע, אפוא, על המנוי הסלולארי שבבעלות המערער ככזה שממנו בוצעה התחברות לדוא"ל הסחיטה בימים 20.4.2020, 26.4.2020; בעת שהמערער אוכן בקרבת בסיסו; בסמיכות זמנים למועדים שבהם, ביום 20.4.2020, בוצעו במחשבו הנייד האישי פעולות עריכה בסרטון. ברשותו של המערער נתפס פתק ובו פרטי כתובת הדוא"ל והסיסמה הנדונים. הסרטון המלא, שממנו נערך סרטון הסחיטה, אותר במחשבו הנייד, והופיע לראשונה במחשב בסמוך למועד שבו הופעל המחשב על ידי המערער בקשר לאתר תמונות ("לופה"), בענייניו המשפחתיים.
25. ניתן לקבוע, לכן, כי בשלב זה קיימות ראיות נסיבתיות בעלות עוצמה בלתי מבוטלת נגד המערער, וכי התהיות שהעלתה ההגנה בנוגע לראיות, בטרם עברו את "כור ההיתוך" של ההליך הפלילי, אינן גורעות מן ה"תמונה הברורה של תוצאה הגיונית אחת", כהגדרתה בבש"פ 5588/12 ניאמצ'יק הנ"ל (ראו גם בש"פ 3484/14 מדינת ישראל נ' חיימוב, פסקה 26 (טרם פורסם, 22.5.2014)).
26. ההסברים שמסר המערער אינם מחלישים את התרחיש המפליל העולה מתשתית הראיות לכאורה. כך, ציין כאילו אחרים ביחידתו משתמשים במחשבו האישי, מבלי שידע להצביע על דוגמה לכך, וטען כי הדבר "לא מעניין אותי, לא מפריע לי"; כאילו יכול שמכשירו הסלולארי, באמצעות "נקודה חמה", שימש אחרים לכתובות ה-IP הנדונות (אך אישר, כי לעיתים נדרשת סיסמה לצורך השימוש – אף ש"כולם יודעים מהי הסיסמה"); כאילו אף שבצילומי האבטחה מיום 20.4.2020 הוא נראה אוחז בתיק למחשב נייד, יכול שהמחשב עצמו לא היה בתיק, אלא לעיתים יש בו "מפתחות, מחברות, מטען לטלפון"; כאילו המעטפה החומה שנראתה ברשותו בצילומי האבטחה מיום 26.4.2020, והדומה לזו שהונחה במשרדה של המתלוננת באותו טווח זמנים, הכילה "הארדיסקים לגריטה" (הגם שמשרד הגריטה נמצא במקום שונה מפלגת כוח האדם, שאליה פנה ללכת, לדבריו בעניין אחר); כאילו טביעת האצבע שלו על מעטפת הדיסק מצויה שם משום שבמסגרת תפקידו, הוא נוגע במעטפות דיסקים רבות; כאילו הנייר ובו כתובת המייל והסיסמה לדוא"ל הסחיטה הורם על ידיו באקראי, מרצפתו של אחד המשרדים, ואף שסידר לאחר מכן את תוכן חולצתו, והשליך לפח דברים שאינם רלוונטיים, הרי שהנייר הנזכר נותר אצלו מבלי משים; וכאילו הוא אינו יודע מי ביצע את החיפושים במרשתת באמצעות מחשבו הנייד האישי ביום 28.4.2020 (שבו שהה במועדים הרלוונטיים בביתו), שעניינם שמה הפרטי של המתלוננת, שם ה"צוות" הנזכר במכתב הסחיטה ושם משפחתה של המתלוננת ("אני לא יודע מי חיפש את זה, אני לא יודע שאני חיפשתי את זה... לא חיפשתי. לא זכור לי שחיפשתי"). 
אכן, "עוצמתן המצטברת של הראיות האמורות מקימה לכל הפחות ספק ביחס לגרסתו הדחוקה של העורר, ואני סבורה כי די בה כדי להורות על מעצרו עד תום ההליכים" (בש"פ 1040/20 סעיד הנ"ל, פסקה 17).
עילות המעצר 
27. כפי שנפסק, "עבירות של סחיטה באיומים, מעצם טבען, מלמדות על מסוכנות הנאשם ואינן מתאימות בדרך כלל לחלופת מעצר" (בש"פ 6123/18 יצחק נ' מדינת ישראל, פסקה 7 (טרם פורסם, 26.8.2018)). לכך מצטרף החשש המובנה הקיים בעבירת הסחיטה באיומים, "לשיבוש הליכי משפט מצדו של הנאשם בדרך של הטלת מורא על המתלונן" (בש"פ 7385/19 אברהם נ' מדינת ישראל, פסקה 10 (טרם פורסם, 25.11.2019)). אמנם, האיום על המתלוננת במכתב הסחיטה לא היה כרוך בפגיעה פיזית, אך הדרישה ממנה, לבצע בעצמה מעשים מיניים בוטים, לתעדם ולהעבירם למערער, עד תאריך יעד שהוגדר לה, שאם לא כן, תיפגע וירטואלית, בדרך של הפצה במרשתת של תיעוד המתמקד במיניותה - היא משמעותית באותה מידה: "המתועדת, מוצגת בתור אובייקט מיני להנאת הצופים והשומעים. היא נחשפת לעיני כול, פשוטו כמשמעו, בלי שביקשו את הסכמתה... חומרת התופעה מתחזקת בשל קלות ההפצה שמאפשרת הקִדמה הטכנולוגית... על אף הכלים הקיימים המאפשרים הסרה של חומרים מן הרשת, הרי שנוכח הקושי להתחקות במרחב הווירטואלי אחר חומרים ולמנוע את המשך הפצתם, הפגיעה עשויה להיות מתמשכת ולא להתמצות במקרה בודד ומגודר. כל אלה מייצרים יחס הפוך בין חומרת המעשים לקלות עשייתם – בבחינת 'היד קלה על המקלדת'" (ע"פ 5090/18 מדינת ישראל נ' פלוני, פסקה 10 (טרם פורסם, 18.11.2018); ראו גם ע/45/19 סמל כוהניאן נ' התובע הצבאי הראשי (2019)).
28. המעשים המיניים שאותם נדרשה המתלוננת, במכתב הסחיטה, לבצע בעצמה, עולים, על פני הדברים, כדי מעשים של גרם אינוס וגרם מעשה מגונה, ומקימים בפני עצמם את עילת המסוכנות (אין מקום, בשלב דיוני זה, להידרש לטענות ההגנה בדבר הכללתן של עבירות המין בכתב האישום). אף כאן, וגם אם המכתב הדורש מן המתלוננת לבצע את המעשים נמסר לה פיזית, ולא באופן מקוון – הרי שהאיום שבצידו, במרחב האינטרנטי, מעצים עוד יותר את המסוכנות, ואת הקושי להלום אותה בחלופה (בש"פ 2065/13 פלוני נ' מדינת ישראל (טרם פורסם, 22.3.2013), שאליו הפנה בית הדין קמא. ראו גם בש"פ 9312/17 פלוני נ' מדינת ישראל (טרם פורסם, 7.12.2017); וכן בש"פ 4781/19 פלוני נ' מדינת ישראל (טרם פורסם, 25.07.2019)).
29. למסוכנות ולחשש לשיבוש הליכי משפט מתווספת עילת המעצר הצבאית הייחודית, המתקיימת בעניינו של המערער במלוא עוזה, נוכח מעמדו הפיקודי, השימוש שעשה בסרטון שצולם במסגרת צבאית, שבה מחויבות החיילות לשרת מכוח חוק, והוצאתה לפועל של עבירת הסחיטה באיומים במסגרת הצבאית, כלפי חיילת המוכרת לו מיחידתו.
30. עוצמתן המצטברת של עילות המעצר אינה מאפשרת להסתפק בחלופת מעצר. ההגנה לא הצביעה על מקרים בעלי הצבר נסיבות דומה, שבהם שוחרר הנאשם לחלוטין או לחלופת מעצר, ומכל מקום, ככל שבמקרים דומים, או חמורים יותר, לא ננקט מעצר – הרי כידוע, "השמירה על השוויון אינה חזות הכל... הקפדה על עקרון השוויון תביא, בענייננו, לסיכון הציבור, ולכך אין להסכים, אפילו יביא הדבר לפגיעה בשוויון" (בש"פ 2538/08 בסון נ' מדינת ישראל, פסקה 8 (טרם פורסם, 30.3.2008)).
31. ערעור ההגנה נדחה, אפוא. 
ניתנה היום, כ"ו בסיון התש"ף, 18 ביוני 2020, בפומבי ובמעמד הצדדים. 
______________________
אל"ם                       נועה     זומר שופטת      בית     הדין     הצבאי
ל      ע     ר     ע     ו     ר     י     ם
חתימת המגיה: _________________
           העתק           נאמן             למקור

                                                                      סגן        עמית         כהן
תאריך: ______________________
           קצין             בית                   הדין
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