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תקציר
הסייברבמימדבעיקרומתרחשהמערבמדינותמול)דאע"ש(האיסלמיתהמדינהארגוןשלהמאבק

הסייברבמרחבהשתמשהדאע"שוהעולמי.המדיניהיוםסדרעללהשפיעבניסיווןהחברתיותוברשתות

מתקפתזאת,עםאויביוה.נגדתודעתיתלחימהולבצעתעמולהלהפיץולוחמים,כספיםתמיכה,לגייס

תעמולהחומריהטרורלארגוןמספקתואףהמסורתיים,הפיזייםבמימדיםמתמקדתהקואליציה

דרךהשפעהשהפצתהכרהלכלולמוכרחהתלדאע"שראוייהתגובההמערב.מדינותנגדאפקטיביים

הרשת היא בין האיומים המרכזיים שאיתם יתמודד המערב יתמודד.

באגףמבצעילתקשובהטכנולוגיתהיחידה–"לוטם"יחידתכמפקדהיוםמכהןברןדניאלתת-אלוף1
התקשוב. מר יוסי לוי הוא מומחה לקולנוע ולתקשורת המונים.

וסיועהתרומתהעלדדו,מרכזחוקרתגולדשטיין,–גפנרעינת)במיל'(משנהלאלוףלהודותמבקשיםהכותבים
בכתיבת המאמר.



במיל'האלוףהשנהבתחילתטעןכך;2מהם"לפחדמהאיןובהפחדות,בתקשורתמומחים"דאע"ש

היום.INSSה-מכוןוראשלשעבראמ"ןראשידלין,עמוס

נמשיךדאע"ש...אתלהרוס"ישכיהאמריקאיהנשיאהכריזהשנה,בספטמברהאו"םבעצרתמנגד,

אתהאווירמןתוקפיםהאמריקניםהכוחותבעודכידיווחטיימס"יורקה"ניוהארגון".נגדהצבאיבמאמץ

לשתיהמשותףהאויבנגדהקרקע,עלפועליםלאיראןהקשוריםכוחותהאסלאמית,המדינהאנשי

המדינות.

אתנכונההעריכולאהאמריקאיהמודיעיןגורמיכיאובמההנשיאהודהלאחרונה,שהעניקבראיון

עצרתבשולינפגשובאיראןהאסלאמיתהמהפכהלאחרשנה35כ-בנוסף,בסוריה.הארגוןשלעוצמתו

הקשראתלהדקבמטרהראשוןהיסטורילמפגשאיראן,ונשיאבריטניהממשלתראשיורק,בניוהאו"ם

.3בין שתי המדינות

ללחימהמתנגדהואכיאחת,לאאובמהברקארה"בנשיאהצהירלנשיאות,הבחירותמסעבמהלך

נסוגהאמריקאים2010באוגוסט19ב-ואכן,משם.האמריקאיםהכוחותאתיסיגולכשיבחרבעיראק

החלטתתמוההאובמה,נקטבוהברורהמדיניהקורקעועלזו,החלטהרקעעלמעיראק.ארה"בצבא

נסוגוממנומקוםבאותולמאבקקואליציהלאחדיותר,מאוחרשניםארבעוהבריטי,האמריקאיהממשל

נוכחותוידרוששנים,ייקחארה"בשלהמשולביםהמטותויו"רבריטניהממשלתראשפישעל,2010ב-

של עשרות אלפי חיילים על הקרקע.

ולפעוללאחרונהעדיחסיתאנונימישהיהטרור,ארגוןנגדלפעולההמערבמנהיגיאתלאחדהצליחמה

שניםמשלושלמעלהבמשךהרשע"?כ"צירידםעלמזמןלאעדשהוגדרמהאתהמחזקבאופן

ארה"בזותקופהכלובמשךהרוגים170,000-מלמעלהשגבתהבסוריהאזרחיםמלחמתהתנהלה

רקנחשףשקיומוטרורארגוןקצרכהזמןבפרקהצליחכן,אםכיצדמנגד.עמדוהמערבומדינות

מוגדרלהיותטנדרים,עלורכוביםבסיסיבנשקמצוידיםטרוריסטיםאלף40מ-פחותומונהלאחרונה,

על ידי ארה"ב כ"איום על המולדת"?

תופעת "המדינה האסלאמית"
מנהיגיבקרבפחדיוצרההבנהחוסרכיצדהאסלאמית?המדינהבתופעתמביןלאשהמערבהדברמהו

אלאאפקטיבי,ללאהאסלאמיתהמדינהעםההתמודדותאתהופךרקלאההבנהחוסרמדועהמערב?

אולי, באופן פרדוקסאלי, מגביר את הצלחתו, לפחות נכון לעכשיו?

ISהאסלאמית,המדינהארגון (Islamic State,)אל-אסלאמיה)אל-דולהדאע"ש–במקורשנקראכפיאו

סוני אסלאמיטרורארגוןהוא ]סוריה['(,ובשאםבעראקהאסלאמית'המדינה–ואל-שאםאל-עראקפי

למפקדיהמרכזיתההנהגהביןדעותחילוקיבעקבות,2014בשנתאל-קאעדהמארגוןשהתפצלקיצוני,

שאיפותיועלמלמדהאסלאמית",ל"מדינהמדאע"שהארגוןשלשמושינויהארגון.שלהשטח

ח'ליפותהקמתעלהארגון הכריז2014 יוניבסוף גיאוגרפית.מבחינהעודמוגבלותאינןאשרהמתרחבות

אסלאמית עצמאית בשטחים שבשליטתו.

הוגדרהומטרתוואל-ג'האד,א-תוחידונקרא ג'מאעת2003-בא-זרקאווימסעבידי אבועלהוקםהארגון

נשבעו2004ב-חסין.של צדאםשלטונואתלהפילכדילעיראקשחדרוהקואליציהבכוחותלהילחם

א-זרקאווי נהרגמוסעבהארגון אבומנהיגבעיראק.לשלוחתווהפכולאל-קאעידהאמוניםהארגוןלוחמי

"שעה של דיאלוג מעשי", צייץ רוחאני. "היסטוריה קטנה נעשתה", אמר קמרון.3

.5.1.2014–דעא"שהקיצוניהסוניהטרורארגוןעלבכנסלשעבר,אמ"ןראשידלין,עמוסבמיל'האלוף2

http://he.wikipedia.org/wiki/%D7%90%D7%A8%D7%92%D7%95%D7%9F_%D7%98%D7%A8%D7%95%D7%A8
http://he.wikipedia.org/wiki/%D7%99%D7%95%D7%A0%D7%99
http://he.wikipedia.org/wiki/2014


 קודמיםהתנקשותניסיונות לאחרבעיראק,הבריתארצותשלהאווירחילבהפצצת2008ביוני8ב-

2010 באפריל18ב-הואאףחוסלהארגון,כראשא-זרקאוויאת, שהחליףאל-מסריאיובאבושכשלו.

אל-בגדאדי,בכראבוהאסלאמית","המדינהארגוןשלהנוכחימנהיגואמריקאית-עיראקית.בפעילות

אזוריםעללהשתלטוהחלפעולתוהיגיוןאתהארגוןשינההנהגתותחת.2010ממאיבראשועומד

בעיראק ולהשליט בהם שלטון אסלאמי קיצוני, עם שאיפה להמשיך ולהתרחב.

וגדלהולךמרחביצירתתוךבמרחב,להתפשטותבתנועהמתמצההארגוןשלהאסטרטגיההיגיון

אתמגדירהראשוןהמעגלהשפעה.מעגלישלושהדרךבהדרגהתבנהזוכאשראסלאמית,לח'ליפות

ייווצרבוהאופרטיביהמרחבזהוואפגניסטן.סוריהבעיראק,האסלאמיתהח'ליפותשלייסודהגרעין

השראהישמשואשר4מדינתיתכמומוסדיתלהתארגנותבסיסשישמשהחדשהפוליטיהמודל

המוסלמיותהמדינותהואהארגון,שלהעתידתפישתפיעלהשני,המעגלהעתידית.להתרחבותה

הואיעדיואתהאסלאמית""המדינהארגוןמכווןאליוהשלישיהמעגלואילודרכן,אתשאיבדוהכופרות

נטעה,בלאךוהשתלטות,להשפעהעדיפויותיובסדרהרחוקכיעדמוגדרהמערבאמנםהמערב.

אתבונההאסלאמיתהמדינהארגוןבתור.מחכהאיננוהמאמר,בהמשךגםשיוצגכפיהזה,המעגל

יכולות השפעתו עליו סימולטנית למעגלים האחרים.

מהדהדיםמלחמהתופיהלמותוצליליקרבבקריאותלוותהבעברכובשיםצבאותשלהתקדמותם

למכשירבוהחדש,הלחימהלעידןאותנוהעבירההרשתיתוהאבולוציההטכנולוגיההקרב.בשדה

הצבאית.האסטרטגיהבמימושמשמעותיתפקידהחברתיתולרשתהאישילמחשבהנייד,הסלולרי

פו"שתקשורת,כאמצעיבעיקרברשת,בהצלחהשהשתמשהטרורארגונימראשוניהיהאל-קאעדה

חסרשימושעושההאסלאמיתהמדינהארגוןאולם,משימות.ביצועולקראתיכולותלרכישתוהדרכה

תקדים בתחכומו, בהיקפו ובטקטיקות שלו בשימוש ברשתות החברתיות.

להשפיעבמטרהרחב,ציבורבקרברעיונותלהפצתתקשורתהתעמולה כצורת ההיסטוריה,בראי

בריבוישימושעלמבוססבתעמולהמרכזימנגנוןשנים.ואלפימאותקיימת-עמדותיו או התנהגותועל 

החשיבהניצולתוךאליהםהפרטחשיפתאתלהעציםמנתעלוזאתהמועברים,המסריםשלוחזרה

-20ה-המאהשל הגדולותהטוטליטריותהמדינותבשתיהתעמולהשלעוצמתההפרט.שלהלא-מודעת

אומותבקרבליצורלצורךהתחברהאידיאולוגיהמניע היטב.מוכרת,הנאציתגרמניה והמועצותברית

טכנולוגייםבאמצעיםשימושכללההתעמולהכל.חובק-מלכד-המוני-רעיוניקולקטיבתחושתאלו

חזותיתשפהליצירתובסמלים,בדגליםהמונים,בעצרותגםכמווהקולנוע,הרדיו-לזמנםחדישים

המשטריםאחריוההולכיםהכפופיםכלעלהרצויהמחשבהאורחהשלטתשמטרתהייחודית,ורעיונית

בכל היבט של חייהם.

עלהשפעתוופוטנציאלהסייברמימדמשמעותאתלעומקשהביןהאסלאמית""המדינהארגון

כללאתהמקיףהיטבומתוזמןהשפעהרבמתוחכם,מקווןתעמולהמסעיצרהאנושית,הפעילות

פייסבוק[,WhatsApp])וואטסאפהשונותהחברתיותהרשתותעלובדגשזה,מימדשלהאספקטים

[Facebook,]טוויטר[Twitter]ויוטיוב[YouTube,)]פניעלשלוהג'האד"מותג"שלוקידומוהפצתולטובת

הגלובוס.

שלבאסטרטגיהישזאתעםאךמכירים,שאנוכפיהלאוםמדינתשלרעיוןמבטאתאינההאסלאמיתהחליפות4
הגדרהחברתי,)ארגוןלנוהמוכריםמוסדייםמאפייניםעםפוליטיתמסגרתלייצרניסיוןהאסלאמיתהמדינה

טריטוריאלית, כלכלה וכו'(.

http://he.wikipedia.org/wiki/%D7%94%D7%AA%D7%A0%D7%A7%D7%A9%D7%95%D7%AA
http://he.wikipedia.org/wiki/%D7%90%D7%91%D7%95_%D7%90%D7%99%D7%95%D7%91_%D7%90%D7%9C-%D7%9E%D7%A1%D7%A8%D7%99
http://he.wikipedia.org/wiki/18_%D7%91%D7%90%D7%A4%D7%A8%D7%99%D7%9C
http://he.wikipedia.org/wiki/%D7%AA%D7%A7%D7%A9%D7%95%D7%A8%D7%AA
http://he.wikipedia.org/wiki/%D7%94%D7%AA%D7%A0%D7%94%D7%92%D7%95%D7%AA
http://he.wikipedia.org/wiki/%D7%A2%D7%9E%D7%93%D7%94_(%D7%A4%D7%A1%D7%99%D7%9B%D7%95%D7%9C%D7%95%D7%92%D7%99%D7%94)
http://he.wikipedia.org/wiki/%D7%94%D7%9E%D7%90%D7%94_%D7%94-20
http://he.wikipedia.org/wiki/%D7%91%D7%A8%D7%99%D7%AA_%D7%94%D7%9E%D7%95%D7%A2%D7%A6%D7%95%D7%AA
http://he.wikipedia.org/wiki/%D7%92%D7%A8%D7%9E%D7%A0%D7%99%D7%94_%D7%94%D7%A0%D7%90%D7%A6%D7%99%D7%AA
http://he.wikipedia.org/wiki/%D7%90%D7%99%D7%93%D7%90%D7%95%D7%9C%D7%95%D7%92%D7%99%D7%94


האינטרנטברשתהטרורארגוניידיעלהנעשההשימושאת5חוקריםזיהוהאלפייםשנותבתחילת

רישותחברים,גיוסמימון,גיוספסיכולוגית,ולוחמהתעמולהעיקריות:קטגוריותבחמשכמאופיין

(Networking)הכליםאלנחבאהכללשבדרךפעולהדרךעלדיברוהללוהמודליםמידע.ואיסוף

Web–המהפכתשלהתחוללותהעםפורומים(.אתרים,)דוא"ל,מסורתייםוערוציםלאמצעיםונצמדה

וההזדמנויותהפוטנציאלאתלעומקהבינוהאסלאמית""המדינהובארגוןהשתנוהמשחקכלליכל2.0

רעיוןקידוםלתשתיתכפלטפורמההרשתית,והגלובליזציההחברתיותהרשתותמהתפתחותהנובעים

הח'ליפות המבוזרת והרחבה, בעולם שלאחר ה"אביב הערבי".

ובניגודוברורהסדורהמוגדרת,אידיאולוגיהעלנשענתהאסלאמית''המדינהארגוןשלפעילותו

מוקדםזיהתההארגוןהנהגתמקום"."משוםלאחרונהשצצהבהתארגנותמדוברלאהרווחת,לתפיסה

שלהם,היעדקהלאת(2014ביוניהח'ליפותייסודעלהרשמיתההכרזהבטרםלפחות)שנתייםמאוד

Rise-עולמיאזרחימוסלמיל"מרד"היאהאידיאולוגיתהקריאהלמימושה.ודרכיםאסטרטגיהוהגדירה

of the Ummah.וכלכלי.חברתיומדיכוינרדפות,מתחושותהניזוןמרדזהו

מתקדםמושכל,שימושעושהכנה,עלהמוסלמיתהח'ליפותאתלהחזירמטרהלעצמוששםהארגון,

ולתוכניתוליעדיוהרשתיתהפלטפורמהאתניכסהואהמודרני.בעולםהתקשורתאפיקיבכלוחדשני

ארוכת הטווח, ונראה כי יש לו את הסבלנות ואורך הרוח הנדרשים כדי להוציאם לפועל.

ושני)בריטימערבייםאזרחיםשלושהזארקאווי,א-מסעבאבודאע"ש,מייסדחטף,2004בספטמבר

שלבהפרשנערףוראשםלהורגהוצאוהאמריקאיםשניתמורתם.אסיריםשחרורודרשאמריקנים(,

הועלוהסרטוניםפסיכולוגית.לוחמהסרטוניליצירתהבריטישלההרגמופעניצולתוךמזה,זהיומיים

באינטנסיביותהסיפוראתששידרוהטלוויזיהלרשתותגםדרכםאתמצאומהרהועדהאינטרנטלרשת

ובהרחבה.

שלפיקודותחתהפעםאךאז,שעבדההטקטיקהאותהאתרבבדיוקהארגוןשיחזרמכן,לאחרעשור

העיתונאיפולי,ג'יימסהאמריקאיהצלםאתזה,אחרבזהלהורג,הוציאהארגוןבגדאדי.אלבכראבו

קנטליג'וןהבריטיבעיתונאיוהשתמשהיינס,דיווידהבריטיהסיועועובדסוטלוף,סטיבןהאמריקאי

כמולהחמיצם,שקשהבסרטוניםברוריםחוזריםמוטיביםישנםפסיכולוגית.לוחמהסרטונילסדרת

וכןברקעהשחורהדגלגוואנטאנאמו(,האמריקאיהכלאאסירישללבושםעם)שמתקשרהכתוםהבגד

האינטרנטי.המדיוםשלהמיצויוהואהעיקריההבדלאתבבירורלזהותניתןזאת,עםהפעולה;שיטות

אתלהעבירכדיהמוסדיתהעולמיתהתקשורתשלליבהותשומתלחסדיהנתוןהיההארגון2004בשנת

עלייתחיצוניים.גורמיםשלבחסדיהםעודתלויאינוהארגון2014בשנתואילונרחב,באופןשלוהמסרים

"הבלוגוספירה"שלולידתההווידאושיתוףאתריהיום-יום,בחייהחברתיותהרשתותשלומרכזיותןכוחן

בכלפעילהאסלאמית""המדינהארגוןהזובעתחיצוניים.בגורמיםלושהייתהתלותמכלאותופטרו

בתחומימומחיםמעסיקהואלחלוטין.עצמאיבאופןווידאו(שמעמודפסת,)כתובה,המדיהמישורי

והוא,6gamificationה-כדוגמת"משחקיים",בכליםשימושתוךחזותי,תוכןוהפקתציבוריחסיהשיווק,

שלו.האידיאולוגיהשלרומנטיזציהתוךבמערב,Zה-ודורYה-דורמאפייניאתרבה()בציניותמנצל

אותםלאמץאנשיםלעודדבמטרהנעשההמשחק,ומכניקתחשיבהמשחקימשחקים,עיצובבטכניקותהשימוש6
ידיעליותר,למרתקתהטכנולוגיההפיכתבאמצעותפועלהמשחוקבהם.השימושאופןעללהשפיעמנתעלאו

עידוד המשתמשים לעסוק בהתנהגויות רצויות, על ידי הצגת הדרך להשגת שליטה עצמית ואוטונומיה.

5 Muara Conway, "Terrorism and the Internet New Media – New Threat?," Parliamentary Affairs, Vol. 59 (2), pp.
283-298.



חשבונותגניבת,Hashtaghijacking7#ה-אתלמנותניתןהארגוןאנשיידיעלהמופעליםהכליםבין

הםאליהןBOTברשתותשימושבהמשך(,יורחבכך)עלרשמיותmobileאפליקציותבאמצעותאישיים

לעוקביםמסריםלהעברתהמערב(,כנגד)בעיקרקמפייניםלהפצתאלובכלושימושהסתננו,

)באמצעות הרשתות השונות(, להפצת משחקי מחשב, סרטי תודעה ועוד.

בקרבפחדולנטועלהפיץמערביים(,על)בדגשחדשיםחבריםלגייסהארגוןמנסהאלובאמצעים

באופןמושגותהמטרותכללכינראהכאשרוכספים,לגיטימציהלגייסבמערב(,)בעיקרויריביםאויבים

עקבי ומהיר.

חזוןלעברעין,למראיתלפחותוהתקדמות,הנעההואהארגוןשלהפעולהמישוריכלביןהמקשרהחוט

הארגון,משחררוהיריביםהאויביםבלבפחדלזרועהמאמץבמסגרתהסונית.המסורתפיעלהימיםקץ

שלסדרההםלשעה,הקרובבאורךביניהם,כשהבולטיםסרטונים,עשרות,2012שנתמראשיתכבר

Clangingהמכונה"וידאוסרטיארבעה of the Swords".התפתחותישנההראשוניםהסרטיםבשלושת

השניכחוטבהםעובריםהערבית.דוברתהאוכלוסייהלגיוסבעיקרמוכווניםוהםובוויזואליזציהבמסרים

)המשיחה"מהאדי"ביאתאתהמבשרים,8מהחדית'הלקוחיםוסמליים"אפוקליפטיים"מוטיבים

)המוכרהשחורהדגלהםבסדרההבולטיםהאלמנטים(.2014)היא1435ההיג'רהבשנתהמוסלמי(

המאהדיאתהמייצגהאדוםוהדגלUmmahבמונחשימוש,dabiq9בשםמקווןמגזיןהארגון(,כמותג

אלימותסצנותמשולבותמהסרטיםבחלקהימים.אחריתאתמבשרשבואוהמוסלמי(,)המשיח

Call–וGTAהפופולארייםהמחשבמשחקימשפחתבהשראתהמצולמות Of Duty.

Clanging"בסדרה-הארגוןשהוציאוהאחרוןהרביעילסרט of the Swords IV"קפיצתליחסאפשר

בקרבות,והניצחונותהמאבקהישגיאת,Ummahה-חזוןאתמציגהואקודמיו.לשלושתביחסמדרגה

בסרטמשולביםהפעםוגםהעולם(מרחבי)המגויסיםהחדשיםהלוחמיםידיעלהדרכוניםקריעתאת

GTAהפופולאריהמשחקבהשראתהמצולמיםקטעים IV.הוצתה"...והלהבהבמשפטמסתייםהסרט

...".Dabiqב-הצלבנושאיאתשישרפועדיתגברוהאלורצוןהלהבהחוםבעיראק.לה

מיליוניצברהואויראלי.להיותהפךGTAה-משחקבהשראתנוסעמרכבטבחובובסרטהקטעיםאחד

אתריםחדשות,אתרידוא"ל,וואטסאפ,יוטיוב,טוויטר,בפייסבוק,שיתופיםלייקים,העולם,ברחביצפיות

מחתרתיים ופורומים של גיימרים. הסרטון "התפוצץ" לבלוגוספירה כחודש לאחר הופעתו באינטרנט.

שלהתקשורתזרועאתהמהווהתקשורת אל-חיאתמרכזידיעלהמופקהארגוןשלהרשמיהמגזיןהינוDabiqה-9
המוזכרשבסוריהח'אלבבצפוןאזורשםעלנקראהמגזיןאנגלית.ביניהןשפותבכמהמפורסםהמגזיןהארגון.
זהבשםבשימושהנוצרים.להכרעתשיוביללצלבניםהמוסלמיםביןהמכריעהקרביתרחשבוכמקוםבחדית'

צעיריםלגיוסרומנטיתמשיכהלספקהארגוןראשימנסיםהמחודשתהחליפותהקמתבהקשרובמשמעותו
למאבק שיוביל להשמדת הנוצרים.

אתגםהכוללתבסונה,מופיעיםאשרחייו,ודרך מחמדהנביאאודותסיפוריםהלכות,שלאוסףהואהחדית'8
הביוגרפיה שלו. החדית' מהווה יסוד הלכה השני רק לקוראן.

התוכןאתלמצואמסוים,בנושאהמתענייניםלאחריםהעוזרתחברתיות.ברשתותתוכןתוויתהואHashtagה-7
החברתיות.הרשתותגולשישלהקשבויסותלצורךתוויות'גניבת'הוא"Hashtagehijacking"במהירות.נושאבאותו

בתכניםזותוויתשלהצפהבישראל.התומכיםוסטאטוסיםלציוציםתובילILoveIsrael#בשםתוויתלדוגמא,
אנטי-ישראלים תגרום, למעשה, ל'גניבתה', וכך כל מי שילחץ על תווית זו יגיע בעיקר לתכנים אנטי-ישראלים.



Dabiqהמגזיןשלהביתדף:1תמונה

GTAהמשחק / Grand Theft Auto V,צפויהובקרובדולר,מיליארדשניבשוויעותקים,2013בשנתשוחררמאזמכר

Callמשחקיסדרת.10Xboxול-PS4ל-גרסהלצאת Of Dutyסימולטורשלביותרמתקדמתגרסהלמעשההיא

מדוברועוד.חיים"לוחמים"עשרותעםמתוכננותפעולותלתכנון,הניתנותמפותעםאישי,לחימה

לאירועיםנפגשותאשראונליין,קהילותבתוךמשחקיםהמשתתפיםבהםהמוניים,רשתבמשחקי

המוניםובפורומיםבקהילותמדוברמזדמן.באופןהשנימולהאחדמשחקיםוכןמבצעיים,וירטואליים

בקונסולותגםכמוהאישי,במחשבזמיניםהמשחקיםזה.עםזהנפגשולאמעולםאשראנשים,אלפי

,PS)המשחק XBOX,)מצלמותטקסטים,באמצעותשיחות)ניהולגבוההתקשורתרמתבהםמתאפשרת

אפםתחתזאתוכלהיקףרחבתואימוןגיוסתשתיתלקיוםנוחכרהמהווהומיקרופונים(,אוזניותרשת,

של ארגוני הביטחון.

הצורךמתעוררלאהמשחקאתהקוניםומבוגריםצעיריםאנשיםמיליוניעשרותמביןרביםאצלכילהדגישחשוב10
להתחייב אלימות בעולם אמיתית.



Callהמשחקמתוך:2תמונה of Duty / Modern Warfare II

וללכתלקוםכיהתפישהאתהמערבצעיריבקרבמייצריםהתודעתיים,הסרטיםגםכמומחשב,למשחקהמציאותהשוואת

הקונוטציהפוטנציאלאתהיטבמביניםהאסלאמית""המדינהובארגוןלדיסנילנד"לחופשהלצאתכמו"קלבסוריהולהילחם

הזו.

Flamesבשםסרטהארגוןשחררהשנהיוליבראשית of war,קודמיולעומתהסרט,הקודמים.מהסרטיםבתכליתוהשונה

רהוטהאנגליתדוברהמרכזיהלוחםלאנגלית.במלואומתורגםוהואמערבייעדלקהלמכווןהמוסלמי,הקהלאלשהוכוונו

לראשונה,דאג,הארגוןבו.המוצגותהזוועותועוצמתכמותמבחינתמקודמיויותרמעודןמעטוהסרטג'וןלג'יהדיבדומה

עםישירהבצורהומתקשריםיותר,מלוטשיםהלחימהקטעימערבי.לקהלהמוכווןלמסרכיאהמהזוועות,חלקלטשטש

Callה-משחקיסדרת Of Duty.

Grandהפופולארילמשחקשלהםלגרסההארגוןידיעלשהופץהפרומומתוך:3תמונה Theft Auto/

Salil Al-Sawarem 



Grand“בשםGTA5המשחקאתשדימהפרומוהארגוןשחררהשנהספטמברבאמצע Theft Auto: Salil

al-Sawarem.”שלו.האונלייןומגרסתהמקוריהמשחקשלהסיפורמגרסתלקוחיםבסרטוןהקטעים

הנוערשבנימהאתבדיוקהקרב""בשדהעושיםשלוחמיומכריזהארגוןהסרטוןאתהמלווהבטקסט

אכבר""אללהשצועקיםג׳האדיסטיםלוחמיםמציגהסרטוןבאינטרנט.המשחקאתבשחקםעושים

אתלעודדהייתההקדימוןמטרתהארגוןשלהמדיהמחלקתלפיהברית.ארצותאתתוקפיםשהםבזמן

מוראלהטילוכיצדבמערבלהילחםכיצדילדיםללמדהפוטנציאלים,הג׳האדיסטיםהלוחמיםשלרוחם

בלבבות אלו המתנגדים למדינה האסלאמית.

שטועניםכפיתעמולה,בכליבעיקרמדובראםוגםפוטנציאליםללוחמיםאימוןבכלימדובראםגם

אחרים, הרי ברור שבכל הנוגע לתעשיית המשחקים זהו קצה הקרחון.

ֿ

ג'האדלסייברכרזה:4תמונה

להכשירהמוג'אהדין,שלהמורלאת"להעלותנועדוהווידאווקטעשהמשחקטוענתהמצריתהתקשורת

העיתונותהמדינה".שלאויביהשלבלבםטרורולזרועבמערב,להילחםכדיצעיריםנוערובניילדים

מנתעל(GTAו-COD)בפרטהמקווניםוהמשחקיםהגיימריםבקהילתלשימושראיותפרסמההעולמית

כאשרמוחשיתהפכההתופעהוהלחימה.הג'האדלרעיוןצעיריםולפתותלבבותלהכשירמגע,ליצור

רוצחיאקן,אסלאםבשםמצריצעיר-הראשון"הג'האדיסטה"היפסטרהתקשורתידיעלנחשף

והמרובעיםהעביםהמשקפייםשלו,המתולתלתהאפרותספורתכינראהערופים.בראשיםהמתהדר

ההופכותתמונותיו,ברשתצצומהרהועד'המגניב',בדימויהמערביותהציפיותעלענו'הקולי'והמראה

אותו לגיבור תרבות "היפסטרי" שלצעירי המערב קל להזדהות עמו.



לצעירים,בתשובה""החזרהערביבאנגליהקיימוסונייםמוסלמיםארגוניםהאחרונות,השנתייםבמהלך

Callהמכונים of Duty: Rise of the Ummah.גרפיקהמבוססותובמודעותבסרטוניםלוואלוערבים

כיוםמשמשיםארגוניםמאותםחלקהמצליחה.המשחקיםסדרתממשפחתישירהבצורההלקוחה

כנציגיו הבולטים של הארגון במאבק ללגיטימציה שלו במדיה הבריטית.

Callבסגנוןבתשובההחזרהלערבהזמנה:5תמונה of Duty

)ובכל זאת, בריטים - "מספר מקומות מוגבל, אנא רכשו כרטיסים מראש!"(

ללחימהוגויסופותו(,18ו-17)בניהצעיריםבניוששניאבטעןיוניבחודשכיבאנגליה,התפרסםעוד

Callהפופולאריהמשחקשלעותקיםבמתנהשקיבלולאחרהאסלאמית,המדינהבשורותבסוריה Of

Duty: Ghosts.ששיחקבעתשלטענתו,לאחרלמשטרה,סקוטיצעירפנההאחרוןאוקטוברבחודש

Callשלהאונלייןבגרסת Of Duty: Ghostsה-במכשירXbox,ממנווביקשעלוםגורםאליופנהשברשותו

חשודיםעצרההפדראליתהמשטרהבאוסטרליה,האסלאמית.המדינהללוחמילהצטרףאוכסףלתרום

שהצטרףבריטיאזרחאחרת,בדוגמה.3פלייסטיישןמכשיריוהחרימהלאל-קעאידהבהשתייכות

"וכיפיות"טובותהןשלוהטרורומשימותשהלחימהבאומרולתקשורת,התראייןהאסלאמייםלקיצונים

Callהמשחקמאשריותר of Duty.

ה-ביניהםבעולם,המוביליםהביוןארגוניהודוסנודן,אדוארדחשיפותבעקבותהאחרונים,בחודשים

NSAה-הבריטיהביוןוארגוןGHCQ,המקווניםהמשחקיםולקהילותלשרתיםהאחרונותבשניםחדרוכי

CIAה-ובראשםהארגונים,כינחשףכןכמווכוונותיהם.המשתמשיםאחרהנעשה,אחרעוקביםוהם

להפיץומנגדהארגוןפעילישלחשבונותלמחיקתיום-יומיבאופןפועליםטוויטר,חברתעםבשיתוף

שלמערךמימנההפנטגון,שלהמחקרמעבדת,DARPAסותרים.מסריםמדומיםחשבונותבאמצעות

להביןמאמץתוךדיסאינפורמציה,ושיטותפוליטייםפעיליםעלניתוחיםהכולליםחברתיים,מדיהמחקרי



כיצד ניתן להשיג השפעה התנהגותית )"העניין הבא",

re-tweeting)'סרטהחברתיותברשתותהופץאףלאחרונהחברתיות.רשתותשלפלטפורמותבמגווןוכו

Flamesשבסרטוןלאלודומיםוכליםתפיסותעלהמתבססהמדינה,מחלקתשל of war,אתמציגאך

המציגמסמךהאמריקאיHDSה-הוציא2009בתחילתכברהארגון.מעשישמאחורי)הזוועות(האמת

נלקחהלאבושהוצגההתיזהלאחרונהעדכינראהאולם11בה,הכרוךהסיכוןואתהתופעהאת

ברצינות על ידי סוכנויות המודיעין והביטחון בעולם המערבי.

גיוס חברים
מה-להורדההזמינותרשמיותאפליקציותהארגוןמפיץהמחשב,משחקיבאמצעותהגיוסמאמץלצד

Google Play.שלהםהפרופיללהגדלתמשמשתהמשמחת"הבשורה"שחרהנקראתהאפליקציותאחת

המדווחתהמתוארת,לאפליקציהונרשמוהורידומשתמשיםאלפיהחברתיות.ברשתותשימושידיעל

מהמכשיריםרבמידעלקבללארגוןמאשריםהמשתמשיםהאסלאמי.והעולםעיראקמסוריה,חדשות

שללטוויטיםמאפשרזהשלהם.האישייםהחשבונותבאמצעותטוויטיםלשלוחהרשאהוכןשלהם

ממהיותרפופולרישלהםשהתוכןתחושההנותןדברחשבונות,אלפייותראולמאותלהגיעהארגון

שהוא עשוי להיות במציאות.

)באנגליהטרור""תיירותאוג'האד""תיירותהכינויאתשקיבלהלתופעההובילוואחריםאלואמצעים

five-star"המונחאתאףטבעו jihad.)" גבריםבהלתופעהשניתןרשמיהלאהכינוי" היאטרור"תיירות

הסכםאין שלארצםמלחמהמוכותלמדינותנוסעיםבחברה,היטבהמתפקדיםמשכילים,צעירים,

מכן,לאחר.אדםבנילהרוגווטרורמורדיםארגוני לצדלחימהבהרפתקת להשתתףכדי איתן,הסגרה

"תיירותתופעתהללו.במדינותופשעיהםמעשיהםבגיןלדיןמהעמדהיחששוולאלארצםיחזרוהתיירים

הןאלובימיםטרור"ל"תיירותכיעדביותרהפופולאריותהמדינותהעולם.ברחביוגדלההולכתהטרור"

האחרון,ביוניהארגוןמסרטוניבאחדשנחשף,17ה-בןהאוסטרליהצעיר.עיראק ואפגניסטןסוריה,

הביטוייםאחדהואבקינגהאם,ארמוןמעלדאע"שדגלאתלהניףוהתחייבבסוריהלהילחםשיצא

הבולטים לתופעה זו.

לצדמדינות.80מ-בלמעלהזריםטרוריסטים15,000מ-יותרובסוריהבעיראקנלחמים,CIAה-לטענת

Kiwiה-כמונוספותדוגמאותקיימותג'ון,ג'האדי jihadi,פישעלמאוסטרליה,צעיריםמניו-זילנד

העיתונות המקומית הפכה ליצואנית המובילה ללוחמי הארגון, ועוד.

ה-חשדותפיעלחדשניים.באמצעיםובעיראקבסוריהללחימהפעיליםהמגייסבארגוןרקהמדובראין

CIAבמדינותהטרוראתשיגבירועצמאייםבודדיםמפגעיםיצירתשלויראליבתהליךמדוברהנראהכפי

ובחקירתואנשיםארבעהרצחבוהרגמסעעשהבוסטון,תושבאמריקאיאזרחלדוגמה,עצמן.המערב

שביצעוהאחיםהג'האד;במאמץהקטןחלקוזהווכיהתיכוןבמזרחלנעשהבתגובהזאתשעשההתוודה

מזוןעיבודממפעלשפוטרעובדהארגון;שללתאחקירהלאחרונקשרובוסטוןבמרתוןהפיגועאת

נערףשראשהאישהדאע"ש;סרטוניפרסוםרקעעלהעובדותאחתשלראשהאתוערףבאוקלהומה

Machete"שכונהאדםע"יבלונדוןביתהבגינת man;"בניסיוןיורק,בניוגרזןעםצעירשלהסתערות

שללחדרומחוץהפרלמנטבבנייןירילרבותבקנדה,לרצחוניסיוןרצחאירועיסדרתבשוטרים;לפגוע

ביןמובהקקשרישהללוהאירועיםשלכלרקלאועוד.האירועבזמןבבנייןששההקנדה,ממשלתראש

11 "The Internet as A Terrorist Tool for recruitment and Radicalization of youth – white paper"

http://he.wikipedia.org/wiki/%D7%98%D7%A8%D7%95%D7%A8
http://he.wikipedia.org/wiki/%D7%94%D7%A1%D7%9B%D7%9D_%D7%94%D7%A1%D7%92%D7%A8%D7%94
http://he.wikipedia.org/wiki/%D7%94%D7%A1%D7%9B%D7%9D_%D7%94%D7%A1%D7%92%D7%A8%D7%94
http://he.wikipedia.org/wiki/%D7%9E%D7%9C%D7%97%D7%9E%D7%94
http://he.wikipedia.org/wiki/%D7%94%D7%A8%D7%99%D7%92%D7%94
http://he.wikipedia.org/wiki/%D7%90%D7%A4%D7%92%D7%A0%D7%99%D7%A1%D7%98%D7%9F
http://he.wikipedia.org/wiki/%D7%A2%D7%99%D7%A8%D7%90%D7%A7


מאפייניםלהםשישאלאקיצוניים,אסלאםלרעיונותאוהאסלאמיתהמדינהארגוןלביןהחשודים

ויראליים מדבקים ולכן במעשיהם שלהם – מתגייסים מפגעים חדשים.

מוסלמיותלמשפחותבמערבשנולדורביםצעיריםישהמערב,במדינותהארגוןלשורותהמצטרפיםבין

האסלאםלשורותהמצטרפיםויהודים,נוצריםמערבייםצעיריםשלוגואההולךגללצידםאךמהגרות,

בעיראקהלוחמיםלשורותמצטרפיםחלקםהאור.אתשמצאובטענהתעמולהבסרטוניזאתומפרסמים

שנייםעלידועהאמריקניותלרשויותגםכימסרFBIה-ראשמוצאם.בארצותפעיליםוחלקםובסוריה,

לסוריהלהגיעניסואמריקנים100מ-יותרלדבריו,בסוריה.הקיצוניםלצדשלוחמיםאמריקניםעשר

לאחרמסוריהששבואמריקניםאותםכלכימסרהואהברית.לארצותבינתייםשחזרואובדרך,ונעצרו

בבריטניה,מדווחתדומהדאגהנעצרו.שכבראובחקירהבמעקב,נמצאיםהטרוריסטים,לצדלחימה

ניו-זילנד אוסטרליה ובמדינות נוספות במערב.

היגיון ההתפשטות במרחב, מה המערב לא מבין?
שהשפעותיההשריפה,אבקמהמצאתיותרגדולהכמהפכהרבלאזמןתוךיתגלההסייבר"להבנתי,

,12"20ה-המאהבתחילתבלחימההאווירמימדאתלמצותהניסיוןשהובילמאלויותרמשמעותיותיהיו

כך אמר ראש אמ"ן היוצא בתחילת השנה.

הרכבכלימספרובסוריה,בעיראקלוחמיובמספרהארגוןשלכוחואתהבוחנותמתפישותבשונה

ומסוכןמשמעותינשקלפתחהאסלאמית""המדינהארגוןהצליחלרשותם,העומדוהנשק)"טנדרים"(

פי אלפי מונים.

בצורההארגוןהפעילהרשתית,בגלובליזציההטמוןוהפוטנציאלחברתיותתופעותשלוניצולהבנהתוך

והרשתהמחשבמשחקימבוססיחלקםכאשרומגוונים,שוניםהמונייםהשפעהמנגנוניסימולטנית

תעמולהמסעשלליצירתוהובילהזההמהלךהחברתיות.הרשתותמבוססייותר,קונבנציונאלייםוחלקם

ביותרהמעצביםהאירועיםאחדלהיותעשוייםהשפעתווהיקףשעומקהיטבומתוזמןמתוחכםמקוון

הארגוןשלביכולתוהאמינולאהתופעהאתוזיהושחקרובמערבהביטחוןארגוניהקרובות.בשנים

היעדיםבמסמךהקיר.עלהייתההכתובת-בעברלאירועיםבדומהממשי.משמעותימהלךליצור

:13שמטרתהתוכניתמופיעה1991משנתאמריקהבצפוןהמוסלמיםהאחיםשלהרשמי

.…"grand jihad is in eliminating and destroying the Western civilization from within".…

והערביהמערביהעולםארה"ב,מנהיגיעלוכפתהמאוחרהבשילההנזקפוטנציאלשלההפנמהכאןגם

לפעולהיצאההמערבמנהיגיידיעלהמובלתהקואליציהבה.רצושלאאסטרטגיתבנקודהלהימצא

ליום.דולריםמיליון10מייצגת,כדוגמאהאמריקאי,המיסיםלמשלםשעלותהקיצונית

הסייבר והרשתות החברתיות – מימד ההשפעה החדש
)עלותקשורת)חומרה/תוכנה(מחשביםעלהמבוססהאדם,ידיעלמומצאמימדהינוהסייברמרחב

גיאוגרפייםבגבולותתלותנטולמרחבזהובו.ענפהאנושיתופעילותמידעומייצרסוגיה(,מגוון

לקייםבולמשתמשיםמאפשרהסייברמרחבחברתית,מבחינהמודרניות.משילותומוסכמות

2008בשנתHOLYLANDה-התאחדותכנגדבטרורמלחמהבמשפטכראייהששימשמסמך13

.2014בינוארINSS–הבכנסבנאוםכוכבי,אביבהאלוףהיוצאאמ"ןר'12



תמיכהלספקמידע,לשתףרעיונות,להחליףקהילות,ולקייםלהקיםדרכים:במגווןאינטראקציה

לעסוק בדיון פוליטי וכך הלאה., ליצור אמנות, לשחק במשחקים,מסחרחברתית, לקיים עסקים ו

ולעיתיםעצמו,בפניהעומדככזהלעיתיםממש.שללחימהלמרחבזהמרחבהפךהאחרונותבשנים

לעיתיםהחלל(,גםשיוסיפוויש-והיםהאוויר)היבשה,המסורתייםבמרחביםללחימההמסייעככזה

שביןבמערכהכמימדולעיתיםלחימה(לקראתפתיחהכמכתהיתר)ביןרחבהמלחימהכחלק

ברורכך,אוכךאחרים(.או)טרורארגוניםידיעלולעיתיםמדינותידיעלמופעלהואלעיתיםהמלחמות,

הלחימהאופיאתדרמטיתהמשנהמרחבלכדיומתעצמתהולכתהקיברנטיבמרחבשהלחימההוא

וסוגי האתגרים הגלומים בה.

תקיפה-CNAריגול,-CNEוהם:בעיקרנדבכיםלשלושההתייחסהסייברתחוםמסורתיבאופן

CNIה-נוסף,נדבךלאלוהצטרףהאחרונותבשניםהסייבר.במימדמגננה-CNDו-קיברנטית

(Computer Network Influence)-עצמןלהתאיםהמנסותמדינותהסייבר.מימדבאמצעותהשפעה

מהסינרגיההנובעהפוטנציאלאתמיטביבאופןשימצוארגונייםבמבניםבעיקרעוסקותהמתפתחלעידן

בין הנדבכים.

תהליכיםהאחרונותבשניםומקיימותמשאביםמאמץ,משקיעותביניהן,ישראלומדינתרבות,מדינות

אגףביןהללוהנדבכיםעלהאחריותמחולקתבצה"להסייבר.לעידןלהיערךמנתעלארגוניים

בנוסףגופיםמספרישראלבמדינתפועליםההגנהשבנדבךלצייןחשובהתקשוב.לאגףהמודיעין

משרדמידע(,לאבטחתהממלכתיתהרשות–לשעבררא"ם)באמצעותהשב"כביניהםלצה"ל,

-מלמ"ב)באמצעותהביטחוןמשרדומידע(,טכנולוגיהלמשפטהרשות–רמו"ט)באמצעותהמשפטים

הממונה על הביטחון במערכת הביטחון( ומשטרת ישראל.

לצדישראל,במדינתהסייברתחוםאתהלאומיהסייברמטהמובילמשנתיים,למעלהלפניהקמתומאז

לאחרונהורקלבוא,אחרהלאהסייברבתחוםהלאומיתההיערכותבשדרוגהצורךהאחרים.הארגונים

ישיבתבפתחהסבירנתניהולסייבר.הלאומיתהרשותהקמתעלנתניהו,בנימיןהממשלה,ראשהכריז

בנושאישראלמדינתלהגנתותדאגשתסדירהסייברלנושאלאומיתרשותלפתח"החלטתיהממשלה:

מפניישראלאזרחיעללהגןכיצדאלאהביטחון,וגופיהחשוביםהמתקניםעלההגנהרקלאהסייבר.

שהדברכךעללהסתמךולאחדשיםאיומיםנגדאוויר''חיללהקיםבעצםזהחדשה,רשותזוהיתקיפות.

גדולהמשמעותלזהישחדשים.כוחותעםמתארגניםחדש,בעולםאנחנוקיימים.גופיםמתוךיתבצע

.14מאוד להגנתה של מדינת ישראל"

.21.09.2014היום,ישראלהסייבר,"להגנתהלאומיתהרשות"חדש:צזנה,שלמה14
http://www.israelhayom.co.il/article/220445

http://he.wikipedia.org/wiki/%D7%9B%D7%9C%D7%9B%D7%9C%D7%94_%D7%95%D7%99%D7%A8%D7%98%D7%95%D7%90%D7%9C%D7%99%D7%AA


Webה-בעידןהחברתיותהרשתותהשפעת מבוררותלאשהשלכותיהובוודאילעומק,נחקרהטרם2.0

ומדינות.ארגוניםחברות,פרטים,שלהחייםמעגליבכלניכרתהשפעתןזאתעםיחדמספק.באופן

ההשפעהפוטנציאלגם)כמוהאנושיתהפעילותעלהשפעתןבאמצעותכילומרניתןרבהבמידה

איןדוגמתם.נראושטרםובקצביםבהיקפים)ויראליות("מדבקות"הפכורבותתופעותדורית(בחלוקה

הפעםהייתהלאזובמצרים.בהפיכההיסטוריתפקידשיחקוהחברתיותהרשתותכילמשל,ספק,

הפעםהייתהזואךוירטואליים,עממייםלקמפייניםככלימשמשותחברתיותרשתותבההראשונה

ובטוויטרבפייסבוקשהחלההמחאהמשותפת.פעולהלכללהתגבשההמוןשלקולובההראשונה

"כולנובשםפייסבוקדףההיסטוריה.לדפינכנסהכברמובארכ,עידןלסוףיוםשלבסופווהביאה

אלפימאותולאגדלגייסהצליחזהדףהמצרית.המהפכהשלהפתיחהלנקודתנחשב15סעיד"חאלד

האזרחיתמהמהפכהחזקהגביתרוחועםבמצרים,הצעיריםשלהרצוןשביעותחוסררקעעלמצרים

בכיכרלהתקבץוהחלוהווירטואליהמרחבמגבלותאתההמוניםצלחובינואר,25ב-בתוניס.הסוערת

לנפילתגרמודברשלשבסופוהמדינה,ברחביוהתפרעויותהמוניותשביתותגלבליוויזאתכלתחריר,

משטר מובארכ.

מה המערב עדיין לא מבין
אביבהאלוףאז,הנכנסאמ"ןר'טעןובטחון,חוץוועדתשללמודיעיןהמשנהחבריבפניבהופעתו

כוחהמוסלמיםבאחיםרואיםלא"אנחנוהוסיף:ועודבמצרים"השלטוןליציבותסכנה"איןכיכוכבי,

אלא16אחוז."40יקבלוהםבחירותיהיושאםלמרותהשלטון,אתלתפוסכדימספיקמלוכדאומאורגן

שלעוצמתןאתלתפושקושילנוישכינראהחדשה.למציאותהובילובמצריםהדרמטייםשהאירועים

התארגנויות חברתיות וירטואליות לכאורה, ועוד יותר קושי לדמיין מהפכות שבאות בעקבותיהן.

להרוגרציונליתבחירהשלהתוצאההןגרזןופיגועיראשיםשעריפתלחשובמורכבהמערבמנהיגיעבור

זאביםבשנירקשמדוברמניחיםאםבלילהלישוןקליותרהרבההאסלאם.בשםייעודייםאויבים

המורכבתמאורגנת,דתית-לאומיתתנועהשלבחסידיםמדוברכילהביןבמקוםבנפשם,הלוקיםבודדים

.31.01.2011מעריב,NRGהמודיעין,'"מחדלאת'לחקורבכנסת:"קריאותבנדר,אריק16

http://www.nrg.co.il/online/1/ART2/206/466.html

צעיר ששוטרים רצחו באלכסנדריה כשנה וחצי לפני תחילת המהפכה15

http://linicom.co.il/external/?u=45&a=http%3A%2F%2Fwww.facebook.com%2FElShaheeed
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כאשרבפרטשלהם,הכריזמטיהמנהיגשלבהוראתוולמותלהרוגהמוכניםאמיתיים,מאמיניםמאלפי

הזמנות אלו יועברו באמצעות טוויטר.

המערב?במדיניותוהדרמטיהמהירלשינויהניעמהבשאלות:האחרוניםבחודשיםעוסקיםרביםחוקרים

אותומחזירהשזולאחרמעלות,ושמוניםבמאהמדיניותואתלשנותארה"בלנשיאשגרםהואמה

משאביםעתירתבמלחמהוערביותמערביותמדינותשלהקואליציההרכבתאתהניעמהלעיראק?

ומופעיההתופעהשלרישותהבהבנתנעוצהלכךהתשובהלוחמים?אלפיכמההמונהטרורבארגון

עיננו.לנגדהמתרחשהאימיםמחזהמפניבפחדמכךפחותולאהמערבבתוךכברהמצוייםהשילוחיים,

כמנגנוןאםכיחלוף,ברהזויכמופעלאלהסתברעלולהאסלאמית""המדינהשארגוןהיאההבנה

עלגםושיטתינרחבבאופןולהתפשטכוחו,בסיסאתלהרחיבבינתייםשמצליחומתקדם,משוכלל

אדמת הדמוקרטיות הליברליות במערב.

לכיבויכניסיוןכמוהןובעיראקבסוריההמערביתהקואליציהשלהתקיפותדווקאפרדוקסלי,באופן

הרשתייםהתכניםהחדש","הצדקלרעיוןהתשתיתאתהמהווהבמסגדים,ההטפהלצדבדלק.מדורה

משלברביםלהעבירעשוייםהחברתיות,ברשתותהמופציםובעיראק,בסוריההקרבמשדההמגיעים

כלכליצדקעלמלכתחילההואג'האד,גורמיפיעללפחותכךהמאבק,שכן,המעשה.לשלבהתסכול

עללשלוטבאוכלכליים,מאינטרסיםהמוּנעיםפולשים,מערבייםשכוחותכךועלוקיפוחפוליטי,–

עלעשוריםזהבכוחהמופרתהאסלאמית,הזהותעלהיאהמאבקשלהדתיתהרציונליזציהמשאביהם.

ידי כוחות חיצוניים.

הארגוןסוררים.ולשולייםהחלשותלשכבותרקמכוונתלאהמערבבמדינותלמאמיניםהארגוןפניית

במאבק.ולסייעלפנותשבתוכםלמוסלמיהמתחבריםומומחיםרופאיםלמהנדסים,ישירהבקריאהפונה

שהצטרפותםואחרים,ממשלתייםביטחוניים,בתפקידיםרביםמוסלמיםהמערבבמדינותמשולביםכיום,

הארגוןמנהיגיעצמםהכינוכשנתייםמזההמערב.ממשלותבקרברבהדאגהלעוררצריכההרעיונית

מעידים17הפעלתםוהמשךהנפטשדותכיבוש"הכופרות".ערבומדינותהמערבמולנרחבחזיתילעימות

ממושך.למאבקמתכונניםוהםכלכליבסיסנדרשהנרחבהמאבקשלטובתברורהארגוןלמנהיגיכי

השפעתואתלהסיגבצורךמההכרהלכלראשיתמונעהמערב,השלישי,המעגלמולכן,אםהמאבק,

קיצוניים,הפחדהבאמצעיכוללכבד,לחץלהפעילישכךולשםהמוסלמית,מהטריטוריההמערבשל

זו.במדיניותלהמשיךלמנהיגיהןהמאפשרותהמערביות(societies)החברותעל

היריב,שלהלחימהרוחלדיכויהחשיבות]...[אחריםבאמצעיםהמדיניותהמשךאלאאינה"המלחמה

דרושהמקרהבכללאהמטרה.אלרבותדרכיםישנןבמלחמה]...[חייליושלממשימהרגנופלתאינה

המכוונותפעולותבלבד,לתוכםפלישהוהחזקתם,מחוזותיוכיבושכוחותיו,השמדתהאויב;הכנעת

שניתןאמצעים.אלהכלהרי–האויבמצדלתקיפותפסיביתהמתנהואףמדינייםקשריםאלישירות

לנצל כל אחד מהם כדי להכניע את האויב."

קארל פון קלאוזביץ

עלבנוישהמנגנוןלהבנהלכל,ראשיתקשורים,האסלאמית""המדינהבארגוןבמלחמההאתגרים

יעילבאופןלפעולמסוגלותלאהמערביותהמדינותובפועלהגלובלית,החברתיתהרשתיותתפיסת

שכןהמערביות,המדינותשלהבסיסיתהליברליתבתפישהנעוצהלכךהסיבהפעולתו.המשךולמנוע

לשנהל"ש140,000בשכרנפטשדותתפעולמנהללמשרתדרושיםמודעותהתפרסמולאחרונה17



ברשתותהביטויחירותמולחזקהבידלפעולישבמערבהדאע"שיהרעיוןהתפשטותאתלמנועמנתעל

אלוברגעיםהמתנהלתהמלחמההמערב,מנהיגיבראייתלכן,מוסלמים.ידיעלסדרהפרתכלומול

עלמוחשיאיוםשלבמובןמלחמהרקלאהבית.עלמלחמהלמעשה,הינה,בסוריההארגוןמול

בעקבותהמתערערהאישיהביטחוןעלמוחשיאיוםאובספטמבר(11ה-פיגועי)כמוהמדיניתהריבונות

אםכילסיכול,ניתניםבלתישכמעטובארה"ב(בעולםמוסלמיםלאאזרחים)רצחבודד"ה"זאבפיגועי

מלחמה על מהות אופייה של החברה המערבית הפתוחה והמדינה המערבית הדמוקרטית.

אתהמשרתהבסיסיהאופרטיביההיגיוןאתלהביןחייביםהמערבמנהיגיפעולהכיווןהתוויתלצורך

ואפגניסטןסוריה)עיראק,מעגליםבשלושהרשתיתהתפשטותושכללשפיתחהארגון,שלהחזון

הימים".אחרית"חזוןלמימושבדרכובשלישי(והמערבבשני,כופרותמוסלמיותמדינותבראשון,

הארגוןמנסהבהםהמעגליםבשלושתוסינרגטיתסימולטניתלהיותמוכרחההמערביתההתמודדות

הגישהאתכרגעשמאפייןמהטווח,ארוךאסטרטגיהיגיוןבלאלהתקייםיכולהאינההיאאךלהתפשט,

הכשליםאתכלקודםלזהותמסוגלתלהיותצריכההאסטרטגיההאמריקאית.זהאתובעיקרהמערבית,

העולמיבטרורהמלחמהבספטמבר:11ה-פיגועימאזשכונתהבגישההמערב,שלבהתנהלותו

((GWOT,שתניחפוליטיתהסדרהשיאפשרפוטנציאלעללהצביעצריכהגםהיאהלום;עדשהביאונו

זה,כשלעללהצביעאלאלנוואיןקסםפתרוןבאמתחתנואיןהמעורבים.השחקניםשלדעתםאת

להעמיקרקעלולההנוכחיתההתערבותצורתכךהנוכחי,לכאוסואפגניסטןעיראקאתשהובילשכמו

תגובתיתהינההמערבשלהעכשוויתהאסטרטגיתשההתנהלותהוא,כללעינישברורמהאותו.

נועדהכלומרומינימליסטית,רצוי(לעתידיעדיםהמגדירהפוזיטיבייםיעדים)ללאבמאפייניהושלילית

רק למנוע מהיריב להשיג את יעדיו.

במקורותלגעתמסוגלתלאמהאוויר,בעיקרהראשון","המעגלבתוךהארגוןעםההתמודדותגם

עםמתמודדתאינההיאזה,במאמרשהורחבכמווכן,הקרקע.עלהשפעתהובמאפייניהתופעה

מאפייניםעימוהביאהדיגיטליהעידןביניהם.ובזיקותהמעגליםבשלושתהתופעהשלהרשתיות

עלינוהלחימה.אתדרמטיבאופןשינוהטיסשכליכפיבדיוקהלחימה,אופיאתדרמטיבאופןהמשנים

כן,כמוזה.מסוגאתגריםעםלהתמודדמסוגלותלפתחמנתעלחדשותרלוונטיותלוחמהצורותלפתח

מביתהתופעהשלהבנהמחייברלוונטימענההקואליציה,שותפותבהשנוקטותהפעולהלדרךבניגוד

אלהחמאסירהשבמסגרתהאיתן""צוקלמערכתבדומהומתקדמים.מגווניםבכליםעמהוהתמודדות

המגבלהשלציניוניצולהבנהתוךמתוכהונלחםהתחבאפלסטינית,אוכלוסייהמתוךישראלמדינת

האסלאמית""המדינהארגוןפועלזובמערכהכךהנשק,וטוהרהמלחמהלחוקיהמחויבתהישראלית

תפישתשלוניצולהבנהתוךהאמריקאיתהחברהומתוךאלCNIמבוססתסייברלוחמתבאמצעות

החופש החברתי האמריקאי.

סיכום
ארגוןשלהתפשטותוידיעלהמיוצגתהמגמהשלומקיףאידיאולוגיניתוחלהציעהתיימרלאזהמאמר

אתהאירזהמאמרבנמצא.איןשכנראהקסםפתרונותלהציעלאגםכמוהאסלאמית","המדינה

עללהצביעגםכמוהתופעה,אתלכלראשיתלהביןמנתעלהסייבר,במימדהגלוםהפוטנציאל

ובמיוחדהסייברבמימדהארגוןשלפעילותוניתוחבאמצעותעמה.להתמודדכדיבוהגלוםהפוטנציאל

חברותעלרחבהבהשפעההגלוםהפוטנציאלמודגםהחברתיות,הרשתותבמסגרתCNIה-בפעילות

(societies)לפעילותכתווךהמימדנתפסמסורתי,באופןועולמי.מדינייוםסדרעלהשפעהובאמצעותן



"המדינהארגוןהתקפה.אוריגולכנגדוהגנההתקפהועסקי(,תעשייתימסחרי,)ריגולריגול

גילאיעדצעיריםבקרב)במיוחדזהבמימדהאנושיתבפעילותהגלוםהפוטנציאלאתזיהההאסלאמית"

שבראייתתופעהלייצרהדמוקרטי-המערבי,הביטויחופשניצולותוךמקצועיותבתחכום,ומצליח,(23

מנהיגי וממשלות המערב נתפסת מסוכנת דיה על מנת לצאת למלחמה כוללת נגדה.

ליברליתהדמוקרטיתהתפיסהחסותתחתפועלטרור,כארגוןדאע"ש,"ויקיליקס",שלאחרבעידן

בכיריועץבייקר,סטיוארטטעןהשנה,מאיבחודששהעניקבראיוןהאדם.וזכויותחופשאתהמקדשת

קיפאוןשללעשורנכנסיםהמודיעיןגופיכיהאב,בושבממשלפניםלביטחוןהשרעוזרולשעברNSA ל-

מודעיםנהיהלאשאפילומודיעיניותיכולותנאבדאנו״וכךאגרסיביותמידעאיסוףשיטותפיתוחמבחינת

לאובדנן - עד שנצטרך לשלוח חיילים למקום שבו הם ייפגעו בצורה שלא ציפינו״.

צפויהזוכיוההערכהלהגיב,ארה"בבחרהבההדרךכינראהבמדויק.כמעטהמציאותאתחזהבייקר

הארגון.שלהתפשטותומגמתאתשתחזקפיפיות",כ"חרבלהסתברעלולהארוכה,מערכהלהיות

המערבייםהצלבניםכמתקפתהאסלאמית""המדינהארגוןידיעלמוצגתהמערביתהקואליציהמתקפת

מערךהימים.אחריתבקרבהפתיחהירייתאתבראייתםמסמנתהיאוככזו,המוסלמית,האומהעל

לתקוףהקואליציההחלהומאזהמערב,שלהצפויהלתגובההיטבהתכונןהארגוןשלההסברה

שוטריםחיילים,עלבדגשהמערביים,הכופריםכנגדלפיגועיםהקריאהאתברשתהעציםהואבעיראק

ומוסדותהמדיםלובשיכלפילכאורה,עצמאיטרור,לגלהאחרוןבחודשעדיםאנוכך,ממסד.ואנשי

שלטון במדינות במערב.

אינההיאאךמובנת,אולימהאוויר,בעיקרישירות,האיוםאתהמיידית לתקוףהמערביתהתגובה

תרבותיהרבבמרקםולפגועלערערמנסהזר,חיצוניגורםכיההבנהועםמביתהבעיהעםמתמודדת

זולתופעההמאפשריםוהתנאיםהמקורותעםמתמודדתאינהאףהיאהסובלני.המערביהחייםובצביון

להתעצם ולהתפשט במדינות המערב עצמן.

קיימיםלמנגנוניםחברהוא-מקוםמשוםהגיחלאבמערבדאע"ששלהאדםוכחהתרומותגיוסמנגנון

במערב.היטבמבוססיםשכברהמוסלמים""האחיםדוגמתמוסלמיםסוניםוארגוניםולמוסדות

כחלקהשתרשואשר)מסגדים(,קהילתיותוחלקןחברתיותשחלקןתנועותלמעשההןהללוהמנגנונים

שונות,עמותותודרךדרכםתחתיו.חותרותהנשימהובאותהבמערבהליברליהחברתי/קהילתימהמרקם

דאע"ש יכל לפעול בשקט, מתחת לרדאר וללא חשש מגילוי.   

בספטמבר11ה-מאורעותמחדלילחקירתהממלכתיתהחקירהועדתבדיוק,עשורלפנימעניין,בתזמון

הדמיוןשלבכשלהיהמדוברכיהייתההראשונההמסקנההעיקריות:מסקנותיהאתפרסמהבארה"ב,

וכלההביוןגופידרךמהנשיאים,-השלטוןלמוסדותחלחלהאשריצירתיתבחשיבהחמורוחוסר

לכשלמתייחסתהשלישית,מסודרת;מדיניותשלבהיעדרהקשורההשנייה,המסקנההפקידים.באחרון

בכשליםלקההאירועניהולכיגרסהוהרביעיתזה,מסוגאיוםעםלהתמודדהמדינהשלביכולותיה

ובראשוהמערבהגלובאלי,הג'האדאיום,אותושלהדרמטיתהתפתחותוומולאחרימעשוריותררבים.

ארה"ב מצויים אל מול אותה שוקת שבורה.

שלילתית.והתקפהריגולליכולותבעיקרנוגעהסייברבהקשריבעולםכיוםהקייםהנרחבהעיסוק

ואיסוףתקיפהמערכילפתחממשיתיכולתאוענייןכיוםאיןהאסלאמית""המדינהכארגוןטרורלארגוני

11מתקפותעלדולרכמיליארדההערכותפיעלהוציאאל-קאעדהשארגוןבעודאךמבוססים.

אתולאלץבמערבלהכותסייבר,מבוססוזול,יעילמנגנוןהאסלאמית""המדינהארגוןמצאבספטמבר,

כדיעדכהונתו,תקופתובמהלךטרוםאותושהובילהלתפיסהמוחלטבניגודלפעולארה"בנשיא



,CNIה-שבלוחמתהגלומהההשפעההאיראנית.האזרחיתהגרעיןתכניתעםאפשריתהתפשרות

תפישותשלמהירהוהתאמהרלוונטיבמו"פהשקעהמחייבעמהבהתמודדותהקושיגםכמוהשלכותיה,

ארגוןומולשלמהמערכהשהתובנותלכךערובהשוםאיןהישראליבהקשרהתמודדות.ודוקטרינות

מאתגריםלשחקניםגםכמווחמאס,חזבאללהשלהפעולהלדפוסייחלחלולאהאסלאמית""המדינה

אחרים.

סעודיהאקרכינטעןהממשלהראשבמשרדהלאומיהקיברנטיהמטהלהקמתבמקביל,2012בתחילת

חפיםפלסטיניםוהורגתתוקפת"ישראלישראלים.אלפיעשרותשלאשראיפרטיגנב0xOmarבשם

רוצהאניישראל.עםבעיותישהעולםלכלבינלאומיים.חוקיםומפרהעםרצחמבצעתהיאמפשע,

הסעודי.ההאקרלעיתונותבראיוןמעשיואתהסבירכךוחברתית",פיננסיתמבחינהבישראללפגוע

אךאיתן"ו"צוקענן""עמודבמערכותתודעהבמרכיבילשימושצלחשלאפרימיטיביניסיוןעשהחמאס

הפעולהלדפוסייחלחלולאהאסלאמית""המדינהארגוןשלהלחימהשתובנותלכךערובהשוםאין

ישראלמדינתכיובהקדםלהבטיחאלובימיםהמתהווההסייבררשותעלנוספים.יריביםשלאושלו

ואזרחיה ערוכים להתגוננות מפני איומי סייבר מסורתיים וכאלו מתפתחים בכל אחד מהעימותים הבאים.

"OH, East is East and West is West, and never the twain shall meet,

Till Earth and Sky stand presently at God's great Judgment Seat;

But there is neither East nor West, Border, nor Breed, nor Birth,

When two strong men stand face to face, tho' they come from the ends of the earth!"

Rudyard Kipling




